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APRESENTACAO

O Guia de Interoperabilidade do Governo apresenta orientagdes para o desenvolvimento de
solugdes de TIC (Tecnologia da Informag¢do e Comunicagdo) aderentes a arquitetura e-PING
(Padrées de Interoperabilidade de Governo Eletronico) como forma de incentivar a
interoperabilidade governamental entre os entes da Federacdo. Ele ¢ organizado em dois volumes: o

Manual de Gestao de Interoperabilidade ¢ a Cartilha Técnica de Interoperabilidade.

O Manual de Gestao de Interoperabilidade tem como publico-alvo principal os gestores de
TIC dos o¢rgaos do Governo, particularmente aqueles integrantes do SISP (Sistema de
Administragdo dos Recursos de Informagdo e Informatica), enquanto também possa ser util aos
gestores de outras areas usudrias de servicos de TIC. Esse documento possui diretrizes de gestao
aderentes a EGTI (Estratégia Geral de Tecnologia da Informagao), para a utilizacdo adequada da e-
PING, assim como indica¢des de agdes promovidas em nosso pais € em outros paises com o

objetivo de promover uma gestdo de servigos governamentais direcionada a interoperabilidade.

A Cartilha Técnica de Interoperabilidade, por sua vez, tem como publico-alvo os
profissionais técnicos que atuam na TIC, ou seja: projetistas, analistas, desenvolvedores e pessoal
de apoio ou suporte técnico. Esse documento apresenta os requisitos técnicos, descreve praticas de
projeto e indica melhores usos de tecnologias de mercado como forma de se atingir

interoperabilidade governamental de melhor qualidade e maior abrangéncia.
Qual é o contetdo do Guia de Interoperabilidade do Governo?

O Guia de Interoperabilidade do Governo foi elaborado através da visao de utilizagdo dos padrdes
tecnologicos, semanticos e organizacionais sugeridos na versdo 2011 da e-PING, publicado em
Dezembro de 2010 (E-PING, 2011). Por isso, ndo se pretendeu com este documento esgotar em
uma Unica edi¢ao todos os aspectos inerentes a interoperabilidade vista a luz das ciéncias da gestao
publica e da tecnologia da informagdo. O que se pretende ¢ a evolucdo gradativa e continua do

documento, tal como ocorre hoje com a propria e-PING.

De um modo geral, espera-se que o Guia de Interoperabilidade do Governo resulte em uma
contribuicdo relevante para a melhoria continua dos processos de trabalho da area de TIC,
resultando na utilizagdo correta dos padrdes e tecnologias existentes, na reducao de custos e no
aumento da qualidade dos servigos prestados. Acredita-se que, com isso, os ganhos alcancados
deverdo convergir em melhores servicos prestados pelo Governo ao cidadio e a sociedade

brasileira. Sob este amplo ponto de vista, o Guia de Interoperabilidade do Governo deve ser
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compreendido como um documento para aplicagdo de boas praticas, e consequente execucdo de
acoes de melhoria continua em interoperabilidade governamental. Nesse sentido o Guia necessitara

de atualizacao frequente, acompanhando a evolucao da e-PING e de sua aplicagao.
Quem deve utilizar o Guia de Interoperabilidade do Governo?

O Guia de Interoperabilidade do Governo segue as recomendacdes da e-PING quanto a adogao dos
padroes para interoperabilidade governamental. Assim, embora o uso deste guia ndo seja
obrigatorio no sentido legal, recomenda-se a sua apreciacao por parte dos usuarios compulsorios da

e-PING, que sdo os 6rgdos do Poder Executivo do Governo Federal (E-PING, 2011).

Todo o contetido deste documento estd em consonancia com as diretrizes do Comité Executivo
de Governo Eletronico, criado pelo Decreto de 18 de outubro de 2000 e publicado em sitio

especifico na Internet (http://www.eping.e.gov.br). Isso garante o acesso publico as informagdes

aqui publicadas, pois o governo brasileiro estd comprometido em assegurar que estas politicas e
especificagdes permane¢am alinhadas com as necessidades da sociedade e com a evolucdo do

mercado e da tecnologia.

Como ler e colaborar com o documento

Este documento pode ser lido da primeira a ultima pagina, ou individualmente por se¢do apos a
localiza¢do, no sumario, dos topicos de interesse. Ele estard sujeito a revisdes anuais, com
publicacdo intermediaria de atualizagdes sempre que existirem modificagdes significativas, ou ainda
quando forem publicadas modificagdes na propria e-PING que venham a afetar substancialmente

documentos auxiliares como este Guia.

Os interessados em contribuir com este documento devem fazé-lo preferencialmente pela

Internet, no endereco http:/www.eping.e.gov.br. Devem também estar atentos aos processos

periodicos de consulta publica divulgados naquele endereco
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1. INTRODUCAO

1.1.  Organizacio da Cartilha Técnica de Interoperabilidade
A Cartilha Técnica de Interoperabilidade estd organizada da seguinte forma:

Capitulo 2 — Fundamentos de Interoperabilidade

Introduz o tema “interoperabilidade” e define os conceitos mais relevantes para uma boa
compreensdo dos capitulos subsequentes. Os topicos tratados nesse capitulo ndo sdo extensos no
que se refere ao contetido. Assim, havendo a necessidade de um maior detalhamento do assunto,
recomenda-se que o leitor considere a bibliografia sugerida ao final deste documento. A partir do
capitulo seguinte, o leitor sera remetido ao mundo pratico da interoperabilidade, em suas trés

dimensdes (técnica, semantica e organizacional).

Capitulo 3 — Interoperabilidade Técnica

O capitulo 3 aprofunda-se nos conceitos associados a interoperabilidade técnica de modo a
tratar questdes como infraestrutura de TIC, arquitetura de software, projeto, desenvolvimento e
manuten¢do de sistemas computacionais. A interoperabilidade técnica ¢ hoje a dimensdo

predominante na e-PING, e isso se refletird naturalmente neste Guia.

Capitulo 4 — Interoperabilidade Semantica

O capitulo 4 fornece uma descri¢cao dos conceitos associados a interoperabilidade semantica e
explora os seguintes temas: organizacdo, classificacdo e distribuicdo de dados dentro e fora das
organizagdes publicas. Também ¢ foco deste capitulo direcionar o profissional técnico no melhor

uso de linguagens de defini¢cdo e padronizagdo dos esquemas de dados.

Capitulo 5 — Interoperabilidade Organizacional

O capitulo 5 aborda os conceitos associados a interoperabilidade organizacional, que busca
superar os obstaculos organizacionais e assegurar a coordenacdo e o alinhamento dos
procedimentos administrativos relevantes ao provimento dos servigos de e-Gov, sobretudo quando

esse provimento demanda o envolvimento de duas ou mais agéncias governamentais.

Capitulo 6 — Conclusdo

Ao final da Cartilha Técnica de Interoperabilidade sera fornecida uma conclusdo do trabalho,

além das referéncias bibliograficas utilizadas no documento e um indice remissivo.
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1.2.  Assuntos ndo contemplados

A Cartilha Técnica de Interoperabilidade ndo pretende guiar os profissionais de TIC no uso de
linguagens de programacao e técnicas computacionais especificas que envolvam o projeto ¢ a
construcdo de sistemas informatizados. Além disso, ndo ¢ objetivo deste documento imputar a
utilizacdo de ferramentas de trabalho ou de realizar a divulgagdo de solugdes prontas de TIC que
tratam de interoperabilidade. Por isso, recomenda-se que os leitores possuam conhecimento

adequado dos assuntos tratados em cada um dos capitulos deste documento.

E importante salientar, também, que este documento discorrerd somente sobre o uso dos
padrdes publicados na e-PING como Adotado (A) ¢ Recomendado (R). Isso porque os demais
padroes ou estdo em processo de substitui¢do (T- Em Transi¢do) ou serdo tratados em futuras

versoes deste documento (E- Em Estudo e F- Estudo Futuro).
1.3. Convencgoes utilizadas

Sdo poucas as convengdes utilizadas neste documento. Além do uso padrio de aspas, itdlicos e

negritos, merecem destaque as seguintes convengoes:

Cdédigos de Programas: Sao referenciados através da fonte Courier New, tamanho 8 ou 10.
Para uma maior énfase, esses codigos poderdo ser inseridos em caixas de texto, conforme o modelo

descrito abaixo.

<?xml version="1.0" encoding="UTF-8"?>

<description xmlns="http://www.w3.0rg/ns/wsdl"
xmlns:tns="http://www.tmsws.com/wsdl20sample"
targetNamespace="http://www.tmsws.com/wsdl20sample">

Destaques: Destaque a pontos que se relacionam dentro de um contexto especifico sdo

formatados conforme o exemplo a seguir:

& UCS-2 ¢é considerado um padrio obsoleto, apenas suportado em sistemas legados.

Recomendagdes: As recomendacdes técnicas que devem ser consideradas quando da aplicacao

do padrao da e-PING sao identificadas de acordo com exemplo abaixo:

M Regra Geral - a identificagdo da pessoa é formada por PRENOME.SOBRENOME
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2. FUNDAMENTOS DE INTEROPERABILIDADE

2.1. Introducao

O texto da e-PING aborda, inicialmente, a importincia da TIC no contexto governamental,
fornecendo as justificativas para se investir em politicas direcionadas a interoperabilidade

governamental. Diz o seguinte:

“A base para o fornecimento de melhores servigos, adequados as necessidades dos cidaddos e
dos negocios, a custos mais baixos, é a existéncia de uma infraestrutura de Tecnologia da
Informagdo e Comunicagao (TIC) que se preste como alicerce para a criagdo desses servigos. Um
governo moderno, integrado e eficiente, exige sistemas igualmente modernos, integrados e
interoperaveis, trabalhando de forma integra, segura e coerente em todo o setor publico. Nesse
contexto, a interoperabilidade de tecnologia, processos, informagdo e dados é condicdo vital para
o provimento de servi¢os de qualidade, tornando-se premissa para governos em todo o mundo,
como fundamento para os conceitos de governo eletronico, o e-gov. A interoperabilidade permite
racionalizar investimentos em TIC, por meio do compartilhamento, reuso e intercimbio de

recursos tecnologicos.” (E-PING, 2011)

A e-PING surge como o documento definidor das politicas e padrdes de interoperabilidade
aplicaveis, em um primeiro momento, no Governo Federal, mas de uso livre e irrestrito por outros

poderes e esferas da Administracdo Publica dos Estados e Municipios.

A preocupagdo com interoperabilidade no governo brasileiro, que resultou na concepgao da e-
PING, teve inicio com uma visita a0 Reino Unido por um comité do Governo Brasileiro em junho
de 2003, com o proposito de conhecer a e-GIF (eGovernment Interoperability Framework), a
arquitetura de interoperabilidade desenvolvida pelo Governo Britanico a partir de 2000. Em
novembro daquele mesmo ano foi criado o grupo de coordenagdo da e-PING, e em seguida os

grupos de trabalho formados por profissionais de varios 6rgaos governamentais.

A e-PING ¢ o marco principal de interoperabilidade do governo brasileiro, € tem como objetivo
estabelecer as condi¢oes de interagdo do Poder Executivo com os demais Poderes e esferas de
governo e com a sociedade em geral. Para tanto, ela organiza o seu contetido em cinco segmentos:
(1) Interconexdo, (i1) Seguranga, (iii) Meios de Acesso, (iv) Organizacdo e Intercdmbio de
Informagdes e (v) Areas de Integragdo para Governo Eletrénico. Este wltimo tem dois subgrupos
importantes, o de geo-informagdes e o de processos. Com seis anos de existéncia, a e-PING esta em

sua quarta versao e vem colhendo resultados positivos no sentido de promover a padronizacio
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tecnoldgica no governo, garantir a melhoria continua dos servigos de TIC dos 6rgdos publicos e
disseminar a importancia da interoperabilidade entre os sistemas que apoiam as politicas publicas

do Pais.

Entretanto, sendo a e-PING um documento de referéncia, ndo estd entre seus objetivos fornecer
respostas aos questionamentos técnicos envolvendo a aplicacdo dos padrdes tecnolégicos no
contexto de execugdo dos projetos e das atividades de rotina dos setores de TIC do Governo. Por
1sso, e considerando-se os bons resultados obtidos desde a sua primeira versdo, além de outros
oriundos de iniciativas de modernizacdo e otimizagdo dos recursos tecnologicos do Governo,
tornou-se necessario consolidar e aperfeigoar as ferramentas de apoio a e-PING com o objetivo de

dar a ela um carater mais pratico.

Este ¢ o enfoque principal deste documento, que recebeu o nome de Cartilha Técnica de
Interoperabilidade por representar bem o seu objetivo e estrutura interna. Trata-se de uma cartilha
que procura utilizar linguagem facilitada para descrever conceitos e agdes pertinentes a execucao
das politicas e praticas de interoperabilidade definidas na e-PING. E também um documento
técnico, pois embora faca uso de uma linguagem facilitada que permite a melhor compreensao dos
conceitos, ndo deixa de tratar as questdes tecnologicas relacionadas ao tema “Interoperabilidade no

Governo”.
2.2. Dimensoes da Interoperabilidade

William Arms, Professor de Ciéncia da Computagdo da Universidade de Cornell, foi um dos
primeiros a classificar formalmente os niveis de Interoperabilidade (TRIPATHI, GUPTA e
BHATTACHARYA, 2008). No memorando Thoughts about Interoperability in the NSDL, ele
discorre sobre trés dimensdes da interoperabilidade: técnica, de conteudo e organizacional (ARMS,
2000). Segundo Arms (2000), somente a compreensao dessas trés dimensdes leva a uma melhoria

da interoperabilidade nas organizagdes.

Recentemente, a Comissdo Européia definiu o termo “Ecossistema de Interoperabilidade” que
abrange cinco aspectos basicos que os governos tém que se preocupar para promoverem a tao
desejada interoperabilidade governamental. Sao eles: (i) interoperabilidade técnica; (ii)
interoperabilidade organizacional; (iii) interoperabilidade legal e de politicas publicas; (iv)
interoperabilidade semantica e (v) a avaliagdo dos impactos politico, cultural, social e econdmico

envolvidos com a interoperabilidade governamental (BAIRD, 2007).
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No que diz respeito aos objetivos definidos para a primeira versdo do Guia de
Interoperabilidade de Governo, foram discutidos apenas os aspectos da interoperabilidade técnica,
semantica e organizacional. Os demais aspectos serdo temas de versdes futuras do documento,
como consequéncia do processo natural de maturidade da pratica da interoperabilidade nos 6rgaos
publicos. A Figura 1 ilustra as trés dimensdes da interoperabilidade tratadas no Guia de

Interoperabilidade de Governo.

Interoperabilidade Semantica

Interoperabilidade Tecnologica

Figura 1: Dimensdes da Interoperabilidade
Fonte: (VIDIGAL, 2011)

A Interoperabilidade Técnica cobre as questdes técnicas associadas a construcdo de sistemas
computacionais interoperaveis. Isso inclui preocupagdes com arquiteturas de software, uso de
padroes e tecnologias para o projeto e desenvolvimento de sistemas, além do uso correto dos meios

de comunicagdo de dados (redes de computadores).

A Interoperabilidade Seméantica trata do significado da informacdo que se deseja transmitir
ou utilizar. Assim, questdes relacionadas a integridade, representagdo, formatacao, interpretagdo e

seguranga dos dados s3o abordados pela interoperabilidade semantica.

Por fim, a Interoperabilidade Organizacional ocupa-se dos processos de trabalho das
organizagdes publicas, o que envolve o uso otimizado dos recursos materiais € humanos, além da
definicao de politicas adequadas para a promog¢ao da cooperagdo e da coordenacdo dos servigos de

governo.

Como forma de controle e monitoramento da interoperabilidade no governo, propde-se também

a implementacdo de técnicas de Governang¢a, que implicam na aplicagdo de direcionamentos
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estratégicos, geralmente levada a efeito através de comités técnicos e de gestdo, com o objetivo de

garantir a melhoria continua das politicas de interoperabilidade adotadas pelo governo.
2.3. Interoperabilidade e Conformidade

O termo “conformidade” estd associado a idéia de qualidade e tem como objetivo avaliar a
semelhanca ou correlacdo entre as coisas. Assim, quando se diz que um produto estd em
conformidade com um protocolo, por exemplo, significa afirmar que esse produto prové um

determinado nivel de semelhanga aos padrdes definidos no protocolo.

No que tange a pratica de interoperabilidade no governo brasileiro, a conformidade de produtos
e solugdes tecnoldgicas aos padrdes definidos na e-PING ¢é condigdo sine qua non para se

desenvolver as politicas de e-Gov.

Logo, segundo a visdo de conformidade da e-PING, os padrdes tecnologicos a serem aplicados
no governo passam por cinco niveis, a saber: Adotado (A), Recomendado (R), Em Transi¢ao (T),
Em Estudo (E) e Estudo Futuro (F). A Figura 2 ilustra o ciclo de transi¢do dos niveis de

conformidade dos padrdes referenciados na e-PING.

Estudo Futuro Em Estudo
_>
(F) (E) c————————- -
\ |
|
Recomendado |
’ (R) [
|
v 7
Adotad I “53%
otado I,
> (A) | ©
+ |
|
Em Transicao '
L — |
(T [
|

Figura 2: Ciclo dos niveis de conformidade da e-PING

Um padrao identificado como Adotado (A) na e-PING implica em esfor¢os prioritarios, por
parte do setor de TI dos 6rgaos de governo, no sentido de atender a recomendacao. Esses padroes
foram, de fato, homologados em um processo formal e aprovados pela Coordenacdo da e-PING.

Seu uso ¢ obrigatorio para os 6rgaos do Poder Executivo do governo brasileiro.

Um padrio tido como Recomendado (R) caracteriza-se por atender as politicas técnicas da e-

PING, podendo ser utilizado no ambito das instituigdes de governo. Entretanto, ainda ¢ necessaria a
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sua homologagdo e aprovacdo formais. Geralmente, os padrdes identificados como Recomendados
(R) sao oriundos de praticas de interoperabilidade bem sucedidas e de uso comum, mas que

carecem da formalizagdo por parte dos membros da e-PING.

Os padrdes Em Transicdo (T) correspondem aos itens que o governo ndo recomenda, seja
porque ndo atendem aos requisitos estabelecidos nas politicas gerais e técnicas da e-PING, ou
porque se encontram em processo de substitui¢do nas instituicdes de governo, tendendo a
descontinuacio de seu no futuro. E possivel que um item Em Transigdo (T) passe a ser considerado
Recomendado (R). Isso porque as dificuldades em se estabelecer politicas vidveis para sua
substitui¢do justificariam a sua permanéncia. Entretanto, a e-PING recomenda enfaticamente evitar-

se 0 uso dos padroes Em Transi¢ao (T).

Os padrdes Em Estudo (E) sdo aqueles que ainda estdo em avaliagdo por parte dos membros

da e-PING e que, por isso, nao podem ser classificados em outros niveis de conformidade.

Por fim, os padrdes Estudo Futuro (F) representam componentes que ainda ndo foram
avaliados, mas que ja se tem conhecimento da sua utilizagdo ou do seu interesse de utilizagdo por

parte das instituicdes governamentais.

O Guia de Interoperabilidade de Governo, conforme relatado anteriormente dara énfase aos
padroes Adotado (A) e Recomendado (R), por razdes dbvias de concordancia com as politicas e

interesses publicos do governo discutidos durante as reunides de trabalho da e-PING.

Guia de Interoperabilidade: Cartilha Técnica Pagina 20 de 106



3. INTEROPERABILIDADE TECNICA

3.1. Interoperabilidade Técnica na e-PING

J4

A Interoperabilidade Técnica ¢ uma das dimensdes cujo entendimento ¢ essencial ao
desenvolvimento dos objetivos da e-PING, entre eles o de garantir que a informag¢ao produzida no
ambito do Governo Eletronico possa ser facil e rapidamente localizada e intercambiada entre os
agentes da sociedade interessados nela. Essa dimensdo da interoperabilidade cobre as questdes
técnicas associadas a construgdo de sistemas computacionais interoperaveis, incluindo
preocupacdes com arquiteturas de software, uso de padrdes e tecnologias para o projeto e

desenvolvimento de sistemas, além do uso adequado dos meios de comunicacdo de dados, como

redes de computadores e infovias para multimidia.

No contexto da e-PING, a interoperabilidade técnica pode ser considerada como estando
presente em todos os seus cinco segmentos. Entretanto, como forma de reforgar a existéncia e
aplicagdo pratica das trés dimensdes de interoperabilidade, a Cartilha Técnica reserva o segmento
de Organizagdo e Intercambio de Informagoes para o contexto de aplicagdo da interoperabilidade
semantica. Assim, a interoperabilidade técnica, considerada neste documento, abrange os segmentos
de Interconexdo, Seguranca, Meios de Acesso e Areas de Integracdo para Governo Eletrénico da e-

PING.

O segmento de Interconexdo estabelece as condigdes de interoperagdao entre o governo € a
sociedade, definindo as especificagdes para mensageria, infraestrutura e servigos de rede. O
segmento de Seguranca trata dos aspectos de seguranga de TIC que o Governo Federal deve
considerar, o que engloba especificagdes para comunicagdo de dados, correio eletronico,

criptografia, servigos de rede, redes sem fio, e outros.

A Tabela 1 descreve a interoperabilidade técnica no contexto de cada um dos segmentos
mencionados, de modo a fazer referéncia aos componentes identificados como Adotados (A) e
Recomendados (R) pelo governo brasileiro. Inclui-se também nessa tabela a referéncia as se¢oes da

e-PING onde se podem localizar os padroes citados.
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Tabela 1: Interoperabilidade Técnica na e-PING

Segmentos da e-PING

Componentes da e-PING

Referéncia na e-PING

1 — Interconexao

Transporte de mensagem eletronica

Acesso a caixa postal

Mensageria em Tempo Real

Tabela 1 — Especificacdes
para Interconexao
(Mensageria)

Transporte

Intercomunicagdo LAN/WAN

Trafego avancado

Rede local sem fio

Tabela 2 — Especificacdes
para Interconexao
(Infraestrutura de Rede)

Protocolo de transferéncia de hipertexto

Protocolos de transferéncia de arquivos

Diretoério

Sincronismo de tempo

Protocolos de sinalizagao

Protocolos de gerenciamento de rede

Protocolo de troca de informagao
estruturada em plataforma
descentralizada e/ou distribuida

Tabela 3 — Especificacdes
para Interconexao
(Servicos de Rede)

2 — Segurancga

Transferéncia de dados em redes
inseguras pelos protocolos HTTP,
LDAP, IMAP, POP3, Telnet

Seguranca de redes IPv4

Seguranga de redes Ipv4 para protocolos
de aplicacao

Seguranca de redes IPv6

Tabela 4 — Especificacdes
para Seguranca
(Comunicagao de dados)

Acesso a caixas postais

Conteudo de e-mail

Transporte de e-mail

Assinatura

Tabela 5 — Especificacdes
para Seguranga (Correio
Eletronico)

Algoritmo de cifracdo

Algoritmo para assinatura/hashing

Algoritmo para transporte de chave
criptografica de conteudo/sessao

Algoritmos criptograficos baseados em
curvas elipticas

Requisitos de seguranca para médulos
criptograficos

Tabela 6 — Especificacdes
para Seguranca
(Criptografia)

Assinaturas e cifragdo XML

Principais gerenciamentos XML quando
um ambiente PKI ¢ utilizado

Autenticagdo e autorizagdo de acesso
XML

Intermediacdo ou Federagdo de
Identidades

Navegadores

Tabela 7 — Especificacoes
para Seguranga
(Desenvolvimento de
Sistemas)

Diretorio

DNSSEC

Transferéncia de arquivos de forma
segura

Tabela 8 — Especificacoes

para Seguranca (Servigos de

Rede)
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Carimbo de tempo

LAN sem fio 802.11

Tabela 9 — Especificacdes
para Seguranca (Redes Sem
Fio)

Preservagao de registros

Tratamento e resposta a incidentes em
redes computacionais

Informatica Forense

Tabela 10 — Especificagoes

para Seguranca (Resposta a

Incidentes de Seguranca da
Informacao)

Todos os componentes

Tabela 12 — Especificagoes
para Meios de Acesso

(Mobilidade)
Transmissao
4 — Meios de A Codificacdo
— Meios de Acesso . ~
Multipl :
S DEXaLao Tabela 13 — Especificagdes
Receptores .
Seguranca para Meios de Acesso
TV Digital
Middleware (TV Digital)
Canal de Interatividade
Guia de Operagoes

5 — Areas de
Integracio para
Governo Eletronico

Linguagem para Execug¢do de Processos

Interoperabilidade entre sistemas de
informacao geografica

Linguagem de defini¢do do servico

Tabela 15 — Especificagoes
para Areas de Integragio
para Governo Eletronico

(Temas Transversais)

Infraestrutura de registro

Tabela 16 — Especificagoes
para Areas de Integragdo
para Governo Eletronico

(Web Services)

3.2. Interoperabilidade Técnica e a Interconexio

Conforme descrito na Tabela 1, a interoperabilidade técnica para o segmento de Interconexao na e-

PING ¢ aqui considerada através de treze componentes, para os quais sao definidas especificacdes

para interconexdo subdivididas em trés grandes grupos: (i) Mensageria, (ii) Infraestrutura de Rede,

e (111) Servigos de Rede.

3.2.1. Especificacoes para Interconexao (Mensageria)

Os componentes especificados na e-PING para o segmento de Interconexdo que tratam de

Mensageria sdo apresentados na Tabela 2.
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Tabela 2: Componentes do Segmento de Interconexdo (Mensageria)

Componente Especificacio Situacio
Transporte de mensagem Produtos que suportem interfaces em conformidade A
eletronica com SMTP/MIME
Acesso a caixa postal IMAP para acesso remoto a caixa postal A

. Programas de correio eletronico em conformidade
Mensageria em Tempo Real com XMPP R

O protocolo SMTP (Simple Mail Transfer Protocol) deve ser utilizado por servidores de
correio eletronico e aplicativos de transferéncia de mensageria para enviar € receber mensagens,
enquanto que os aplicativos diretamente acionados pelos usuarios finais devem utilizar esse
protocolo apenas para enviar as mensagens ao servidor a que estejam diretamente conectados, que
entdo assume a tarefa de dar prosseguimento ao trafego dessas mensagens, para que cheguem a seu

destino final.

Para receber mensagens, os aplicativos de usudrios finais devem usar o protocolo IMAP
(Internet Message Access Protocol), que apresenta inumeras vantagens quando comparado ao
protocolo POP3 (Post Office Protocol V. 3), no momento declarado em desuso. Aqui vale lembrar
que a e-PING restringe a utilizacdo de tecnologias proprietarias para acesso as caixas postais de um
servidor de correio eletronico, embora ndo vede a utilizagdo de sistemas proprietarios para esse

fim.

Para mensagens instantaneas, deve-se utilizar o protocolo XMPP (Extensible Messaging and
Presence Protocol), em substituicdo ao protocolo IMPP (Instant Messaging and Presence

Protocol), hoje em obsolescéncia.

A regulamentagdo para a troca de mensagens curtas, SMS (Short Message Service), que
contenham ndo mais que 160 caracteres ¢ de competéncia da ANATEL (Agéncia Nacional de
Telecomunicagdes), cabendo a e-PING fomentar servigos governamentais prestados ao cidadao
utilizando essa tecnologia, hoje amplamente suportada pelo mercado, e acessivel a grande maioria

da populagao.
3.2.2. Especificacdes para Interconexio (Infraestrutura de Rede)

Os componentes especificados na e-PING para o segmento de Interconexdo que tratam de

Infraestrutura de Rede sdao apresentados na Tabela 3.
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Tabela 3: Componentes do Segmento de Interconexdo (Infraestrutura de Rede)

Componente Especificacio Situacao
Transporte TCP e UDP A
Intercomunicagdo LAN/WAN 1Pv4 A
Trafego avangado MPLS (pelo menos quatro classes de servi¢o) A
Rede local sem fio IEEE 802.11 g A

O TCP (Transmission Control Protocol) e o 1P (Internet Protocol) formam o nucleo de uma
suite de protocolos conhecida como TCP/IP. Enquanto o TCP normatiza o servico de troca
confiavel de dados entre dois servidores, o IP trata do enderecamento e roteamento de mensagens
através de uma ou mais redes de comunicagdo de dados. Com o advento da Internet, que deles faz
uso em larga escala, esses protocolos passaram a fazer parte da rotina dos profissionais e dos setores

responsaveis pela infraestrutura de TIC.

Praticamente todos os protocolos e aplicativos da Web (paginas web, transferéncia de arquivo,
correio eletronico, etc.) utilizam o TCP como mecanismo de transporte subjacente. Nos casos em
que o aplicativo ndo requeira um servigco confiavel de fluxo de dados, o protocolo UDP (User
Datagram Protocol) pode ser utilizado. O UDP fornece um servigo de datagramas, enfatizando

laténcia sobre confiabilidade.

O IPv4 (Internet Protocol version 4) ¢ ainda hoje a versao mais utilizada da suite de protocolos
IP, embora a versdo que a sucederd, inicialmente chamada de SIPP (Simple Internet Protocol Plus)
e agora conhecida simplesmente como IPv6 (Internet Protocol version 6), venha ganhando
aceitacdo crescente. A principal diferenca entre essas duas versdes diz respeito a estrutura de
enderecamento utilizada: enderegos de 32 bits no caso do IPv4, e de 128 bits no caso do IPv6. A e-
PING preconiza o uso de TCP, UDP e IPv4, para os servicos de transporte ¢ intercomunicacao entre
LANSs (Local Area Networks) e WANs (Wide Area Networks), enquanto categoriza o IPv6 como em
estudo.

No caso de redes de telecomunicacdo onde se necessita de alto desempenho, a e-PING
determina o uso do MPLS (Multiprotocol Label Switching), um mecanismo altamente eficiente e
escalavel para direcionamento e transporte de dados entre duas redes. O MPLS opera com o
conceito de CoS (Class of Service, ou Classe de Servi¢o), utilizado para organizar o trafego de
dados em filas de prioridade. A e-PING requer que as implementa¢des do MPLS trabalhem com
pelo menos quatro classes de servigo. Por ultimo, cabe ressaltar que a adogao do MPLS preclui a
utilizagao das tecnologias alternativas, como ATM (A4synchronous Transfer Mode, ou Modo de

Transferéncia Assincrona) e Frame-Relay.
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As WLAN (Wireless Local Area Network, ou Redes Locais Sem Fio) devem seguir o conjunto
de padrdes conhecido como IEEE 802.11, na versdao “g”, que normatizam a comunicagdo entre
computadores utilizando a frequéncia de 2.4 GHz. O IEEE ¢ a sigla do Institute of Electrical and
Electronic Engineers, uma organizacao internacional dedicada a evolucdo e a aplicabilidade de
tecnologias ligadas a eletricidade de maneira geral, e responsavel pela criagdo e manutengdo de um

grande niimero de padrdes técnicos.

A utilizacdo da tecnologia IEEE 802.11g deve também seguir as determinag¢des do Wi-Fi
Alliance, uma associacdo entre fabricantes de equipamentos de WLANs para certificacdo de
produtos que atendam um conjunto de requisitos de interoperabilidade definidos por essa
associacdo. Sempre que aplicaveis, as normas da ANATEL e da ANEEL (Agéncia Nacional de
Energia Elétrica) também devem ser respeitadas. Vale ressaltar também que no final de 2009 o
IEEE promulgou uma nova versdao desse padrao chamado de IEEE 802.11n, que entre outros
avangos, possibilita o aumento significativo da largura de banda utilizavel através da tecnologia
MIMO (Multiple-Input, Multiple-Output). A e-PING ja sinalizou esse novo padrdo para redes sem

fio como objeto de estudo futuro.

Um exemplo representativo da utilizagdo das diretrizes e recomendagdes da e-PING para
componentes de infraestrutura de rede pode ser encontrado no processo de aquisicdo de
comutadores (switches) pelo Ministério do Planejamento, Or¢amento e Gestdo, recentemente
conduzido no sitio do Comprasnet, com a publicagdo de trés especificagdes de referéncia para

diferentes familias de dispositivos de comutacio (COMPRASNET, 2010).
3.2.3. Especificacdes para Interconexio (Servicos de Rede)

Os componentes especificados na e-PING para o segmento de Interconexdo que tratam de Servicos

de Rede sdo apresentados na Tabela 4.

Tabela 4: Componentes do Segmento de Interconexao (Servigos de Rede)

Componente Especificacio Situacio
Protocolo de transferéncia de hipertexto Utilizar HTTP/1.1 A
FTP (com reinicializagao e

Protocolos de transferéncia de arquivos recuperacio) e HTTP R
Diretorio LDAP v3 A
Sincronismo de tempo NTP v3.0 e SNTP v4.0 R
Protocolos de sinalizagao SIP A
Protocolos de gerenciamento de rede SNMP v3 R

A

Protocolo de troca de informacao estruturada em

plataforma descentralizada e/ou distribuida SOAPv1.2
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O HTTP/1.1 (Hypertext Transfer Protocol V1.1) é um protocolo de comunicacao utilizado para
sistemas de informacdo de hipermidia distribuidos e colaborativos. Seu uso para viabilizar o
compartilhamento de recursos distribuidos a nivel planetario levou ao estabelecimento e evolugao
da rede mundial (World Wide Web) como hoje a conhecemos. E natural entio que esse seja o

protocolo adotado pela e-PING para a transferéncia de hipertexto.

Para a transferéncia de arquivos, a e-PING adotou o proprio protocolo HTTP/1.1, que prevé
mecanismos de reinicializagdo do processo de transferéncia sem perda dos dados j& transmitidos e
recebidos, e também de recuperacao limitada de dados em caso de erros de comunicagdo. Também
¢ aceito o protocolo FTP (File Transfer Protocol) desde que utilizado com esses recursos de

reinicializagdo e recuperagao.

Para a pesquisa e atualizacdo de diretorios, a e-PING recomenda o protocolo LDAP
(Lightweight Directory Access Protocol), versdo 3. O termo “diretorio” ¢ utilizado para definir uma
estrutura que permite o armazenamento sistematico, para posterior localizagdao, de informagdes
sobre organizagdes, pessoas € outros recursos como arquivos e dispositivos em uma rede, seja na

Internet ptblica ou em uma intranet corporativa.

Outro servico de rede a ser mencionado € o que trata a intercomunicagdo, em tempo real, entre
computadores em todo o mundo, o que exige um mecanismo de sincronizagdo de reldogios que leve
em conta os fusos horarios, e que possa compensar e corrigir erros de marcagdo de tempo. Para
tanto, foi criado ainda em 1985 o protocolo NTP (Network Time Protocol). Hoje em sua versao 4, o
NTP pode garantir uma precisdo entre relogios da ordem de 10 milissegundos (1/100 s) na rede
publica Internet, podendo chegar a 200 microssegundos (1/5000 s) em redes locais. Quando uma
precisdo dessa ordem ndo se faz necessaria, pode-se utilizar a versao simplificada desse protocolo
conhecida com SNTP (Simple Network Time Protocol), de mais facil administragdo. Os padrdes

NTP v3.0 e SNTP v4.0 sao ambos recomendados pela e-PING.

No caso de servicos de conferéncias multimidia envolvendo muitos participantes, ¢ necessario
que se possa sinalizar o estabelecimento, mudanga ou término da sessdo de maneira independente
do tipo de midia em utilizagdo, tais como texto, audio ou video. Além disso, € preciso que seja
possivel adicionar ou remover participantes dinamicamente numa sessao multicast. O SIP (Session
Initiation Protocol) foi desenvolvido e publicado pela IETF (Internet Engineering Task Force) em
meados da década de 1990 para atender essas necessidades, em chamadas e conferéncias através de
redes e via protocolo IP. A e-PING determina a ado¢ao do SIP como o protocolo de sinalizacao a

ser utilizado nesses casos.
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E importante lembrar também que uma rede de computadores precisa ser permanentemente
monitorada para a detecgdo e corre¢do de problemas que possam dificultar, ou mesmo
impossibilitar, a comunicacao entre os varios pontos que a integram. Com a grande diversidade e
heterogeneidade de elementos de hardware e software hoje encontrados, o estabelecimento de um
protocolo padrdo a ser seguido pelos programas de gerenciamento de redes ¢ essencial para a
eficiéncia e eficacia desse monitoramento. O SNMP (Simple Network Management Protocol)
possibilita o intercambio de informagdo entre os diversos dispositivos de rede, como placas e
comutadores, permitindo assim aos administradores gerenciar o desempenho da rede, encontrar e
resolver seus eventuais problemas, e ainda coletar dados em tempo real que possam ser Uteis no

planejamento de sua expansdo. A e-PING recomenda a utiliza¢do da versdo 3 desse protocolo.

O ultimo servigo de rede mencionado na e-PING envolve a troca de informagao estruturada em
plataforma descentralizada e/ou distribuida. Nesse caso, a e-PING Adota (A) a versdao 1.2 do
protocolo SOAP (Simple Object Access Protocol), definindo-o como o protocolo de preferéncia na
interoperabilidade entre sistemas através do uso de Web Services. Dada a importancia do assunto,

um espaco especifico foi dedicado ao SOAP nesta Cartilha Técnica através da subse¢do 3.6.5.
3.3. Interoperabilidade Técnica e a Seguranca

A e-PING estabelece que os dados, informagdes e sistemas de informacdo do governo devem ser
protegidos contra ameagas de forma a reduzir riscos e garantir sua integridade, confidencialidade,
disponibilidade e autenticidade. Para tanto, ¢ indispensavel que os dados e informagdes sejam
mantidos com o mesmo nivel de prote¢do, independentemente do meio em que estejam sendo
processados e armazenados, ou pelos quais estejam trafegando. Assim, as informagdes sensiveis
que trafegam em redes inseguras, incluindo as redes sem fio, devem ser criptografadas de modo

adequado, conforme os componentes de seguranga por ela especificados.

A politica de seguranca da e-PING enfatiza a necessidade de que essa questdo seja tratada de
forma preventiva e global. Por ser preventiva, a seguranga requer a elaboracdo de planos de
continuidade para sistemas que apdiam processos criticos, de forma a garantir niveis minimos de
producao. Por ser global, a seguranca deve ser considerada em todas as etapas do ciclo de

desenvolvimento de um sistema.

A interoperabilidade técnica para o segmento de Seguranca na e-PING ¢ considerada através de
vinte e seis componentes, para os quais sdo definidas especificagdes para seguranca subdivididas

em sete grandes grupos, apresentados nas Tabelas 5 a 11: (i) Comunicacao de dados, (ii) Correio
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Eletronico, (iii) Criptografia, (iv) Desenvolvimento de Sistemas, (v) Servi¢os de Rede, (vi) Redes

Sem Fio, e (vii) Resposta a Incidentes de Seguranca da Informagao.
3.3.1. Especificacoes para Seguranca (Comunicacido de dados)

Os componentes especificados na e-PING para o segmento de Seguranga que trata de Comunicacao

de Dados sdo apresentados na Tabela 5.

Tabela 5: Componentes do Segmento de Seguranca (Comunicacdo de Dados)

Componente Especificagao Situacio

TLS v1, HTTP sobre TLS,
Certificado Digital X.509 v3 ICP- R
Brasil, SASL

Transferéncia de dados em redes inseguras pelos
protocolos HTTP, LDAP, IMAP, POP3, Telnet

Autenticagdo [PSec, IKE para

Seguranca de redes [Pv4 permutagdo de chaves, ESP como A
requisito para VPN

Segura{lga de redes Ipv4 para protocolos de S/MIME v3 A

aplicacdo

Seguranca de redes IPv6 Autenticacdo nativa AH, ou R

autenticacao IP com ESP

Garantir a integridade e confidencialidade dos dados transmitidos por redes de comunicagao ¢&,
sobretudo, prevenir que terceiros tenham acesso indevido ou falsifiquem esses dados enquanto em
transito. Para dados que trafegam em redes inseguras como a Internet, ¢ indispensavel a utilizagao
de protocolos criptograficos. Esses protocolos tipicamente provém a privacidade e a integridade dos
dados trafegando entre duas ou mais aplicagdes através de dois mecanismos basicos: (i)

autenticagdo das partes envolvidas, e (ii) cifragdo dos dados transmitidos entre as partes.

A autenticacdo busca garantir que um agente envolvido em uma interlocucdo ou troca de
mensagens ¢ de fato quem ele diz ser. A cifragdo, com o emprego de algoritmos matematicos e
pardmetros de controle chamados de chaves -criptograficas, busca tornar a mensagem
incompreensivel e inutil para todos os efeitos, enquanto ndo for submetida ao processo inverso de
decifracdo. S3o dois os mecanismos bdasicos de cifracdo/decifracdo hoje em utilizacdo: (i)
criptografia simétrica (ou de chave secreta), e (ii) criptografia assimétrica (ou de chave publica).
Os algoritmos simétricos utilizam uma mesma chave tanto na cifragdo como na decifragdo,

enquanto os algoritmos assimétricos utilizam chaves distintas em cada processo.

O esforco mais bem sucedido de construgdo de um protocolo criptografico para a Internet foi o
SSL (Secure Socket Layer) ou Protocolo Seguro da Camada de Socket, que utiliza PKI (Public Key

Infrastructure) ou ICP (Infraestrutura de Chaves Publicas), um método assimétrico que emprega
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pares de chaves (uma publica, de acesso universal, e outra privada, de conhecimento exclusivo de
seu proprietario) para garantir que (i) apenas o destinatario poderd conhecer o conteudo da

mensagem, e (i1) o destinatario estara seguro de que a mensagem originou-se do emitente declarado.

Com as modificagdes introduzidas na versao 3.1, o SSL passou a ser chamado de TLS
(Transport Layer Security) ou Seguranga da Camada de Transporte. A e-PING recomenda a
utilizacdo do TLS vl com todos os protocolos de transporte subjacentes que se baseiam no
protocolo TCP, tais como HTTP, LDAP, IMAP, POP3 e Telnet. Uma vantagem do TLS vlI,
destacada na e-PING, ¢ sua capacidade de emular o SSL v3, util em situagdes que requeiram esse

nivel de compatibilidade.

Quanto aos certificados digitais, a e-PING recomenda o padrio X.509 v3, um padrao
internacional para a Infraestrutura de Chaves Publicas que garante uma autenticagdo forte (em
outras palavras, uma vinculagdo segura entre um certificado, seu emitente e seu destinatario). Esses
certificados devem ser emitidos por entidades pertencentes a rede de entidades certificadoras

conhecida como ICP-Brasil.

Quanto aos mecanismos internos inerentes a utilizacdo do TLS vl, a e-PING recomenda
multiplas alternativas de algoritmos, para cada caso: RSA, Diffie-Hellman RSA, Diffie-Hellman
DSS, DHE DSS e DHE RSA (definicao de chaves de cifracdo), RC4, IDEA, 3DES e AES (troca
de chaves durante o hand-shake de uma sessdo), SHA-256 ou SHA-512 (implementacdo de fungdes
de hash).

Para a complementagdo dos servigos oferecidos pelo TLS v1, a e-PING recomenda a utilizagao
do SASL (Simple Authentication and Security Layer). O SASL possibilita o desacoplamento entre
mecanismos de autenticagdo e protocolos de aplicagdo, e também viabiliza um procedimento
conhecido com proxy authorization (um usudrio assume a identidade de outro, em um contexto de

alta confiabilidade).

A e-PING especifica que a seguranga de redes [Pv4 e IPv6 em suas multiplas camadas deve ser

implementada com os seguintes componentes:
. IPSec Authentication Header — autenticagao de cabecalhos IP;

. IKE (Internet Key Exchange) — negociagao entre duas entidades para a troca de

material de chaveamento;
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. ESP (Encapsulating Security Payload) — implementacdo de redes privadas virtuais

(VPNs) e autenticagdo e seguranca de encapsulamento de pacotes IP;

. S/MIME (Secure/Multipurpose Internet Mail Extensions) — cifracdo genérica de

mensagens MIME com criptografia de chave publica;
. AH (Authenticaton Header) — autentica¢do de cabegalho com o protocolo IPv6.

Um exemplo de estrita aderéncia as recomendacdes de e-PING quanto a seguranca da
comunicacdo de dados pela Internet ¢ o do Portal de Compras do Governo Federal
(https://www.comprasnet.gov.br). O Comprasnet ¢ um sitio web instituido pelo Ministério do
Planejamento, Orcamento e Gestdo (MP) para disponibilizar a sociedade informagdes referentes as
licitagdes e contratagdes promovidas pelo Governo Federal, bem como permitir a realizagdo de

processos eletronicos de aquisi¢do.

O MP, por meio da SLTI (Secretaria de Logistica e Tecnologia da Informacao) esta
implementando o projeto de certificagdo digital no ambito do Comprasnet, com vista a promover
maior seguranga nos atos praticados pelos pregoeiros e ordenadores de despesas nas execucgdes dos
pregdes Eletronico, Presencial, Cotacao Eletronica de Precos e outros servigos disponibilizados pelo
Comprasnet. Nesse primeiro momento, estao sendo certificados os usuarios do Comprasnet no eixo

Brasilia, Rio de janeiro e Sdo Paulo.
3.3.2. Especificacdes para Seguranca (Correio Eletronico)

Os componentes especificados na e-PING para o segmento de Seguranca que trata de Correio

Eletronico sao apresentados na Tabela 6.

Tabela 6: Componentes do Segmento de Seguranga (Correio Eletronico)

Componente Especificacdo Situacao
. . Cliente especifico com mecanismos de seguranga nativos,
Acesso a caixas postais ou HTTPS A
Contetdo de e-mail S/MIME v3 A
Transporte de e-mail SPF R
Assinatura Padrao ICP-Brasil A

A e-PING especifica que o acesso seguro a caixas postais eletronicas pode ser feito através de
dois mecanismos, considerados individualmente ou combinados: (i) utilizagdo de aplicativos-cliente
especificos que disponham de mecanismos de seguranca nativos, e (ii) utilizagdo do protocolo
HTTPS. Esse protocolo permite a criagdo de um canal seguro na Internet pela combinagdo dos

protocolos HTTP e SSL/TLS, esse ultimo descrito na se¢ao 3.3.1.
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As mensagens de correio eletronico seguro devem ser protegidas através do padrao S/MIME
v3. Esse padrdo disponibiliza os seguintes servigos de seguranca criptografica: (i) autenticacao, (ii)
integridade de conteudo (iii) privacidade e (iv) nao-repudio da origem declarada. Esse ltimo e
importante servigo garante que o autor de uma mensagem assim protegida ndo conseguira contestar

com sucesso a alegada origem dessa mensagem, ndo podendo assim repudiar sua validade.

Para evitar a falsificagdo da origem de mensagens de correio eletronico, a e-PING recomenda
que o transporte dessas mensagens utilize o sistema de validacdo conhecido como SPF (Sender
Policy Framework). O objetivo do SPF ¢ impedir que dominios da internet enviem mensagens
personificando outros dominios sem a devida autorizacdo, bloqueando assim uma pratica com

enorme potencial para fraudes.

Para a assinatura de mensagens seguras, a e-PING determina a utilizagdo de certificados
digitais no padrao X.509 v3, emitidos para esse fim por entidades pertencentes a rede certificadora

ICP-Brasil.
3.3.3. Especificacdes para Seguranca (Criptografia)

Os componentes especificados na e-PING para o segmento de Seguranca que trata de Criptografia

sao apresentados na Tabela 7.

Tabela 7: Componente do Segmento de Seguranga (Criptografia)

Componente Especificacdo Situacao

Algoritmo de cifracao 3DES ou AES R
Algoritmo para assinatura/hashing SHA-256 ou SHA-512 R
Algoritmo para transporte de chave

. . , ~ RSA A
criptografica de conteudo/sessao
Algoritmos criptograficos baseados em curvas ECDSA 256 ¢ ECDSA 512 A
elipticas ECIES 256 ¢ ECIES 512

.. . Homologagao da ICP-Brasil
Requisitos de seguranga para médulos
cri}c)ltogréﬁcos ST NSH-2 ¢ NSH-3 R
FIPS 140-1 ¢ FIPS 140-2

A confiabilidade de um procedimento de cifracio depende da qualidade e robustez do
algoritmo utilizado. Para a cifragdo de conteido de qualquer natureza, a e-PING recomenda a
utilizagao dos algoritmos 3DES Triple Data Encryption Algorithm, ou DES Triplo) e AES
(Advanced Encryption Standard, ou Padrao de Criptografia Avangada).

O 3DES ¢ uma variante mais robusta do DES (Data Encryption Standard), um padrdo

instituido pelo governo americano em 1976. O DES ¢ um mecanismo simétrico de cifracdo que
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utiliza chaves de 56 bits, adequadas ao panorama computacional daquela época, mas hoje incapazes
de resistir a ataques de forga bruta com os recursos de CPU disponiveis até em equipamentos de uso
doméstico. Para compensar essa fraqueza, o 3DES usa trés chaves em sequéncia: a informagao ¢
encriptada com a primeira chave, decriptada com a segunda, e por fim novamente encriptada com a

terceira chave.

O AES (Advanced Encryption Standard) foi promulgado como padrio criptografico do
governo americano em 2002, ap6s um longo processo conduzido pelo NIST (National Institute of
Standards and Technology), que durou cerca de cinco anos, € onde se procurou selecionar através
de concurso publico um novo algoritmo de chave simétrica para proteger informagdes do Governo
Federal. O AES ¢ considerado pela maioria dos especialistas o estado da arte em algoritmo
criptografico. Ele combina com eficiéncia as caracteristicas de seguranga, desempenho, facilidade
de implementacdo, flexibilidade e alta resisténcia a ataques. Além disso, ele demanda pouca
memoria e CPU, o que o torna adequado para utilizagdo em plataformas de poder computacional

relativamente baixo, como smart cards, PDAs e telefones celulares.

Em criptografia, uma fun¢do hash € um procedimento deterministico que recebe um bloco de
informacdo de qualquer comprimento (chamado de mensagem), e retorna uma cadeia de caracteres
de tamanho fixo (chamado de digest). Esse procedimento ¢ 1til para garantir a integridade de uma
mensagem, uma vez que produzirda um digest diferente no evento de qualquer mudanca, intencional
ou acidental, na mensagem original. As propriedades consideradas essenciais para esse tipo de
procedimento sdo: (i) facilidade de computagdo do digest para mensagens de qualquer natureza, (ii)
impossibilidade pratica de obtencdo de uma mensagem a partir de um digest, (iii) impossibilidade
pratica de modificagdo de uma mensagem com a manutengdo do mesmo digest e (iv)

impossibilidade pratica de obtencao de duas mensagens distintas com o mesmo digest.

O SHA-2 (Secure Hash Algorithm, version 2) ¢ uma familia de fungdes hash desenvolvidas
pela agéncia do governo norte-americano NSA (National Security Agency), com quatro variantes:
SHA-224, SHA-256, SHA-384 ¢ SHA-512 (que produzem digests de 224, 256, 384 e 512 bits,
respectivamente). Enquanto todas essas variantes atendem as propriedades arroladas no paragrafo

anterior, a e-PING recomenda a utilizagao das variantes hoje mais usadas, SHA-256 ¢ SHA-512.

Sistemas de criptografia simétricos, tais como 3DES e AES, s3o muito mais rapidos do que os
assimétricos. Na pratica, as mensagens sdo criptadas com um algoritmo simétrico, e as chaves
utilizadas, em geral muito mais curtas do que a mensagens, sdo criptadas com um algoritmo

assimétrico, tornando seguro o transporte das chaves entre os interlocutores. A e-PING determina a
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utilizagdo do algoritmo RSA (sigla construida a partir dos sobrenomes de seus inventores, Ronald

Rivest, Adi Shamir e Leonard Adleman) como mecanismo criptografico de chaves.

Publicado em 1978, o RSA ¢ até hoje o mais bem sucedido mecanismo de criptografia
assimétrica, e ¢ a base para a Infraestrutura de Chaves Publicas. O RSA utiliza pares de chaves de
comprimento varidvel, e quanto maior esse comprimento, maior a seguranga proporcionada. Com o
aumento de poder dos recursos computacionais disponiveis, € concomitante queda nos custos
envolvidos, chaves cada vez maiores sdo necessarias para o mesmo nivel de seguranca. Hoje o RSA
¢ tipicamente utilizado com chaves de comprimento entre 1024 ¢ 2048 bits, enquanto comprimentos

inferiores a 512 bits ja sdo considerados inseguros.

Em muitas situagdes ¢ necessario que a mesma seguranga propiciada por algoritmos como RSA
seja obtido com a utilizacdo de nimeros bem menores. Para essas situacdes, a e-PING especifica
que: (i) para assinaturas digitais, deve-se utilizar o ECDSA (Elliptic Curve Digital Signature
Algorithm, ou Algoritmo de Assinatura Digital de Curvas Elipticas), nas variantes ECDSA 256 e
ECDSA 512, e (ii) para cifracdo e transporte seguro de chaves criptograficas, deve-se utilizar o
ECIES (Elliptic Curve Integrated Encryption Scheme, ou Esquema Integrado de Criptagdo com
Curvas Elipticas), nas variantes ECIES 256 ¢ ECIES 512.

O ECDSA ¢ uma modificac¢do do algoritmo DSA (Digital Signature Algorithm, ou Algoritmo
de Assinatura Digital), enquanto o ECIES ¢ uma variante do IES (Integrated Encryption Scheme,
ou Esquema Integrado de Criptagao). Tanto o ECDSA quanto o ECIES notabilizam-se por serem
implementagdes da familia ECC (Elliptic Curve Cryptography, ou Criptografia de Curvas

Elipticas), uma area da criptografia que hoje desfruta de intenso interesse académico e comercial.

A e-PING recomenda que os modulos criptograficos utilizados, tais como equipamentos e
sistemas de certificacao digital, atendam os Niveis de Seguranga de Homologacdo 2 ¢ 3 (NSH-2 e
NSH-3) da ICP-Brasil (ICP-BRASIL, 2009), ou os requisitos de seguranga para modulos
criptograficos publicados pelo National Institute of Standards and Technology (NIST, 2001).

3.3.4. Especificacdes para Seguranca (Desenvolvimento de Sistemas)

Os componentes especificados na e-PING para o segmento de Seguranca que trata de

Desenvolvimento de Sistemas sdo apresentados na Tabela 8.
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Tabela 8: Componentes do Segmento de Seguranca (Desenvolvimento de Sistemas)

Componente Especificacdo Situacao
Assinaturas XML XMLsig A
Cifragao XML XMLenc R
Principais gerenciamentos XML em ambiente PKI XKMS 2.0 R
Autenticagdo ¢ autoriza¢do de acesso XML SAML R
. ~ . WS-Security 1.1
Intermediacao ou Federacao de Identidades WS-Trust 1.3 R
Navegadores Cookze:v apenas com a A
concordancia do usudrio

A e-PING determina que os seguintes padroes de seguranca sejam utilizados no
desenvolvimento de sistemas, quando houver envolvimento de componentes XML e de

navegadores:
. XMLsig (XML Signature) — na assinatura de documentos e artefatos XML;

. Cookies — no controle da interacdo do usuario com o sistema através de navegadores,

desde que obtida sua concordancia.

A e-PING recomenda a utilizacdo dos seguintes padrdoes de seguranca na utilizacdo de

documentos e artefatos XML em sistemas de computacio:

. XMLence (XML Encryption) — procedimentos a serem observados na criptagdo de

documentos XML;

. XKMS 2.0 (XML Key Management Specification) — para facilitar a
interoperabilidade entre aplicacdes que fazem o uso da Infraestrutura de Chaves Publicas,
através de dois componentes: (i) XKISS (XML Key Information Service Specification), que
diz respeito a gestdo da chave publica, e (ii)) XKRSS (XML Key Registration Service

Specification), que diz respeito a gestdo da chave privada;

. SAML (Security Assertion Markup Language) - para a troca de informagao sobre

autenticacao e autorizacao entre dominios;

. WS-Security 1.1 — para o fornecimento de seguranca as mensagens SOAP, através

da utilizagao dos padrdes XMLsig ¢ XMLenc;

. WS-Trust 1.3 — extensdes ao WS-Security para a gestdo de relacionamentos

confiaveis entre os envolvidos na troca de mensagens seguras.

Guia de Interoperabilidade: Cartilha Técnica Pagina 35 de 106




3.3.5. Especificacdes para Seguranca (Servicos de Rede)

Os componentes especificados na e-PING para o segmento de Seguranca que trata de Servigos de

Rede sdo apresentados na Tabela 9.

Tabela 9: Componentes do Segmento de Seguranga (Servicos de Rede)

Componente Especificacio Situacao
Diretorio LDAP v3 e extensdo para TLS R
Praticas de Seguranca para

DNSSEC Administradores de Redes Internet R
Transferéncia de arquivos de forma segura HTTPS R
Carimbo de tempo TSP e TSAs R

Normas da ICP-Brasil

A e-PING recomenda que a seguranca de diretérios seja implementada com a extensdo para
TLS do LDAP v3. Para a transferéncia segura de arquivos, a e-PING recomenda o protocolo

HTTPS, que permite a criagdo de um canal seguro na internet pela combinagdo dos protocolos

HTTP e SSL/TLS.

Para a resolucdo segura de enderecos na internet, a e-PING recomenda aos administradores
implementar o padrao DNSSEC (DNS Secure Extensions, ou Extensdoes de Seguranca do DNS),
uma extensao do DNS (Domain Name System, ou Sistema de Nomes de Dominios) que reduz o

risco de manipulacdo de dados e de utilizagdo de dominios forjados.

O protocolo TSP (Time-Stamp Protocol, ou Protocolo de Carimbo de Tempo) deve ser
utilizado sempre que houver a necessidade de se garantir que um artefato eletronico existia antes de,
ou em um momento particular de tempo. Esses carimbos de tempo usam certificados X.509 ¢ a
Infraestrutura de Chaves Publicas, e devem ser emitidos por TSAs (Time-Stamping Authorities, ou
Autoridades Emissoras de Carimbo de Tempo), segundo procedimentos definidos pelo IETF,
responsavel pela manutencdo desses dois padroes. Além disso, devem ser observadas as normas da

ICP-Brasil sobre o assunto (ICP-BRASIL, 2008).
3.3.6. Especificacdes para Seguranca (Redes Sem Fio)

Os componentes especificados na e-PING para o segmento de Seguranca que trata de Redes sem

Fio sdo apresentados na Tabela 10.

Tabela 10: Componentes do Segmento de Seguranca (Redes Sem Fio)

Componente Especificacio Situacao
LAN sem fio 802.11 WPA2 R
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A e-PING recomenda que a seguranga de redes sem fio seja implementada com a utilizagdo do
padrdo WPA2 (Wi-Fi Protected Access, version 2), uma evolucdo do padrao anterior WPA. O
WPA2 requer testes e certificacdo pelos autores do padrao, a Wi-Fi Alliance, antes que um

dispositivo possa se declarar em conformidade com ele.

3.3.7. Especificacdes para Seguranca (Resposta a Incidentes de Seguranca da

Informacao)

Os componentes especificados na e-PING para o segmento de Seguranga que trata de Resposta a

Incidentes de Seguranca da Informacdo sdo apresentados na Tabela 11.

Tabela 11: Componentes do Segmento de Seguranca (Resposta a Incidentes de Seguranca
da Informacao)

Componente Especifica¢ao Situacio
~ . Guidelines for Evidence Collection and
Preservacao de registros - R
Archiving
Tratamento e resposta a incidentes em redes Exp ectatzons.f or Computer Security
computacionais Incident Response R
P Norma Complementar N °. 05/09
Informatica Forense Guide to I‘ntegmtl‘ng Forensic Techniques A
into Incident Response

Os administradores devem estar preparados a dar respostas adequadas aos incidentes de
seguranga da informacdo que possam vir a ocorrer, quaisquer que sejam sua natureza ou origem.
Para tanto, a e-PING recomenda que sejam seguidas as orientagdes contidas em textos de referéncia
internacional sobre preservacgao de registros (IETF, 2002) e informatica forense (NIST, 2006), bem
como em Normas Complementares especificas editadas pelo Gabinete de Seguranga Institucional
da Presidéncia da Republica (PRESIDENCIA DA REPUBLICA, 2010). Em particular, sio
destacadas duas linhas de atuagdo: (i) criagdo de equipes especializadas no tratamento e resposta a
incidentes, e (ii) organizacdo de uma capacidade forénsica para a identificagdo, coleta, exame e

analise de dados, mantendo a integridade da informagdo e a estrita cadeia de custodia desses dados.
3.4. Interoperabilidade Técnica e Meios de Acesso

Conforme descrito na Tabela 1, a interoperabilidade técnica para o segmento de Meios de Acesso
na e-PING define especificacdes para componentes de interconexao, subdivididos em dois grandes

grupos: (1) Mobilidade e (i1) TV Digital.
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3.4.1. Especificacoes para Meios de Acesso (Mobilidade)

Os componentes especificados na e-PING para o segmento de Meios de Acesso que trata de

Mobilidade sdo apresentados na tabela 12.

Tabela 12: Componentes do Segmento de Meios de Acesso (Mobilidade)

Componente Especificacio Situacao

Devem ser aderentes aos padroes

W3C — Mobile Best Practices R

Todos os componentes

A e-PING entende como um grande desafio para o governo possibilitar a sociedade o acesso
aos produtos e servicos do governo eletronico a partir de dispositivos moveis ou portateis. A
crescente aceitagdo desses dispositivos os torna canais privilegiados de comunicagdo com o
cidaddo, permitindo que se impulsione a inclusdo digital via mobilidade. Entre esses dispositivos

destacam-se notebooks, smartphones e, sobretudo, os telefones celulares.

O conceito fundamental que deve ser aplicado aos servicos a serem disponibilizados por meio
dos dispositivos moveis € o da “web universal”: a internet disponivel para todos, em qualquer lugar,
independentemente do dispositivo de acesso. Sob essa perspectiva, a e-PING recomenda a
aderéncia as melhores praticas de implementagdo da web movel definidas pelo Consorcio World

Wide Web (W3C, 2008).
3.4.2. Especificacdes para Meios de Acesso (TV Digital)

Os componentes especificados na e-PING para o segmento de Meios de Acesso que trata de TV

Digital sao apresentados na tabela 13.

Tabela 13: Componentes do Segmento de Meios de Acesso (TV Digital)

Componente Especificacao Situacio
Transmissao Norma ABNT NBR 15601 R
Parte 1 — Sistema de transmissao
Codificacao Norma ABNT NBR 15602 R

Parte 1 — Codificacao de Yideo
Parte 2 — Codificacdo de Audio
Parte 3 — Sistema de multiplexa¢do de sinais

Multiplexacao Norma ABNT NBR 15603 R
Parte 1 — Servigos de informagdo do sistema de radiodifusao
Parte 2 — Sintaxes e defini¢des da informacao basica de SI
Parte 3 — Sintaxe e defini¢do da informag¢ao estendida do SI

Receptores Norma ABNT NBR 15604 R
Parte 1 — Receptores
Seguranca Norma ABNT NBR 15605 R

Parte 1 — Topicos de seguranca
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Middleware Norma ABNT NBR 15606 R
Parte 1 — Codificacao de dados
Parte 2 — Ginga-NCL para receptores fixos e moveis;
Linguagem de aplicagdo XML para codificagao de aplicagdes
Parte 3 — Especificacdo de transmissao de dados
Parte 5 — Ginga-NCL para receptores portateis;
Linguagem de aplicacdo XML para codificacdo de aplicacdes.

Canal de Norma ABNT NBR 15607 R
Interatividade Parte 1 — Protocolos, interfaces fisicas e interfaces de software

Guia de Norma ABNT NBR 15608 R
Operagdes Parte 1 — Sistema de Transmissdo — Guia para implementagao da

ABNT NBR 15601
Parte 2 — Codificac¢ao de video, dudio e multiplexacdo — Guia para
implementagao da ABNT NBR 15602
Parte 3 — Multiplexacdo e servi¢o de informagao (SI);
Guia de implementacao da ABNT NBR 15603.

O SBTVD (Sistema Brasileiro de Televisdo Digital), ora em implantagdo e com cobertura
nacional prevista para dezembro de 2014, além de propiciar som e imagem digitais de superior
qualidade técnica, permite ao usuario (ou telespectador) interagir com o aparelho de televisao
através de seu controle remoto. Isto traz a televisdo a possibilidade de torna-la meio de acesso a
servigos como compras, acesso a bancos e opgdes diversas de recreacdo e lazer. Mais importante
ainda, isso a transforma em canal de grande potencial de relacionamento entre governo e sociedade.
Atividades como tele-educacdo, consultas ao FGTS, ao PIS e a outros programas sociais do
governo, dentre outras, fardo com que os cidaddos passem de uma atividade essencialmente passiva
para uma atividade participativa. A e-PING recomenda, as implementagdes de interatividade para a
TV digital, a aderéncia as normas pertinentes publicadas pela ABNT (Associagdo Brasileira de

Normas Técnicas), o 6rgao responsavel pela normalizagao técnica no pais.

Um recomendagdo da e-PING na implementacdo de solugdes para a TV digital digna de nota ¢
a do Ginga, um middleware aberto para o desenvolvimento de aplicativos para o SBTVD. Ele ¢
constituido por um conjunto de tecnologias padronizadas e de inovagdes brasileiras, sendo
organizado em dois subsistemas: (i) Ginga-J, para aplicacdes procedurais no ambiente de
desenvolvimento Java, e (i) Ginga-NCL, para aplicagdes declarativas escritas em NCL (Nested
Context Language). O Ginga ¢ resultado de projetos de pesquisa coordenados pelo Laboratorio de
Sistemas Multimidia da PUC-Rio, em conjunto com o Laboratorio de Aplicagdes de Video Digital

da Universidade Federal da Paraiba (GINGA, 2006).
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3.5. Interoperabilidade Técnica e as Areas de Integracio para Governo

Eletronico

A interoperabilidade técnica para o segmento de Areas de Integragdo para Governo Eletronico na e-
PING ¢ considerada através de trés componentes apresentados na Tabela 14: (i) Linguagem para
Execu¢do de Processos, (ii) Interoperabilidade entre sistemas de informacdo geografica, e (iii)
Linguagem de definicao do servico. A Linguagem de definicdo de servigo sera abordada em secao

especifica neste documento (se¢ao 3.6) devido a grande importancia do tema.

Tabela 14: Componentes do Segmento de Areas de Integracio para Governo Eletronico

Componente Especificacdo Situacio
Linguagem para Execucao de Processos BPEL4WS v1.1 R
Interoperabilidade entre sistemas de informacao WMS, WES, WCS, CSW, A
geografica WES-T, WKT R
Linguagem de defini¢do do servico WSDL 1.1 A

3.5.1. Linguagem para Execucio de Processos (BPEL4WS)

O BPEL4WS (Business Process Execution Language for Web Services), também conhecido
simplesmente como BPEL, ¢ uma linguagem para a defini¢do e execucdo de processos de negocio.

Embora ndo seja a Unica linguagem com essa finalidade, ¢ sem divida a mais utilizada atualmente.

Existem duas formas de representar processos de negdcio, quais sejam: a forma notacional ou
grafica, e utilizando-se XML (Extensible Markup Language). A forma notacional ou grafica ¢
definida pela especificacdo BPMN (Business Process Modeling Notation). A representacdo de
processos utilizando XML, por sua vez, ¢ de responsabilidade da especificagio BPEL4WS que
possui, neste campo de atuagdo, alguns competidores como, por exemplo, BPML (Business Process

Modeling Language) e XPDL (XML Process Definition Language).

A especificacdo BPEL ¢ considerada uma extensdo dos padrdes existentes para a tecnologia de
Web Services. Isso porque antigamente os Web Services eram limitados a interagdes do tipo
stateless, o que significa dizer que o estado de comunicagdo entre consumidor e provedor ndo era
mantido durante as transagdes. Nas chamadas de servicos stateless, cada transagdo € Unica, o que
dificulta o aproveitamento de dados e o uso de mecanismos de controle de transag¢do entre duas ou
mais invoca¢des do mesmo servico. Com o advento do BPEL e outras tecnologias de orquestragao e
coreografia de processos, a conversacdo entre processos pdde ser desenvolvida utilizando a
tecnologia de Web Services ao mesmo tempo em que se faz uso dos mecanismos de chamada de

servigos do tipo stateful, o que permite preservar o estado atual do processo entre as diversas
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chamadas. Assim, pode-se definir BPEL como sendo uma linguagem rigorosa, baseada na
tecnologia de Web Services, e que possibilita a interagdo entre processos utilizando chamadas do

tipo stateful.

A definigdo completa de processos baseada em BPEL utiliza dois tipos de arquivos: WSDL
(Web Services Description Language) e BPEL. Os arquivos WSDL especificam as interfaces de
servigos. Maiores detalhamentos envolvendo WSDL sdo fornecidos na se¢do 3.6 que trata de
servicos baseados na tecnologia de Web Services. Os arquivos BPEL, como descritos anteriormente,
contém a especificacdo do processo para execu¢ao, incluindo a descricdo de execugdo de suas
atividades, variaveis, eventos, tratamentos de excecdo, detalhamento de rotas de decisdo, etc.
Assim, quando o BPEL ¢ combinado com o WSDL, gera como resultado um completo fluxo de
controle do processo de negocio que pode ser invocado através de uma interface bem definida e
padronizada como um servigo. Outro ponto importante em relagdo a essa tecnologia ¢ que um
processo, representado em BPEL, necessita para ser executado de um engine BPEL, um software

capaz de entender a especificagdo e fazer o processo de negdcio executar passo-a-passo.

Alguns fornecedores de solugdo para modelagem de processos disponibilizam, em seus
produtos, uma interface visual para que os profissionais modelem um processo diretamente em
BPEL. Entretanto, a notagdo neste caso nao deve ser confundida com a notacio BPMN. A notacao
BPMN representa o processo de forma que o usuario ou o “dono” do negocio possa compreender. O
BPEL, por sua vez, sendo provido por interface visual ou ndo, gera documentos no formato XML e
em conformidade com a linguagem BPEL, que representam a execu¢do do processo em um nivel de
detalhamento que os usudrios comuns geralmente ndo compreendem. Para um maior detalhamento

envolvendo BPMN, consulte a se¢do 5.1.3 neste documento.

Outro ponto de confusdo entre os profissionais de TI, usudrios e vendedores de ferramentas de
produtividade, diz respeito a etapa de transicio do modelo BPMN para o modelo BPEL. E
importante salientar que embora a especificacio BPMN forne¢a mecanismos de mapeamento com
BPEL, essa atividade em nada ira substituir o trabalho de engenharia de software que deve ser
executado pelos profissionais de TI. Isso significa dizer que ter apenas uma equipe de analistas de
processos e uma boa ferramenta BPMN-BPEL nio ¢ garantia de gerar um sistema completo ao final

da etapa da modelagem.

E verdade que as novas tecnologias associadas a gestdo por processos tenham diminuido a
distancia entre a area de TI e a area de negdcios. Entretanto, os esfor¢cos de ambos os lados para o
desenvolvimento de sistemas mais robustos e eficientes ¢ imprescindivel e, com certeza, ¢ a

diferenga entre a obten¢do de bons resultados e resultados pobres ou mesmo indesejaveis.
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3.6. Arquitetura de Software e Interoperabilidade Técnica

A interoperabilidade entre sistemas diferentes ¢ a chave para a comunicag@o envolvendo ambientes
de hardware e software heterogéneos. Entretanto, como nao se pode mudar o hardware a todo o
momento, modifica-se o software e seus componentes internos, o que requer que este software seja

construido com base em uma arquitetura que favorega a interoperabilidade desejada.

A arquitetura de software define a estrutura de um sistema ou programa de computador de
modo a ressaltar seus elementos, os relacionamentos entre eles ¢ as interfaces de comunicagao do
sistema com o mundo exterior (BASS, CLEMENTS e KAZMAN, 2003). No padrao IEEE 12207.0-
1996 que define os processos da Engenharia de Software, o tema “Arquitetura de Software” ¢
utilizado para se descrever a estrutura de alto nivel dos componentes do sistema computacional, o
que implica em dizer que as interfaces de comunicagdo internas e externas devem ser enfatizadas.
Como se pode perceber através dessas duas defini¢des, definir uma arquitetura de software

adequada € o primeiro passo para se atingir a interoperabilidade entre sistemas.

A e-PING enfatiza o uso da tecnologia de Web Services para propiciar a interoperabilidade
entre sistemas heterogéneos o que implica também na busca por uma arquitetura de software mais
alinhada aos conceitos de servicos em ambientes distribuidos. Nesse contexto, a Arquitetura
Orientada a Servicos ou simplesmente SOA (Service-Oriented Architecture) oferece diversas

vantagens a aderéncia aos padrdes tecnoldgicos propostos pela e-PING.
3.6.1. Arquitetura SOA

Um sistema distribuido € aquele que executa processos em um conjunto de maquinas sem memaoria
compartilhada, que representam um unico computador para seus usuarios (TANEMBAUM, 2003).
Além disso, seus componentes de hardware e software localizados em computadores em rede
comunicam-se € coordenam suas agdes através de troca de mensagens. Nesse contexto, SOA
representa um conceito importante no dmbito dos sistemas distribuidos, pois ¢ um paradigma para a
realizacdo e manutencdo de processos de negdcio que sdo suportados por sistemas distribuidos

complexos (JOSUTTIS, 2007).

O ambiente distribuido de sistemas geralmente contempla sistemas legados que representam
estabilidade e operacionalizacdo segura, bem como varios anos de investimento em pessoas,
infraestrutura, softwares, etc. (POTTS e KOPACK, 2003). Além disso, cada organizagdo opta por
diferentes fornecedores, delineando ambientes que contemplam linguagens de programacao, bancos

de dados, tecnologias e paradigmas de programacao bem distintos.
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Ao longo do tempo, a industria de TI disponibilizou algumas alternativas como solucdo para o
problema de interoperabilidade entre diferentes ambientes tecnologicos e de negocios cada vez mais
integrados com parceiros comerciais € consumidores. Como exemplos de tais solu¢cdes podem ser
citados: (i) CORBA (Common Object Request Broker Architecture), (ii)) RMI (Remote Method
Invocation), (iii) DCOM (Distributed Common Object Model), e (iv) Servlets/JSP (Java Server
Pages).

O CORBA, cuja primeira versao foi divulgada em 1991, tem como objetivo especificar uma
camada de middleware para facilitar a construgdo de sistemas distribuidos. Dessa forma, o padrao
CORBA fornece um mecanismo de interoperabilidade entre clientes e servidores distribuidos em
ambientes homogéneos e heterogéneos. Seus componentes principais sao IDL (Interface Definition
Language), linguagem declarativa de objetos e independente de linguagem de programagao, e ORB
(Object Request Broker), um conjunto de mddulos de softwares que gerenciam a comunicagao entre
os objetos. Sua fun¢do ¢ permitir que os objetos requisitem outros objetos locais ou remotos de
forma transparente. Esse padrao ainda pode ser encontrado em sistemas legados, mas ¢ importante

lembrar que est4 caindo em desuso.

O padrao RMI define um mecanismo especifico da linguagem Java para requisi¢cdes entre
cliente e servidor. Nesse sentido, ¢ muito semelhante ao CORBA, mas ¢ usado em arquiteturas Java
e, por isso, ndo necessita da IDL. Devido a grande popularidade da linguagem Java, esse padrdo
pode ser facilmente encontrado em sistemas que fazem uso de comunicagdo distribuida,

principalmente na area de telecomunicagoes.

O padrao DCOM define um mecanismo para requisitar objetos remotos a partir de softwares
cliente, construidos em linguagens de programagao distintas, mas apenas sob plataformas Microsofft.
Essa caracteristica de execugao apenas em plataforma proprietaria pode restringir o seu uso, embora

tal padrao ainda possa ser encontrado em algumas aplicagdes legadas.

O Servlets/JSP ¢ uma tecnologia que estende recursos de servidores através de programas
escritos em Java e que sdo executados em servidor Web. Tais programas podem ser acionados por
clientes que se comunicam através de protocolos da Internet, como o HTTP e HTTPS. Esse padrao
tem sido amplamente utilizado devido a popularizagdo da linguagem Java e das tecnologias para

Internet.

Os padroes citados anteriormente ainda podem estar sendo utilizados, mas apresentam
desvantagens no que diz respeito aos requisitos técnicos associados ao desenvolvimento de sistemas

distribuidos mais complexos. Algumas das dificuldades encontradas com o uso de tais padrdes sdo:
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(i) a falta de padronizagdo de dados e interfaces, (ii) a dificuldade na localizacdo e reuso dos
objetos, (iii) necessidade de uso de portas especiais para a comunicagdo adequada entre cliente e
servidor (CORBA e RMI), (iv) restricao de linguagem (RMI e Servlets/JSP apenas utilizam a
linguagem Java), (v) restri¢do de plataforma (DCOM apenas funciona sob plataforma Microsoft),
(vi) uso de padroes muito especificos (CORBA possui uma linguagem propria, a IDL) e (vii)
dificuldade de reuso na forma de servigo interoperavel (falta de registro ou diretdrio para localizar
Servlets/JSP e de especificacdes de interface para comunicacdo com os Servlets/JSP) (POTTS e

KOPACK, 2003).

Nesse cenario, SOA surge como uma nova abordagem para se projetar softwares mais

fortemente reutilizaveis e aderentes aos processos de negocio das organizagdes.

As primeiras publicacdes acerca da SOA surgiram em 1996 pelo Gartner Group. Entretanto, a
difusdo da SOA na comunidade de software iniciou-se com o advento dos Web Services em 2000,
pois as melhores praticas da SOA ajudaram a tornar as iniciativas de Web Services em casos de

sucesso (JOSUTTIS, 2007).

No intuito de definir SOA, diversos autores consideram diferentes dimensdes ou pontos de
vista tais como: (i) uma evolu¢do da arquitetura baseada em componentes e orientacao a objetos, (ii)
um conjunto de melhores praticas, principios e padrdes relacionados aos servigos das institui¢des e
no contexto de aplicagdo da computagdo distribuida, ou (iii) como um estilo arquitetural que busca

o alinhamento entre negocios e T1.

Sob o ponto de vista de evolucdo da arquitetura, SOA introduz o conceito de servigos como
uma unidade executdvel que encapsula aspectos técnicos e negociais, € que permite que tais
servigos sejam acessados de varias maquinas, pela Internet ou Intranet, através de interfaces

consistentes e publicadas em consonancia com padrdes abertos.

Como um conjunto de melhores praticas, principios e padrdes, SOA ¢ um modelo de
arquitetura orientada a servicos que tem sido apontado como uma alternativa de sucesso para o
alcance da interoperabilidade entre sistemas e agilidade nas praticas de negocio das instituigcdes
(LEWIS, MORRIS, et al., 2007). Tal desafio ¢ reflexo do mundo atual, cada vez mais globalizado e
exigente quanto a evolucao dos processos e dos sistemas institucionais. De acordo com este novo
paradigma, esses dois elementos devem evoluir em um conjunto, o que muitas vezes resulta em um

complexo e intrincado conjunto de sistemas distribuidos e interoperaveis.

Sob o ponto de vista do alinhamento estratégico que envolve os objetivos das instituigdes

publicas e da TI adotada por elas, SOA prové a capacidade dos processos de negdcios conduzirem o
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desenvolvimento de solugdes informatizadas através de servicos flexiveis e de mecanismos que

gerenciam e divulgam os servicos das organizagdes (ZHAO, 2006).
3.6.2. Servicos

O desenvolvimento de software ¢ baseado na abstragdo do mundo real, ou seja, cada elemento da
realidade ¢ observado e analisado sob determinados pontos de vista. Segundo Josuttis (2007), SOA
baseia-se na abstracdo de um problema do ponto de vista do negdcio das organizacdes € o servico €

um conceito essencial nessa abordagem.

Existem diversas defini¢des acerca do termo “Servigo”. Josuttis (2007) define servico como
sendo uma representacdo da TI acerca de uma funcionalidade de negodcio. Para o OASIS
(Organization for the Advancement of Structured Information Standards), servigo € um mecanismo
de acesso a uma ou mais capacidades tecnoldgicas, cuja utilizagcdo ¢ provida através de interfaces
bem definidas e em consonancia com restrigdes e politicas de uso descritas na declaragdo do servigo
(OASIS, 2006). Sob o ponto de vista técnico, servico pode ser considerado como um componente
reusavel de TI que possui uma interface a qual divide o que € acessivel externamente e o que esta
encapsulado e, por isso, restrito ao mundo exterior (implementacdo técnica) (NEWCOMER e
LOMOW, 2005). Outra defini¢do para servico ¢ que ele representa uma ou mais funcionalidades de
negocio e que possui interfaces que permitem a publicagdo, descoberta e invocagao por parceiros de

negocio ou pela propria organizagao.

Assim, servigos representam funcionalidades ou partes de uma ou mais funcionalidades que
podem ser descobertas e utilizadas por outras aplicagdes ou outros servigos. Os servigos sao
independentes de plataformas e linguagens de programagao, o que garante a sua plena utilizagdo em
ambientes de software e hardware heterogéneos. Vale salientar também que a utilizagdo do servigo
¢ estabelecida por politicas de uso que definem os direitos do consumidor e também os deveres do

provedor do servigo, na forma de um contrato eletronico formal e bem elaborado.
3.6.3. Modelo de Referéncia SOA - OASIS

Um modelo de referéncia ¢ um framework abstrato, constituido de conceitos, axiomas e
relacionamentos entre as entidades que compdem determinado dominio de aplicacdo. Além disso, €

independente de padrdes especificos, tecnologias e implementacdes.

O Modelo de Referéncia para SOA do OASIS ¢ um framework abstrato para a compreensao de
entidades e seus relacionamentos no ambiente orientado a servicos, bem como para o

desenvolvimento de padrdes e especificacdes que suportem esse ambiente. Vale ressaltar que o
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conceito de orientacdo de servicos ¢ tratado no ambito da arquitetura de software e, como modelo

de referéncia, nao estd vinculado a tecnologias ou implementacdes especificas para SOA.

Assim, o Modelo de Referéncia para SOA do OASIS define a esséncia da arquitetura orientada
a servico e propde um vocabuldrio comum e aceito pela comunidade de TI. Um exemplo
simplificado dos principais componentes e relacionamentos que compdem esse modelo ¢ descrito

na Figura 3.

Bingt and Execits

Os papéis representados no modelo sdo identificados e definidos como:

* Provedor de Servicos: organizacdo que efetivamente prové o servigo, ou seja, aquele que
dispde de um ambiente tecnoldgico para colocar o servigo em funcionamento e acessivel aos
usudrios finais.

* Consumidor: organizacdo ou cidaddo que utiliza um servigo disponibilizado por um
provedor de servico, ou seja, o usuério final do servico. E importante salientar que o
consumidor também pode ser um outro sistema ou servigo.

* Registro: localizagdo central dos servigos fornecidos pelos provedores de servigo, contendo
informacgdes diversas acerca da descri¢ao dos servigos tais como: caracteristicas técnicas,
objetivo, contatos da organizacdo provedora, dentro outras. Vale ressaltar que,
adicionalmente, o registro pode se tornar também um repositorio, visto que arquivos
diversos relacionados aos servicos podem ser fisicamente armazenados, por exemplo:

especificagdes técnicas, regras de negocio, modelos de dados, entre outros documentos.
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3.6.4. Opcao por Web Services

Web Services sdo tipicamente APIs (Application Programming Interfaces) baseadas em tecnologias
de Internet. Essas APIs sdo acionadas através de HTTP ou, menos frequentemente, através do
protocolo SMTP. Web Services podem ser classificados em dois grupos: (1) Web Services baseados
no protocolo SOAP, e (ii)) Web Services em conformidade com a arquitetura REST

(Representational State Transfer).

A e-PING recomenda a utilizagdo de Web Services que usam mensagens XML seguindo o
padrao SOAP. Em sistemas dessa natureza, a descrigdo das operagdes do servigo € feita em arquivo
WSDL, de modo que possa ser lida e tratada diretamente pelos aplicativos com quem vai interagir.
Independentemente da tecnologia utilizada (SOAP ou REST), ¢ indispensavel que cada Web

Service implementado seja documentado com precisao e clareza.

Ao longo dos ultimos anos, os fornecedores de tecnologia de TIC vém trabalhando no sentido
de definir um conjunto amplo de especifica¢des, conjunto esse que, quando concluido, provera uma
infraestrutura completa para interoperabilidade de alta qualidade através de Web Services. Os
nomes dessas especificacdes comecam geralmente com o prefixo “WS-", o que faz com que esse
grupo de especificagdes seja referido como “WS*” (em portugués, costuma ser pronunciado como
“WS-asterisco”; em inglés, como “WS-splat’). Os WS* constituem uma plataforma de
interoperabilidade vasta e singular, entretanto sua investigacdo detalhada foge ao escopo deste

documento.

Aqui convém uma reflexdo de como o advento da linguagem XML foi um passo fundamental
na simplificagdo do processo de integragdo entre aplicativos de TIC. O XML possibilitou aos
desenvolvedores a separacao clara entre o conteido e estrutura dos dados a serem publicados na
Web e a forma como esses dados serdao vistos. Uma linguagem como o HTML (HyperText Markup
Language), com atributos de marcacdo predefinidos, viabiliza uma maneira de se descrever a
informagdo apenas para uma classe especifica de documentos. O XML, por outro lado, permite que
quaisquer grupos de interessados em interoperabilidade definam suas proprias linguagens de mark-

up para diferentes classes de documentos.

A possibilidade da definicdo de linguagens especificas para a troca de informagdes entre
dominios de negocio (tecnicamente falando, implementagdes especificas do XML) facilita
grandemente o compartilhamento de dados, ndo apenas entre seres humanos utilizando a Internet
através de navegadores, mas também entre computadores comunicando-se através de protocolos

padronizados. Hoje o XML ja ¢ de fato o padrdo mundial para a troca de informacdes pela Web, e
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por ser um formato publico, ndo-proprietdrio e gratuito, pode ser livremente utilizado para o

desenvolvimento de padrdes de interoperabilidade em qualquer dominio de aplicagao.

Antes do advento da tecnologia de Web Services, a comunicagdo entre sistemas pela Internet
baseava-se na troca de informac¢ao através de brokers centralizados ou conectores desenvolvidos
para a troca de dados entre aplicagdes especificas. Isso dificultava, ou mesmo inviabilizava, o
crescimento de atividades como o comércio eletronico, uma vez que solugdes particulares,
circunscritas a um dominio limitado, precisavam ser desenvolvidas cada vez que duas ou mais

empresas necessitavam trocar dados eletronicamente.

A tecnologia de Web Services representou, entdo, o estado da arte em tecnologia de sistemas
distribuidos, uma vez que permitia a troca de informagdes através de aplicativos modulares,
reutilizaveis, baseados em padrdes abertos e acessiveis pela Internet. A tecnologia de Web Services
tem a vantagem de permitir a constru¢do de aplicativos em qualquer plataforma, utilizando-se de
qualquer paradigma de desenvolvimento de software e linguagem de programagao, e possibilitando

a qualquer sistema comunicar-se com outros sistemas através de mensageria baseada em XML.

A modularidade e flexibilidade dos Web Services fazem deles o mecanismo ideal para a
implementagdo da interoperabilidade entre aplicativos. Web Services podem ser utilizados na
montagem de solu¢des com um esfor¢o minimo de programacao, podendo abranger funcionalidades
que vao desde solicitagdes simples (como por exemplo, cotacdes de cambio, previsao do tempo,
programacao de teatro ou cinema) até sistemas complexos que solicitam e processam informagdes
de multiplas naturezas e multiplas fontes. Uma vez criados e publicados, outros aplicativos podem

descobri-los e invoca-los através de mecanismos padronizados.

Essa ¢ a questdo fundamental envolvendo Web Services: o advento de uma gramatica comum,
nao-proprietaria e universalmente aceita que significou, por si s6, uma enorme mudanca na maneira
como aplicativos distintos conversam entre si através de uma rede de comunicagdo de dados. Entre
os principais ganhos a serem auferidos com a utilizacdo de Web Services como solugdo de

interoperabilidade, pode-se enumerar:

. Longevidade — o fato de operarem através de redes publicas e nao-proprietarias,
aliado ao seu carater ecuménico no que tange a paradigmas de desenvolvimento, ambientes
e linguagens de programagdo, garante que os servigos desenvolvidos com Web Services
tenham vida longa, muito além das solug¢des proprietarias com que hoje dividem o cenario

de interoperabilidade de TIC;
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. Facilidade — Web Services permitem que a logica negocial de qualquer sistema
possa ser expostas na Web. Analistas de negodcio e desenvolvedores podem construir
solucdes para situagdes particulares combinando os Web Services adequados e utilizando,
nesse processo, ndo apenas suas linguagens de programagdo prediletas, mas também a
estratégia de implementagdo de sua escolha. Com Web Services, o compartilhamento de
funcionalidades através da Web pode ser feita sem qualquer conhecimento de detalhes
operacionais especificos dos sistemas envolvidos, sendo necessaria apenas a aderéncia aos

padrdes publicados;

. Reuso — o modelo baseado em Web Services garante a reutilizagdo sempre que
necessario. Esse modelo viabiliza ainda que o codigo legado possa ser estendido e exposto

na Internet, sem o carater de intratabilidade comum a esses casos;

. Universalidade — a tecnologia de Web Services foi desenvolvida para ser facilmente
acessivel tanto a seres humanos (através, por exemplo, de um aplicativo Web) como a
computadores (através, por exemplo, de uma API). Sua aderéncia ao ambiente de Internet e
aos padrOes abertos para comunicacdo entre sistemas distribuidos, garantem que eles
possam ser acessados praticamente de qualquer lugar, utilizando infraestrutura j& existente

e respeitando sistemas de seguranga ja instalados, como firewalls e filtros.

3.6.5. Papel do SOAP (Simple Object Access Protocol)

SOAP ¢ um protocolo que define uma maneira uniforme

para o transito de dados codificados como documentos g ™~
XML. SOAP define também um modo de execucdo de \SDAP_ENU; Header 4
RPCs (Remote Procedure Calls), quase sempre se - ~
utilizando de HTTP como mecanismo de comunicacdo SOAP-ENV: Body
subjacente. Embora venha sofrendo forte concorréncia da

arquitetura REST, ¢ ainda hoje o mecanismo de

preferéncia no desenvolvimento e invocacdo de Web L )

Services. As mensagens SOAP sdo documentos XML, e
como tal, devem aderir a especificacio formal dessa

linguagem.

r SOAP-ENV: Envelope Y

b

A

Figura 4: Estrutura do SOAP

(Fonte: Wikipedia)

Vale ressaltar que ndo se trata de um protocolo de acesso a objetos, razao pela qual a utilizacao

do nome SOAP como acronimo encontra-se em desuso. SOAP foi submetido como Nota Técnica

ao W3C (World Wide Web Consortium), 6rgdo gestor e normatizador da Web, em 2000 por um
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grupo formado pelas empresas IBM, Microsoft, UserLand e DevelopMentor. Atualmente, a
manutengdo e evolugdo desse padrio sdao de responsabilidade do grupo da W3C chamado de XML
Protocols Working Group. Isso garante ao padrao SOAP um grau satisfatorio de confiabilidade,
uma vez que, como parte do largo espectro de padroes W3C, ele permanece estavel e inalterado até

a publicagdo de uma nova revisao dessa especificagdo por aquele grupo.

A especificagdo SOAP define um framework de mensageria consistindo dos seguintes

elementos:
. Modelo de processamento — define as regras para o processamento de uma
mensagem SOAP;
. Modelo de extensibilidade — define os conceitos e modulos SOAP;
. Protocolo subjacente de enlace — descreve as regras para o enlace com protocolos

de transporte subjacente a serem usados na troca de mensagens entre ndés SOAP;
. Modelo de mensagem — define a estrutura de uma mensagem SOAP.

Desses elementos, o mais relevante ¢ o modelo de processamento, que descreve um modelo
distribuido, seus participantes e também como uma mensagem SOAP deve ser processada. Esse

modelo de processamento define os seguintes nos:

. SOAP sender —um nd que transmite uma mensagem SOAP;

. SOAP receiver —um no6 que aceita uma mensagem SOAP;

. SOAP message path — o conjunto de nds através dos quais trafega uma mensagem
SOAP;

. SOAP originator — o remetente de origem de uma mensagem (o ponto de inicio de
um SOAP message path);

. SOAP intermediary — enderecavel de dentro de uma mensagem SOAP, pode ser

tanto um SOAP receiver como um SOAP sender. Processa os blocos de cabecalho que se

destinam a ele e retransmite a mensagem para que possa chegar a seu destinatario final;

. Ultimate SOAP receiver — destinatario final de uma mensagem SOAP, é responsavel

pelo processamento do corpo da mensagem e dos blocos de cabecalho a ele enderecados.
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As Figuras 5 e 6 apresentam, respectivamente, um exemplo de uma requisi¢do e resposta

SOAP.

POST /InStock HTTP/1.1

Host: www.example.org

Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

<?xml version="1.0"?>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">

<soap:Body xmlns:m="http://www.example.org/stock">
<m:GetStockPrice>
<m:StockName>IBM</m:StockName>
</m:GetStockPrice>
</soap:Body>

</soap:Envelope>

Figura 5: Exemplo de uma requisi¢do SOAP (Fonte: W3Schools)

HTTP/1.1 200 OK
Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

<?xml version="1.0"?>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">

<soap:Body xmlns:m="http://www.example.org/stock">
<m:GetStockPriceResponse>
<m:Price>34.5</m:Price>
</m:GetStockPriceResponse>
</soap:Body>

</soap:Envelope>

Figura 6: Exemplo de uma resposta SOAP (Fonte: W3Schools)
3.6.6. Papel do REST (Representational State Transfer)

A expressao “Transferéncia de Estado Representacional” foi criada e definida em 2000 por Roy
Fielding, um dos arquitetos da versdo 1.1 do protocolo HTTP, em uma dissertagao para seu titulo de
PhD. Ao contrario do SOAP, REST ¢ uma arquitetura, ¢ ndo um protocolo. Os Web Services
construidos em conformidade com essa arquitetura sdo chamados de RESTful. Também

diferentemente do SOAP, ndo ha um padrao oficial para RESTful Web Services.
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Para que um servico seja considerado RESTful, é preciso que se submeta a um conjunto de seis
restricdes, € siga um conjunto de quatro principios. A discussdo dessas restrigdes e principios
merece um capitulo especifico, e foge ao escopo do presente documento. Em seu lugar, uma visao

util, embora simplificada, da arquitetura REST ¢ apresentada nos paragrafos seguintes.

O padrao de arquitetura REST consiste de clientes e servidores: clientes fazem solicitacdes a
servidores; servidores processam solicitagdes de clientes e retornam a resposta apropriada.
Solicitagdes e respostas sdo construidas tendo em vista a transferéncia de “representacdes de
recursos". Um “recurso”, ou elemento de informacao, ¢ qualquer conceito coerente e significativo
que possa ser referido no processo. A “representacdo de um recurso” ¢ tipicamente um documento

que captura o estado atual ou pretendido desse recurso.

Em qualquer momento definido no tempo da interacdo, um cliente pode estar em “transi¢do”
entre estados, ou “em repouso” (at rest). O cliente comega a enviar solicitagdes quando esta pronto
para fazer a transicdo para um novo estado. Enquanto uma ou mais solicitagdes estiverem
pendentes, o cliente é considerado como em transigdo. A representacao de cada estado contém links

que podem ser utilizados na préxima vez que o cliente decida iniciar uma nova transi¢ao de estado.

Um RESTful Web Service, também chamado de um RESTful Web API, ¢ um simples servigo
Web implementado utilizando-se HTTP e os principios e restricdes do REST. Consiste em uma

colegdo de recursos, com trés aspectos muito bem definidos:
. a URI base para o Web Service (por exemplo, http://www.exemplo.com/recursos/);

. o MIME type do dado suportado pelo Web Service (pode ser XML ou qualquer outro
MIME type vélido);

. o Conjunto de Operacgdes suportado pelo Web Service, representados por verbos
padronizados (List, Retrieve, Replace, Update, Create, Delete), utilizando necessariamente

os métodos HTTP (POST, GET, PUT, DELETE).

A Tabela 15 ilustra como os verbos e métodos HTTP sdo usados na implementagdo de um

RESTful Web Service:
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Tabela 15: RESTful Web Services - métodos e verbos HTTP

Recurso GET PUT POST DELETE
Colegao de elementos URI Lista (List) Substitui Cria (Create) | Destroi
(http:/exemplo.com/recursos/) dados dos (Replace) a um novo (Delete) a
elementos da | colecao clemento na | colegdo
colecao inteira por colecao
outra
Elemento URI individual Obtém Atualiza Trata o Remove
(http:/exemplo.com/recursos/123) | (Retrieve) a (Update) o elemento (Delete) da
representacdo | elemento especificado | colecdo o
do elemento | especificado | como uma elemento
especificado, | ou, se colecdo e cria | especificado
expresso em | inexistente, (Create) nela
um MIME cria (Create) | um novo
type um novo elemento
apropriado elemento
3.6.7. Papel do WSDL (Web Services Description Language)
A especificacio WSDL define um WSsDL 1.1 WSsDL 2.0
formato XML para documentos __Ifj?f_i"_mm_‘_s B | ceacrition
onde servicos € mensagens sdo 1*W35 |
. . types
descritos de maneira abstrata, message | .
independente de seu wuso ou A4 A E.é
¥ w
implementac3o. | |portType interface 23
operation operation
Essas definigdes estdo livres input = input M
output — output —
para  serem  reutilizadas em + +
situagdes e contextos distintos. ! | L | !
o
Documentos WSDL referem-se a Diaeing iliag 86
. . . 2o
servicos, que sao descritos como service service o .2
port endpoint o
uma colecdo de pontos (endpoints

ou, na versao inicial, ports) em uma

rede de computagao distribuida.

| 1 .|

Figura 7: Conceitos definidos nas WSDL 1.0 € 2.0
(Fonte: Wikipedia)
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Um port consiste na associacdo entre um endereco na rede e um mecanismo de enlace
reutilizavel (binding), enquanto cole¢des de ports definem servigos. Mensagens (messages) sdo
descrigdes abstratas dos dados sendo transmitidos, e interfaces (na versao inicial, port types) sdo
colegdes abstratas das operagdes suportadas. O protocolo concreto e o formato da mensagem para
um port type em particular constituem um enlace reutilizavel, que promove a ligacdo entre o port
type ¢ as mensagens e operagdes. E através dessas abstragdes que o WSDL descreve a interface

publica de um Web Service.

Uma mensagem WSDL contém a informacdo necessaria a execu¢do de uma operagdo, €
consiste logicamente de uma ou mais partes. Cada parte ¢ associada a um atributo que tipifica a
mensagem, podendo ser entendida com uma descri¢ao logica do contetido da mensagem, ou mesmo
representar um pardmetro na mensagem. As mensagens foram excluidas na versdo mais recente,
que determina que, na defini¢do de corpos de inputs e outputs, se faga uma referéncia direta a um

documento XML Schema.

A primeira versao do WSDL foi desenvolvida por um consorcio formado pelas empresas IBM,
Microsoft e Ariba, e apresentada em setembro de 2000 como parte do ferramental SOAP e como
linguagem para a descricdo dos entdo emergentes Web Services. Em 2007, o WSDL 2.0 tornou-se
uma recomendacao oficial do W3C. Os objetos que fazem parte da versdo atual dessa especificacao

sao:

1. service — um service pode ser entendido como um recipiente para um conjunto de

funcdes de um sistema que foram expostas aos protocolos da Web;

2. endpoint — define o endereco ou ponto de conexdao para um Web Service, sendo

tipicamente representado por uma simples ur/;

3. binding - especifica a interface e define o estilo do enlace SOAP, o tipo de transporte

(protocolo SOAP) e as operagdes pertinentes;

4, interface — o elemento <interface> define um Web Service, as operagdes que podem

ser executadas e as mensagens a serem utilizadas na execucao das operagoes;

5. operation — uma operacdo pode ser comparada a um método, procedimento ou

funcao de uma linguagem de programagao;

6. types — sao usados para a descri¢do dos dados, por meio de um XML Schema.
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A importancia do WSDL na pratica tem a ver com a possibilidade de se construir aplicativos a
partir da integragdo ou montagem de servigos de terceiros através da Internet. Antes, esses
aplicativos eram necessariamente construidos, por assim dizer, “a partir do zero”. Para essa
montagem se tornar possivel, € necessario que os desenvolvedores obtenham algumas informagdes
sobre esses servigos, tais como assinatura dos métodos a serem invocados, argumentos de entrada e
saida, protocolos a serem utilizados, endereco do servigo na rede e formato dos dados. Sao essas as
informacdes que a linguagem WSDL define em formato XML. A Figura 8 apresenta um exemplo

da utilizacdo do WSDL na descricdo de um Web Service do governo brasileiro.
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<?xml
<wsdl
xmlns
xmlns
xmlns

version="1.0" encoding="utf-8"?>
:definitions xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"
:tm="http://microsoft.com/wsdl/mime/textMatching/"
:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
:mime="http://schemas.xmlsoap.org/wsdl/mime/" xmlns:tns="http://www.siorg.redegoverno.gov.br"
xmlns:s="http://www.w3.0rg/2001/XMLSchema" xmlns:soapl2="http://schemas.xmlsoap.org/wsdl/soapl2/"
xmlns:http="http://schemas.xmlsoap.org/wsdl/http/"
targetNamespace="http://www.siorg.redegoverno.gov.br" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/">

<wsdl:types>

<s:schema elementFormDefault="qualified"target Namespace="http://www.siorg.redegoverno.gov.br">
<s:element name="ConsultaOrgao">

<s:complexType>

<s:sequence>
<s:element minOccurs="0" maxOccurs="1" name="pOrgao" type="s:string"/>
</s:sequence>

</s:complexType>
</s:element>
<s:element name="ConsultaOrgaoResponse">

<s:complexType>

<s:sequence>

<s:element minOccurs="1" maxOccurs="1" name="ConsultaOrgaoResult" type="tns:DadosOrgao"/>

</s:sequence>

</s:complexType>
</s:element>
<s:complexType

<s:sequence>

name="DadosOrgao">

<wsdl:part name="parameters"

<s:element minOccurs="0" maxOccurs="1" name="co erro" type="s:string" />

<s:element minOccurs="0" maxOccurs="1" name="tx mensagem erro" type="s:string" />
<s:element minOccurs="0" maxOccurs="1" name="co orgao" type="s:string" />
<s:element minOccurs="0" maxOccurs="1" name="Co Orgao Pai" type="s:string" />
<s:element minOccurs="0" maxOccurs="1" name="co tipo orgao" type="s:string" />
<s:element minOccurs="0" maxOccurs="1" name="co nat juridica" type="s:string" />
<s:element minOccurs="0" maxOccurs="1" name="sg classe" type="s:string" />
<s:element minOccurs="0" maxOccurs="1" name="co orgao_ topo" type="s:string" />
<s:element minOccurs="0" maxOccurs="1" name="co orgao_ antecessor" type="s:string" />
<s:element minOccurs="0" maxOccurs="1" name="tx estrutura orgao" type="s:string" />
<s:element minOccurs="0" maxOccurs="1" name="in organizacao" type="s:string" />
<s:element minOccurs="0" maxOccurs="1" name="no orgao" type="s:string" />
<s:element minOccurs="0" maxOccurs="1" name="no orgao reduzido" type="s:string" />
<s:element minOccurs="0" maxOccurs="1" name="sg orgao" type="s:string" />

</s:sequence>

</s:complexType>
name="ParamSaida Consulta">

<s:complexType
<s:sequence>
<s:element
<s:element
<s:element
<s:element

</s:sequence>

minOccurs="0"
minOccurs="0"
minOccurs="0"
minOccurs="0"

</s:complexType>

<s:element name="DadosOrgao" type="tns:DadosOrgao"

maxOccurs="1"
maxOccurs="1"
maxOccurs="1"
maxOccurs="1"

name="pa codigo" type="s:string" />
name="pa nome" type="s:string" />
name="pa cod status" type="s:string" />
name="pa_desc_status" type="s:string" />

/>

<s:element name="ParamSaida Consulta" type="tns:ParamSaida Consulta" />

</s:schema>
</wsdl:types>
<wsdl:message name="ConsultaOrgaoSoapIn">

</wsdl:message>
<wsdl:message name="ConsultaOrgaoSoapOut">

<wsdl:part name="parameters" element="tns:ConsultaOrgaoResponse"

</wsdl:message>
<wsdl:message name="ConsultaOrgaoHttpGetIn">

<wsdl:part name="pOrgao" type="s:string"

</wsdl:message>

element="tns:ConsultaOrgao"

/>

/>

/>

<wsdl:message name="ConsultaOrgaoHttpGetOut">

<wsdl:part name="Body" element="tns:DadosOrgao" />
</wsdl:message>
<wsdl:message name="ConsultaOrgaoHttpPostIn">
<wsdl:part name="pOrgao" type="s:string" />
</wsdl:message>
<wsdl:message name="ConsultaOrgaoHttpPostOut">
<wsdl:part name="Body" element="tns:DadosOrgao" />
</wsdl:message>
<wsdl:portType name="WebServiceSiorgSoap">
<wsdl:operation name="ConsultaOrgao">
<wsdl:input message="tns:ConsultaOrgaoSoapIn" />
<wsdl:output message="tns:ConsultaOrgaoSoapOut" />

</wsdl:operation>

</wsdl:portType>

<wsdl:portType name="WebServiceSiorgHttpGet">
<wsdl:operation name="ConsultaOrgao">
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<wsdl:input message="tns:ConsultaOrgaoHttpGetIn" />
<wsdl:output message="tns:ConsultaOrgaoHttpGetOut" />
</wsdl:operation>
</wsdl:portType>
<wsdl:portType name="WebServiceSiorgHttpPost">
<wsdl:operation name="ConsultaOrgao">
<wsdl:input message="tns:ConsultaOrgaoHttpPostIn" />
<wsdl:output message="tns:ConsultaOrgaoHttpPostOut" />
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="WebServiceSiorgSoap" type="tns:WebServiceSiorgSoap">
<soap:binding transport="http://schemas.xmlsoap.org/soap/http" />
<wsdl:operation name="ConsultaOrgao">
<soap:operation soapAction="http://www.siorg.redegoverno.gov.br/ConsultaOrgao"
style="document" />
<wsdl:input>
<soap:body use="literal" />
</wsdl:input>
<wsdl:output>
<soap:body use="literal" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:binding name="WebServiceSiorgSoapl2" type="tns:WebServiceSiorgSoap">
<soapl2:binding transport="http://schemas.xmlsoap.org/soap/http" />
<wsdl:operation name="ConsultaOrgao">
<soapl2:operation soapAction="http://www.siorg.redegoverno.gov.br/ConsultaOrgao"
style="document" />
<wsdl:input>
<soapl2:body use="literal" />
</wsdl:input>
<wsdl:output>
<soapl2:body use="literal" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:binding name="WebServiceSiorgHttpGet" type="tns:WebServiceSiorgHttpGet">
<http:binding verb="GET" />
<wsdl:operation name="ConsultaOrgao">
<http:operation location="/ConsultaOrgao" />
<wsdl:input>
<http:urlEncoded />
</wsdl:input>
<wsdl:output>
<mime:mimeXml part="Body" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:binding name="WebServiceSiorgHttpPost" type="tns:WebServiceSiorgHttpPost">
<http:binding verb="POST" />
<wsdl:operation name="ConsultaOrgao">
<http:operation location="/ConsultaOrgao" />
<wsdl:input>
<mime:content type="application/x-www-form-urlencoded" />
</wsdl:input>
<wsdl:output>
<mime:mimeXml part="Body" />
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:service name="WebServiceSiorg">
<wsdl:port name="WebServiceSiorgSoap" binding="tns:WebServiceSiorgSoap">
<soap:address location="http://www.siorg.redegoverno.gov.br/gestao/webservice/WSSiorg.asmx"/>
</wsdl:port>
<wsdl:port name="WebServiceSiorgSoapl2" binding="tns:WebServiceSiorgSoapl2">
<soapl2:address location="http://www.siorg.redegoverno.gov.br/gestao/webservice/WSSiorg.asmx"/>
</wsdl:port>
<wsdl:port name="WebServiceSiorgHttpGet" binding="tns:WebServiceSiorgHttpGet">
<http:address location="http://www.siorg.redegoverno.gov.br/gestao/webservice/ WSSiorg.asmx"/>
</wsdl:port>
<wsdl:port name="WebServiceSiorgHttpPost" binding="tns:WebServiceSiorgHttpPost">
<http:address location="http://www.siorg.redegoverno.gov.br/gestao/webservice/WSSiorg.asmx"/>
</wsdl:port>
</wsdl:service>
</wsdl:definitions>

Figura 8: Descricao de um Web Service com WSDL 2.0
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3.6.8. Utilizacao de um Web Service
Em resumo, os passos envolvidos na criagdo e utilizacdo de um Web Service sdo os seguintes:

1. O provedor do servigo cria o servigo € o registra em um repositorio de registros (ver

secdo 5.1.4). Os repositorios de registros mais comuns hoje sdo os registros UDDI;

2. No caso de Web Services aderentes a e-PING, seu provedor deve documenta-lo de

maneira clara e completa, segundo modelo especifico (ver se¢do 5.1.1);

3. O solicitante do servico (a pessoa, empresa, sistema ou entidade que deseja utilizar o

servico) pesquisa no repositorio e encontra o Web Service desejado;

4. Encontrado o servigo, o solicitante obtém do mesmo repositério uma copia do
documento WSDL correspondente, que explica que protocolos devem ser utilizados, os
parametros a serem fornecidos, as condigdes técnicas e legais subjacentes a utilizagdo do

servico e o resultado que deve ser esperado;

5. De posse das informagdes negociais, legais e técnicas, o solicitante confecciona o

programa cliente para interagir com o Servigo;

6. O solicitante passa a interagir com o Web Service através do programa cliente

confeccionado para esse proposito.
3.6.9. Enterprise Service Bus (ESB)

Um ESB (Enterprise Service Bus) ¢ uma infraestrutura de software que facilita a interoperabilidade
entre aplicagdes heterogéneas. O ESB ¢ uma pega importante na implantagdo da SOA, pois prové a
troca facilitada de mensagens, executa e controla transagdes complexas, orquestra servigos, €

fornece recursos de notificagdo baseado no modelo publish-subscribe, além de outras facilidades.

A tecnologia de ESB foi desenvolvida para atender as demandas de integracdo entre aplicagdes
distribuidas e em plataforma heterogénea de hardware e software, de modo a se evitar os problemas
inerentes as plataformas de integragdo baseadas na tecnologia de EAI (Enterprise Application
Integration). No modelo mais comum de EAI, conhecido como hub and spoke, as aplicacdes
trabalham através de um unico e centralizado broker, que constitui o canal de comunicacdo entre
elas. Esse Unico broker ou middleware, como também ¢ conhecido, embora apresente uma
arquitetura mais simplificada e facil de manter, também representa um tnico ponto de falha para

toda a arquitetura. O ESB, por outro lado, introduziu a capacidade de distribuicdo do middleware
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provendo a possibilidade de se elaborar diversificadas configuragcdes do ambiente tecnoldgico que
passou a ser composto por diversos brokers interconectados. Outra diferenga entre a tecnologia de
ESB e a EAI consiste no fato de que o primeiro facilita o desacoplamento dos sistemas e o uso de

padrdes abertos para interoperabilidade, nem sempre atendidos pelos produtos baseados no ultimo.

Embora o termo “ESB” tenha sido bastante popularizado nos ultimos tempos, as duvidas
quanto as funcionalidades que se deve esperar de uma ferramenta como essa ainda ainda sdo muito

comuns entre os profissionais e gerentes de TI.

Assim, essa Cartilha Técnica apresenta na Tabela 16 uma descricdo das principais

funcionalidades encontradas em arquiteturas ESB de pequeno, médio e grande porte.

Tabela 16: Funcionalidades do ESB

Funcionalidade Descricao Observacao
Suporte a protocolos sincronos
e assincronos, além do recurso

Deve estar presente nas

Invocacao ) configuragdes basicas de
de mapeamento de servigos ESB
(locating e binding) )
Enderegamento e roteamento de
mensagens através das técnicas
i Deve estar presente nas
de roteamento estatico, baseado ~ . .
Roteamento , configuragdes basicas de
em conteudo, baseado em
o ESB.
regras e baseado em politicas de
uso.
O recurso de adaptadores
ara comunicagdo com
Uso de adaptadores e protocolos P ¢
p sistemas legados pode nem
- especificos para a troca de . .
Mediacao sempre estar disponivel.
dados, com ou sem recurso de .
~ Alguns ESB também podem
transformagao dos dados. <
ndo fornecer recursos para
transformagao de dados.
~ Deve estar presente nas
. Processamento, transformacao e ~ .
Mensageria configuragdes basicas de

tratamento das mensagens. ESB.

Este recurso geralmente nao
esta presente no ESB, mas
ele deve prover um
mecanismo de acionamento
dos processos de negdcio
implementados em outras
ferramentas.

Este recurso pode ou ndo
estar presente no ESB.
Algumas configuracgdes de
ESB provéem o mecanismo
de comunicag¢dao com
ferramentas especializadas

Implementacao de processos de

Coreografia de Processos .
negocio.

Orquestracio de Servicos Coordenacdo de servigos.
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em orquestrar servicos.

Processamento Complexo de
Eventos

Processamento de Eventos

Este recurso pode ou ndo
estar presente no ESB.
Algumas configuragdes de
ESB provéem o mecanismo
de comunica¢ao com
ferramentas especializadas
em processamento complexo
de eventos.

QoS (Qualidade de Servico)

Seguranca, gerenciamento de
transagdes, controle de
qualidade dos servigos
publicados no ESB

Deve estar presente nas
configuragdes basicas de
ESB.

Gerenciamento

Monitoramento, auditoria,
logging e console de
administracao.

Deve estar presente nas
configuracdes basicas de
ESB.

Atualmente as ferramentas de ESB s3o fornecidas em trés configuracdes basicas: (i) ESB
corporativo, (ii)) ESB leve (light-weight) e (iii)) ESB open-source. O ESB corporativo, como o
proprio nome sugere, ¢ destinado a atender toda a organizagdo e, geralmente, ¢ fornecido pelas
grandes empresas de TI. O ESB leve é muito utilizado pelos desenvolvedores de software para
atender requisitos especificos de interoperabilidade nos projetos que executam. O ESB open-source
¢ fornecido sob a égide de um licenciamento de software aberto o que garante o seu uso e alteragdo

por parte da equipe especializada de TI.

Como se pode observar, a escolha de um ESB é um processo dificil e delicado, que exige
conhecimento aprofundado do tema. Entretanto, como forma de auxiliar os profissionais de TI na
escolha mais adequada de uma ferramenta como essa, fornecemos as seguintes recomendacdes

basicas:

1. Quantidade de Servicos: investir em uma estrutura de ESB ndo faz sentido se a sua

organizagdo ndo dispor de pelo menos 25 servigos em produgdo. Se sua organizagdo esta
apenas desenvolvendo uma prova de conceito com alguns poucos servigos a serem
publicados, nao ¢ recomendado investir na compra ou implantacdo de uma estrutura de

ESB complexa e definitiva.

2. Propésito: o investimento em uma infraestrutura de ESB deve representar ndo o uso da
melhor tecnologia disponivel (fechnological appealing), mas sim o uso de uma tecnologia
necessaria para a organizacdo. Isso ¢ facilmente percebido pelo retorno do investimento na

forma de melhor servigo provido ao usudrio final das aplicagdes.
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3. Infraestrutura: o investimento em ESB envolve a capacidade de se manter uma infraestrutura
de TI compativel, o que implica em dizer que o ambiente de producdo se torna,
naturalmente, mais complexo e, por isso, necessita de pessoal competente para manté-lo,
além de toda uma organizagdo gerencial para direcionar as politicas e acordos de nivel de

servicos a serem praticados.
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4. INTEROPERABILIDADE SEMANTICA

4.1. Interoperabilidade Seméantica na e-PING

A interoperabilidade entre os sistemas de informacdo implica em sua habilidade de trocar e utilizar
os dados de forma correta e eficiente. A pratica da interoperabilidade semantica envolve o uso de
técnicas de integracdo de informacgdes, cujo foco ndo ¢ somente a entrega da informagao pela
simples troca de mensagens. Ela abrange também o significado da informagao, tanto no contexto do

remetente (ou provedor), quanto do destinatario (ou consumidor) da mensagem.

O significado da informacdo estd associado aos metadados e regras de negdcio aplicadas aos
dados que se deseja receber ou transmitir. Além disso, ¢ importante considerar o uso da informacgao
no contexto das aplicagcdes que realizam transformagdes nos dados e retransmitem a informagdo
logo em seguida (PAPAZOGLOU e RIBBERS, 2006). Assim, segundo Papazoglou e Ribbers
(2006), a interoperabilidade semantica levanta questdes relacionadas ndo so6 a cria¢do, formatagao e
representacao da informacao, mas também a como essa informacao ¢ interpretada e utilizada pelas

diferentes entidades que cooperam entre si.

No contexto da e-PING, a interoperabilidade semantica esta presente em quatro dos cinco
segmentos da e-PING: (i) Interconexao, (i1)) Meios de Acesso, (iii) Organizacdo e Intercambio de

Informagdes e (iv) Areas de Integragdo para Governo Eletronico.

O segmento de maior relevancia para as questdes de interoperabilidade semantica ¢ o de
Organizacdo ¢ Intercdmbio de Informagdes, que recomenda a adocdo de padrdes para a
representacdo, formatacdo e interpretacdo de dados nas instituigdes do governo. Os demais
segmentos relacionam-se com a interoperabilidade semantica, seja porque fornecem mecanismos
para representar a informagdo trocada entre as partes, ou porque ditam regras para nomeagao ou

descricao de elementos que se deseja padronizar.

A Tabela 17 descreve os segmentos da e-PING associados a interoperabilidade semantica de
modo a referenciar os componentes identificados como Adotados (A) e Recomendados (R) pelo
governo brasileiro. Essa Tabela também inclui a referéncia as se¢des da e-PING onde os padrdes

citados podem ser facilmente localizados.
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Tabela 17: Interoperabilidade Semantica na e-PING

Segmentos da e-PING Componentes da e-PING Referéncia na e-PING
Tabela 1 — Especificacdes
Enderecos de caixa postal eletronica para Interconexao
~ (Mensageria)
1—Interconexdo Tabela 3 — Especificacdes
Servigos de Nomeacao de Dominio para Interconexao
(Servicos de Rede)
Conjunto de caracteres e alfabetos
no padrao
Formato de intercaimbio de
hipertexto

Arquivos do tipo documento
Arquivo do tipo planilha

Arquivos do tipo apresentacao
Arquivos do tipo “banco de dados”
para estagdes de trabalho
Intercambio de informacdes graficas
€ imagens estaticas

Graficos vetoriais

Especificagdo de padroes de
animacao

Arquivos do tipo audio e video
Compactacao de arquivos de uso
geral

Informacgdes georreferenciadas

Tabela 11 — Especificagdes
para Meios de Acesso
(Estagodes de Trabalho)

3 — Meios de Acesso

Tabela 12 — Especificagdes

Todos os componentes para Meios de Acesso
(Mobilidade)

Linguagem para intercambio de

dados Tabela 14 — Especificagd
4 — Organizacio e Transformacdo de dados abeta 14 — BSpecllicacoes

i — para Organizagao e
Intercambio de Defini¢ao dos dados para A ~
- . N Intercambio de Informacgdes

Informacoes intercambio

i Mobilidad
Descrigao de recursos (Mobilidade)

Taxonomia para navegacao

Tabela 15 — Especificagoes
5— Areas de Integracio Legislacdo, jurisprudéncia e para Areas de Integragdo
para Governo Eletronico | proposicoes legislativas para Governo Eletronico
(Temas Transversais)

4.2. Interoperabilidade Semantica e a Interconexio

No segmento de Interconex@o da e-PING, a interoperabilidade semantica ¢ considerada através de
dois componentes: (i) Enderecos de caixa postal eletronica e (ii) Servicos de Nomeagdao de

Dominio. Esses componentes sdo ilustrados na Tabela 18.
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Tabela 18: Especificagdes para o Segmento de Interconexao

Componentes Especificacio Situacao
Caixas Postais
Enderecos de caixa postal eletronica Individuais-Funcionais no Governo A
Federal
. ~ , . Resolugdao CGIL.br N°. 08,
Servigos de Nomeagao de Dominio (DNS) 78 de novembro de 2008 A

Embora o segmento de Interconexdo seja geralmente associado a Interoperabilidade Técnica,
seus dois componentes encontram-se no contexto da Interoperabilidade Semantica, pois ditam

padrdes para a nomeagao de caixa postal eletronica e servigos de nomeagao de dominio.

No primeiro caso, a interoperabilidade semantica esta associada a correta nomeacao de
endereco eletronico de e-mail que deve descrever simultaneamente o detentor da caixa postal e o
orgado de governo responsavel pela gestdo das mensagens. No segundo caso, a interoperabilidade
semantica estd presente na padronizacdo dos servigos de nomeacdo de dominio no governo
brasileiro. Em ambos os casos, a incorreta aplicagao dos padrdes pode resultar em extravio de
mensagens para destinos desconhecidos, ou a identificagdo erronea de um servigo fornecido por um

orgao ou entidade que pertence a estrutura governamental do pais.

Os nomes das caixas postais de correio eletronico devem seguir os padroes estabelecidos no
documento “Caixas Postais Individuais-Funcionais no Governo Federal” (REDE DO GOVERNO,
2010). Esse documento estabelece regras para a formagdo de nomes e composicdo de enderegos
eletronicos (e-mail) e tém como base de referéncia, padrdes internacionais definidos pela ITU

(International Telecommunications Union).

Assim, as regras definidas para nomes das caixas postais de correio eletronico no Governo

Federal sdo as seguintes:

M Regra Geral - a identificagdo da pessoa ¢ formada por PRENOME.SOBRENOME
Exemplo: joaquim.xavier

M Excegdes - para evitar duplicidade, pode-se utilizar:
PRENOME.NOMES INTERMEDIARIOS.SOBRENOME
Os NOMES INTERMEDIARIOS podem ser abreviados ou concatenados com o PRENOME ou com o
SOBRENOME através de um hifen.

Exemplos: joaquim.j.xavier(@... joaquim.js.xavier(@...
joaquim-jose.xavier@... joaquim.silva-xavier@...
joaquim-jose.s.xavierd@... joaquim.j.silva-xavier@...

joaquim-jose.da.silva-xavierQ@...

[X] Restri¢des
- N4o utilizar acentos.
- PRENOME: utilizar no maximo 16 caracteres alfabéticos, maitisculos ou minusculos.
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- SOBRENOME: utilizar no maximo 40 caracteres alfabéticos, maitisculos ou minusculos. Quando
constar sobrenome qualificador de geragdo (Junmior, Filho, Neto, etc...), recomenda-se o uso de
sobrenome composto, por exemplo: joagquim. j.xavier-filho

- Se utilizar hifen, ndo incluir espacos antes ou apos o hifen.

- Se fizer uso de iniciais, utilizar no maximo 3 caracteres alfabéticos, maitisculos ou mintisculos, com ou
sem hifen ou ponto.

M Regra de exibi¢do — para efeitos de exibigdo do nome do servidor na lista de enderegos de caixas postais
do 6rgao de governo, deve-se utilizar o seguinte padrao (campos separados por espago):
PRENOME NOMES INTERMEDIARIOS SOBRENOME - SIGLA DO ORGAO

Exemplo: Joaquim José da Silva Xavier - MP

M Sigla do 6rgdo: deve-se utilizar aquela definida pelo SIORG (Sistema de Informagdes Organizacionais)

Quanto aos servicos de nomeacao de dominio, os padrdes sao dados pela Resolugdo N°. 7, de
29 de julho de 2002 que estabelece as regras e diretrizes para os sitios da Administragdo Publica na

Internet (PRESIDENCIA DA REPUBLICA, 2002).

O CGI (Comité Gestor da Internet no Brasil) é o responsavel por coordenar e integrar todas as
iniciativas de servicos de Internet no pais. No contexto de governo, o CGI definiu o uso das
extensoes .gov e .mil para identificar os sitios governamentais e militares, respectivamente. Além
disso, ele regulamentou também os procedimentos de registro de dominio sob a raiz .gov.br que,
além de serem isentos do pagamento de taxas, devem possuir autorizacdo formal do Ministério do

Planejamento, Orgamento e Gestdo para a sua criagao (CGI, 2008).
4.3. Interoperabilidade Semantica e Meios de Acesso

No segmento de Meios de Acesso da e-PING, dois tipos de componentes podem ser associados a
interoperabilidade semantica: (i) componentes que tratam do intercambio de informagdes entre as
estacdes de trabalho e (i1) componentes que tratam do intercambio de informacdes em dispositivos

movelis.

Assim como ocorre no segmento de Interconexdo, os componentes do segmento de Meios de
Acesso sao normalmente associados a interoperabilidade técnica porque tratam basicamente de
formato de arquivos. Entretanto, no contexto da e-PING o segmento de Meios de Acesso tem o
objetivo de garantir a disponibilidade e acesso a informacdo governamental. Por isso, a inclusdo
desses componentes no contexto da interoperabilidade semantica tem por objetivo garantir o uso de
padroes quando da representacdo e posterior distribuicdo da informacdo de governo. Assim, por

exemplo, ao se representar uma informacao de governo no formato de planilha eletronica, deve-se

optar pelo padrao aberto (.ods) em detrimento de outros padrdoes comercialmente utilizados. Com
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isso, aumenta-se a capacidade de distribui¢do e de interpretagcdo correta dessa informacao por todos

os 6rgdos da estrutura governamental do pais.

A Tabela 19 arrola os componentes do segmento de Meios de Acesso que se relacionam com a

interoperabilidade semantica. As subsecdes seguintes oferecem mais detalhamentos envolvendo

esses elementos. Entretanto, devido a pouca utilizagdo de dispositivos moveis no contexto das

politicas publicas, os componentes que tratam o intercambio de informacdes nesses tipos de

dispositivos ndo serdo considerados em grande profundidade. Além disso, no contexto da e-PING,

todos os padroes citados quanto a interoperabilidade movel encontram-se em situacgdo

Recomendada (R), o que sugere a necessidade de maior maturidade no tema.

Tabela 19: Especificagdes para o Segmento de Meios de Acesso

Componentes

Especificacdo

Situacao

Conjunto de caracteres e alfabetos

UNICODE, versao 4.0

Formato de intercambio de hipertexto

HTML, versao 4.01

XHTML, versdes 1.0 ou 1.1

XML, versoes 1.0 eou 1.1

SHTML

Arquivos do tipo documento

XML, versoes 1.0 eou 1.1

Open Document (.odt)

PDF versao aberta

Texto puro (.£x?)

HTML, versao 4.01

Arquivos do tipo planilha

Open Document (.ods)

Arquivos do tipo apresentagdo

Open Document (.odp)

HTML (.htm ou .html)

Arquivos do tipo “banco de dados” para estagdes
de trabalho

XML, versoes 1.0 e ou 1.1 ((xml)

MySQL Database (.myd, .myi)

Texto puro (.£xt)

Texto puro (.csv)

Arquivo do Base (.odb)

Intercambio de informagdes graficas e imagens
estaticas

PNG (.png)

TIFF (.tif)

SVG (.svg)

JPEG File Interchange Format
(jpeg, .jpg ou .jfif)

Graficos vetoriais

SVG (.svg)

Open Document (.odg)

Especificacdo de padrdes de animagdo

SVG (.svg)

Arquivos do tipo audio e do tipo video

MIDI (.mid)

Audio Ogg Vorbis I (.ogg)

Theora (.ogv)

Compactacao de arquivos de uso geral

ZIP (.zip)

GNU ZIP (.gz)

Pacote TAR (.tar)

AR R RR|R IR R R BB R R|Z| >[R[ R[> |77 |7 >R
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Pacote TAR compactado (.zgz ou
.tar.gz)

BZIP2 (.bz2)

Pacote TAR compactado com
BZIP2 (.tar.bz2)

GML, versdo 2 ou superior

Informagdes georreferenciadas ShapeFile

s L IR

GeoTIFF

4.3.1. Codificacao dos Dados (encoding)

A interoperabilidade semantica nas estagdes de trabalho envolve, primeiramente, a definicdo do
padrdo para a representagdo e manipulacdo dos dados de acordo com a lingua oficial do pais. Neste
caso, a e-PING recomenda a ado¢ao do padrio UNICODE, em detrimento do padrao ASCII

(American Standard Code for Information Interchange), que nao € mencionado no documento.

O UNICODE, que consiste na definicdo de pouco mais de 107 mil caracteres, permite a
representacdo de informagdes em qualquer lingua existente no mundo. Além da padronizag¢do dos
caracteres, o UNICODE define toda uma metodologia para a codificacdo de caracteres e operacdes

de teclado, por exemplo, operacdes com as teclas de fungdes (F1 a F12).

A manuten¢ao do padrao UNICODE ¢ realizada pelo Unicode Consortium e conta com a
participagdo da ISO (Organizagdo Internacional para Padroniza¢do). A ultima versdo do
UNICODE, versdao 5.2.0, pode ser consultada no sitio do Unicode Consortium (UNICODE
CONSORTIUM, 2010).

O UNICODE define dois métodos de mapeamento de caracteres: UCS (Universal Character
Set) e UTF (Unicode Transformation Format). O UCS, conhecido como UCS-2, ¢ um sistema de
codificacdo de largura fixa, suportado apenas em sistemas obsoletos. O UTF, por sua vez,
compreende os padroes UTF-7, UTF-8, UTF-16 e UTF-32. Os numeros (7, 8, 16 e 32) representam
a quantidade de bits necessarios para se codificar uma caracter. No que diz respeito a

interoperabilidade semantica, ¢ importante considerar os seguintes pontos:

& UCS-2 ¢ considerado um padrio obsoleto, apenas suportado em sistemas legados.

& UTF-7 é considerado um padrio obsoleto, apenas suportado em sistemas legados.

& Arquivos codificados em UTF-8 com caracteres ASCII equivalem a arquivos em padrdo ASCII.
& UTF-16 e UTF-32 sdo incompativeis com arquivos codificados em ASCII.

& O UTF-8 ¢ a codificacdo mais utilizada.
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Como recomendac¢ado de boas praticas quanto ao uso de UNICODE, sugere-se:

M Para codificagdo de mensagens de cabegalho de e-mail:
Content-Type: text/plain; charset="UTF-8"

ou

Content-Type: text/plain; charset="UTF-16"

M Para codificagdo de paginas HTML:

<html>

<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8">

ou

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-16">

M Para codifica¢do de arquivos XML:
<?xml version="1.0" encoding="IS0O-8859-1"7?>

ou
<?xml version="1.0" encoding="UTF-8"?>
ou

<?xml version="1.0" encoding="UTF-16"?>

M Recomenda-se verificar o tipo de codificagdo que melhor atenda aos requisitos da informagéo
que se deseja transmitir ou receber. Verifique a presenga de acentuagdo e de caracteres
estrangeiros, pois esse requisito pode significar a necessidade de se utilizar um tipo de UNICODE
especifico.

4.3.2. Formato de Intercimbio de hipertexto

Outro aspecto relacionado a interoperabilidade semantica nas estagdes de trabalho envolve a
transferéncia de dados em formato de hipertexto. A e-PING adota como padrdao o HTML (versao
4.01) e o XML (versdes 1.0 e 1.1). Como padrdes recomendados sugerem-se também o XHTML

(Extensible Hypertext Markup Language) (versoes 1.0 e 1.1) e o SHTML (Server-side HTML).

O XHTML ¢ considerado por muitos o sucessor do HTML. Esse padrao utiliza-se do recurso
de tags XML para a formatagdo de documentos de hipertexto. As diferencas de um arquivo
XHTML para um arquivo HTML estdo no fato de que as regras para a formacdo do arquivo

XHTML sao mais rigidas. Assim, um arquivo XHTML deve:
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M Possuir todas as fags em letras mintsculas.
M Conter os elementos devidamente aninhados.
M Manter conformidade rigida com a versdo adotada.

M Prover o correto fechamento das tags, inclusive de tags vazias.

O padrao SHTML, por sua vez, ¢ um arquivo HTML com a extensdo .shtml, que possui em seu
cabecalho diretivas de comando para o servidor de aplicagdes incluir, em tempo de execucao,
informacdes adicionais na pagina. Assim, por exemplo, seria possivel utilizar um arquivo SHTML
para adicionar automaticamente a data da ultima atualiza¢do da pagina. Uma implicagcdo do uso
desse padrdo ¢ a necessidade de se consultar os administradores da infraestrutura para que estes

configurem o servidor de aplicacdes de modo a possibilitar o uso das informacgdes desejadas.

Como recomendagdes praticas para o uso adequado desses padroes (HTML, XML, XHTML e
SHTML) sugerem-se o seguinte:

M Utilizar ferramentas para a verificagdo da conformidade com as versdes sugeridas na e-PING.

M Consultar a e-MAG (Modelo de Acessibilidade de Governo Eletronico), que define regras para
acessibilidade no governo eletronico.

4.3.3. Intercaimbio de arquivos

A interoperabilidade semantica também implica no intercdmbio de arquivos nos mais diferentes
formatos. Isso porque a utilizagdo de formatos pouco conhecidos ou de uso ndo muito freqiiente

dificulta ou impede que a informacao seja recebida e decifrada adequadamente.

Nesse contexto, para a troca de arquivos do tipo documento, a e-PING referencia como padroes
Adotados (A), arquivos no formato de texto puro (.zxt) e em formato Open Document (.odf).
Adicionalmente, na impossibilidade de utilizacdo desses dois padrdes, pode-se optar pelo uso de
arquivos XML (versdes 1.0 e 1.1), com ou sem formatagdo baseada em XSL (Extensible Stylesheet
Language), arquivos HMTL (versdo 4.01) e arquivos no padrao PDF (Portable Document Format),
onde se deve optar por sua versdo aberta, PDF 1.4 — padrao ISO 19005-1:2005. Arquivos do tipo
RTF (Rich Text Format) ¢ PDF encontram-se em estado de transi¢do e por isso, o seu uso deve ser

restrito.

Para o intercambio de planilhas eletronicas e arquivos de apresentacdo, a e-PING Adota (A),

respectivamente, os formatos Open Document (.ods e .odp).

Visando o recebimento de arquivos gerados por sistemas de banco de dados em estagdes de

trabalho, a e-PING Adota (A) como padrdo obrigatorio os formatos de texto puro (.&xt e .csv).
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Outros formatos mencionados como Recomendados (R) sdo: XML (versao 1.0 e 1.1), MySQL

Database (versao 4.0 ou superior) e Open Office Base (.odb).

No que diz respeito a troca de imagens no setor publico, deve-se adotar os padrdes PNG (.png)
e Open Document (.odg). Na impossibilidade de uso desses padrdes a e-PING recomenda o uso dos
formatos TIFF (.tif), SVG (.svg) e JPEG (jpeg, .jpg ou jfif). E importante notar que os formatos

BMP (.bmp) e GIF (.gif) estdo em estado de transi¢ao e, por isso, o seu uso deve ser evitado.

Para o tratamento de graficos vetoriais nenhum padrdo ¢ definido como Adotado (A) na e-
PING. Entretanto, ha a recomendagdo pelo uso do formato SVG (.svg). A e-PING também
referencia o formato SVG (.svg) como Recomendado (R) para a definicdo de arquivos de animagao.
Quanto a especificacdo de padrdes de animagdo, a e-PING recomenda a utilizagdo do formato SVG
(.svg), e recomenda também que se evite o uso do formato GIF (.gif), por se encontrar em estado de

transicao.

No que tange ao uso de arquivos de audio e video, a e-PING ainda nao define nenhum formato
como Adotado (A). No entanto, recomenda o uso dos seguintes padroes: MIDI (.mid), Ogg Vorbis -
formato aberto para streaming de audio (.oga) e Theora (.0gv). Os formatos que devem ser
evitados, segundo a e-PING, sdo: Audio-Video Interleaved (.avi) com codificacdo divX ou Xvid,

MPEG-4, Audio Layer 3 (.mp3) e WAVE (.wav).

Para o intercAmbio de informacgdes georreferenciadas entre as estagcdes de trabalho, deve-se

adotar: GML (versao 2.0 ou superior), ShapeFile ou GeoTIFF.

Por fim, no que diz respeito & compactagdo de arquivos para envio, recomenda-se todos os
principais formatos atualmente em uso, quais sejam: ZIP (.zip), GNU ZIP (.gz), TAR compactado
ou nao (.tar, .tgz ou .tar.gz), BZIP2 (.bz2) e TAR compactado com BZIP2 (.tar.bz?2).

4.4. Interoperabilidade Semantica e a Organizacio e Intercambio de

Informacgoes

A visdo de interoperabilidade semantica da e-PING associada ao segmento de Organizagdo e
Intercambio de Informacdes consiste na definicdo dos padrdes para a criacdo, formagdao e

transformag¢ao dos dados.

Para a criagdo da informagdo que sera enviada a outro sistema ou unidade de processamento
computacional, a e-PING adota, como formato padrdo, o XML. Para a verificagdo das regras de
formacao dos dados, adota-se o padrao XML Schema. Finalmente, para a transformagao dos dados

com o objetivo de apresentacdo ao usuario final, adota-se o XLS.
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A e-PING considera também a linguagem UML (Unified Modeling Language) como um
padrdo Adotado (A) para o intercAmbio de informagdes representadas na forma de modelos. De
acordo com a e-PING, a UML pode ser utilizada para “a descri¢do de dados complexos visando

melhor explicitagdo”.

Por fim, no contexto de classificacdo das informagdes por assunto de governo, a e-PING adota

0 VCGE (Vocabulario Controlado do Governo Eletronico).

A Tabela 20 relaciona os componentes do segmento de Organizagdo e Intercambio de
Informagdes associados a interoperabilidade semantica e as subsegdes seguintes oferecem mais

detalhamentos envolvendo cada um desses elementos.

Tabela 20: Especificagdes para o Segmento de Organizagdo e Intercambio de Informagdes

Componentes Especificacio Situacio

: . a1 XML A
Linguagem para intercambio de dados ISON R
Transformacao de dados XSL A
_— . o XML Schema A
Defini¢ao dos dados para intercambio UML A
Descri¢ao de recursos RDF R
Taxonomia para navegacao VCGE, versdo 1.0 A

4.4.1. Linguagem para Intercimbio de Dados (XML)

O uso de XML como linguagem para representagdo de dados € uma pega fundamental no contexto
da interoperabilidade semantica, pois representa tanto os aspectos conceituais quanto tecnologicos
associados a uma arquitetura de software que se preocupa em organizar a informacdo, a0 mesmo
tempo em que promove o seu intercimbio. Entretanto, lidar com essa tecnologia nao ¢ tarefa trivial.
Pelo contrario, exige planejamento e estratégias de projeto elaboradas pela equipe de arquitetos,

projetistas e desenvolvedores de software.

Logo, recomendam-se os seguintes passos para o uso adequado de XML nas institui¢des

publicas:

M Posicione a tecnologia XML no conjunto de componentes da arquitetura de software adotada.
M Realize a etapa de modelagem dos arquivos XML.
M Defina padrdes para nomear os elementos do arquivo XML.

M Escolha a API correta (DOM, SAX ou Data Binding).
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Quanto ao posicionamento da tecnologia XML a uma arquitetura de software definida,
sugerem-se quatro abordagens: (i) utilizar XML para o transporte de informagdes dentro da propria
aplicacdo a ser desenvolvida; (i1) utilizar XML para o transporte de informagdes entre aplicagdes;
(ii1) utilizar XML como conversor de dados no contexto de uma aplicagdo; e (iv) utilizar XML

como conversor de dados no contexto de varias aplicagcdes (ERL, 2004).

Quando o XML ¢ utilizado para o transporte de informagdes dentro da propria aplicagdo a ser
desenvolvida, ¢ importante que se identifique as camadas da aplicacdo onde a informagdo sera
originada e onde a informacdo sera recepcionada. Com isso, verifica-se a consisténcia do fluxo de
dados dentro da propria aplicagdo e evita-se o excesso de trafego de informacdes desnecessarias. A
Figura 9 ilustra esse uso do XML, considerando duas camadas de uma arquitetura MVC (Model-

View-Controller).

Arquivo XML
(mapeamento de dados )
Camadade [ — — — — > Camada de
Aplicagao —— — — — Negdcios
Arquivo XML

(apresentagéo de dados )

Figura 9: XML utilizado para transportar dados dentro de uma aplicacao.

Quando o XML ¢ utilizado para o transporte de informagdes entre aplicagdes, a e-PING adota
como padrao o uso da tecnologia de Web Services. Assim, a informacdo em formato XML ¢
transportada através de mensagens SOAP. Para saber mais sobre Web Services, consulte a se¢ao
3.6.4 neste documento, que trata do assunto sob a Otica da interoperabilidade técnica. A Figura 10
ilustra o processo de transporte de um arquivo XML, considerando o uso da tecnologia de Web

Services.

Porta de comunicagdo
do web service

Invocar o servigo
————————— Aplicacéo B

Aplicagao A

Arquivo XML

Figura 10: XML utilizado para transportar dados com a tecnologia de Web Services.

Quando o XML ¢ utilizado como conversor de dados no contexto de uma aplicagdo, devem-se
utilizar ferramentas especificas para realizar a conversao. A escolha do conversor mais adequado

deve considerar o uso de APIs especificas para o tratamento de arquivos no formato XML (DOM,
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SAX ou Data Binding). A Figura 11 ilustra o processo de utilizagdo de XML como conversor de

dados no contexto de uma aplicagdo.

Cama'de.lde <____‘Eﬁi
Negdcios ~
gg;:;

Fontes de Dados

Conversor
XML

Figura 11: XML utilizado como conversor de dados no contexto de uma aplicagao.

Quando o XML ¢ utilizado para consolidar informagdes de diferentes fontes de dados, uma
aplicacdo (consumidor) invoca o servigo de troca de dados em outra aplicacao (provedor) utilizando
a tecnologia de Web Services. A aplicagdo de destino, por sua vez, processa a requisi¢ao utilizando-
se de um conversor de dados XML que pode se comunicar com outras partes do sistema de destino

para executar o processamento. A Figura 12 ilustra esse caso de utilizacdo de XML.

Porta de comunicagao

do web service ] -
Aplicagao A
Invocar o servigo
. - M — — — — — — Camada de Negbécios
Aplicacéo A

_ : Mensagem SOAP

- & P

I Conversor Arquivo XML
| XML-Dados

Camada de Negoécios

Figura 12: XML utilizado como conversor de dados no contexto de varias aplicagdes.

Apds o posicionamento da tecnologia XML em relacdo a arquitetura de software utilizada,
recomenda-se a realizacdo da modelagem dos arquivos XML. Esta ¢, sem duvida, a atividade mais
importante para o projeto de sistemas que interoperam através da tecnologia XML, pois ¢ através
dela que se minimizam as chances de alteracdo da estrutura do arquivo XML no futuro. Logo, os
profissionais de TI devem compreender que os arquivos XML sdo comparaveis as estruturas de
bases de dados, no sentido de que também mantém as informagdes para uso futuro. Isso implica em
dizer que, assim como os bancos de dados necessitam de modelos, a estrutura dos arquivos XML
também precisa ser modelada. A Figura 13 fornece uma comparagdo das estruturas de banco de
dados com aquelas em formato XML (ERL, 2004). Como se pode perceber, os esquemas de banco
de dados representam o resultado da modelagem de dados no contexto de um SGBD (Sistema

Gerenciador de Banco de Dados). Da mesma maneira, os XML Schemas representam o resultado da

Guia de Interoperabilidade: Cartilha Técnica Pagina 73 de 106



modelagem dos arquivos XML, pois ditam as regras para a validagdo da estrutura de dados de

acordo com os requisitos de negdcio que se pretende atender.

< ya
-—- EE'Q'E.“;':.':.'E.E. - ==
Schemas do Banco de Dados o XML
Banco de Dados .
Schemas

Figura 13: Comparagdo das tecnologias de Banco de Dados ¢ XML (Modificado de Erl, 2004).

Um ponto de grande importidncia a ser observado pelos profissionais de TI durante a
modelagem dos arquivos XML diz respeito a nomeacgdo dos elementos que compdem esse arquivo
propriamente dito. Este aspecto da modelagem em XML ¢ bastante controverso se o considerarmos
sob o ponto de vista da interoperabilidade semantica e dos requisitos técnicos de desempenho dos
sistemas. Por um lado, ter um nome de elemento XML mais completo e consequentemente maior &
bom para garantir a compreensdao daquele item de dado, o que atende ao requisito da
interoperabilidade semantica. Por outro lado, modelar elementos XML muito extensos gera
arquivos relativamente maiores e que exigem melhor desempenho das aplicagdes para processa-los,
e também maior banda de rede para distribui-los. Assim, essa Cartilha Técnica sugere as seguintes

praticas para lidar com esse tipo de problema:

M Identifique claramente quem serdo os consumidores dos arquivos XML a serem modelados. Caso tais
arquivos sejam consumidos apenas por sistemas e ndo por pessoas, considere reduzir o tamanho dos
arquivos, utilizando nomes menores para os elementos XML.

M Para atender aos requisitos de interoperabilidade semantica, faga uso de comentarios sempre que
identificar que alguns elementos foram nomeados de forma muito reduzida.

M Utilize nomes genéricos, evitando incluir nome de departamentos ou do 6rgdo diretamente no nome dos
elementos XML.

M Evite redundancias. Sempre que um elemento XML pertencer a outro elemento-pai, evite repetir o0 nome
do elemento-pai quando nomear o elemento filho. Por exemplo, um elemento
NumCodigoItemNotaFiscal seria melhor nomeado como NumItem ou CodItem, poiS 0 mesmo ja
pertence a um elemento-pai que corresponde aos Itens de uma Nota Fiscal.

M Para distribuir arquivos XML extensos pela rede, considere a utilizagdo de tecnologias de compressio de

dados.

Outra questdo associada aos elementos XML e que gera muita discussao diz respeito ao uso de
atributos no lugar de simples elementos XML. Esse ¢ um problema complexo que pode envolver

diversas considera¢des associadas ao projeto de um sistema de informagdes. Assim, a
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recomendacdo primdria dessa Cartilha Técnica € utilizar o bom senso na decisdo de se representar
uma informag¢do como um atributo ou um elemento XML. Considere, sempre que possivel, as

seguintes praticas, descritas por ordem de importancia:

M Se a informagédo é uma parte essencial (importante) para o negdcio que se pretende comunicar, represente-
a como um elemento XML. Caso contrario, se a informagdo for periférica ou incidental, puramente
utilizada para auxiliar o processamento dos dados, represente-a como um atributo XML. Um exemplo
pratico ¢ o identificador ou ID. Caso este seja apenas um recurso utilizado para apropriadamente
processar a informagao, represente-o como um atributo € ndo como um elemento XML. Lembre-se que:
Dados sdo representados como elementos e Metadados como atributos.

M Se a informagdo pode sofrer alteragdes em sua estrutura no futuro, represente-a como um elemento. Caso
contrario, se a informagao ¢ atdomica, ndo podendo ser desmembrada em diversas estruturas no futuro,
considere representa-la como um atributo. Como exemplo, pode-se citar o nome de uma pessoa
representado como um atributo. Neste caso, alteracdes futuras seriam afetadas se fosse necessario
representar esse nome como sendo a composi¢cdo de primeiro nome, nomes intermedidrios € nome de
familia.

M Se a informagdo que se pretende transmitir serd lida por pessoas, represente-a como um elemento. Caso

contrario, se a informagao for processada unicamente por maquinas, utilize atributos.

Além da modelagem dos arquivos XML, outra atividade importante a ser executada pelos
profissionais de TI € a escolha da API a ser utilizada no processamento das informagdes contidas no
arquivo XML. As opgoes atuais sao: DOM (Document Object Model), SAX (Simple API for XML)
e Data Binding.

DOM ¢ a interface de programagdo tradicional favorecida pelo W3C. Uma das caracteristicas
dessa API e também a sua maior desvantagem € que, ao se processar o arquivo XML, todo o seu
conteudo ¢ carregado para a memoria do computador. Isso permite o acesso completo em toda a
arvore de elementos do XML, mas ao custo de um grande consumo de memoria, o que pode
significar sérios problemas de desempenho e falta de memodria quando do processamento de

arquivos XML mais extensos.

Como forma de contornar os problemas causados pelo DOM, surgiu o SAX, uma alternativa
mais leve para o processamento de arquivos XML de qualquer tamanho. A API SAX teve origem
em um grupo de discussdes chamado XML-DEV promovido pelo OASIS com o objetivo de
solucionar problemas de incompatibilidade entre os diferentes parsers de XML existentes no

mercado. Essa API alcangou uma rapida popularidade por ter sido originalmente criada para atender
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a comunidade de programadores Java. Entretanto, atualmente ja existem varias implementagdes

dessa API em diversas linguagens de programacao, incluindo versdes open-source e proprietarias.

E importante salientar que a especificagio e implementagio da API SAX sio mantidas
atualmente por um grupo de programadores independentes. A idéia da API SAX ¢ bem simples, se
comparada com o DOM. Enquanto o DOM monta toda a arvore de elementos XML de uma unica
vez, a API SAX prové uma arquitetura mais dindmica que permite que os elementos XML sejam
encontrados e retornados em resposta a situagdes predeterminadas. Assim, na arquitetura SAX, em
vez de pedir ao parser XML que retorne toda a estrutura do arquivo XML, requisita-se ao parser
disparar um evento quando a informagdo de interesse for encontrada. Maiores informagdes sobre

essa API podem ser consultados no sitio http://www.saxproject.org.

Outra abordagem para o processamento de arquivos XML ¢ a utilizagdo de APIs que
implementam o conceito de Data Binding. Essa nova abordagem surgiu da necessidade de se
relacionar automaticamente as informagdes de um arquivo XML com os elementos representados
em campos de tabelas de banco de dados ou em atributos/propriedades de classes implementadas
em diversas linguagens de programacdo. Assim, em vez de utilizar uma abordagem centrada na
estrutura do arquivo XML, como ¢ o caso do DOM e SAX, as APIs que utilizam o conceito de
Data Binding aplicam uma abordagem centrada nos dados e no seu mapeamento adequado. Com
isso, pretende-se economizar c6digo de programacao, ao mesmo tempo em que se produz solugdes
mais padronizadas, uma vez que mesmo utilizando DOM e SAX algum tipo de mapeamento de

dados deve ser fornecido.

Solugdes de processamento de arquivos XML baseadas em Data Binding podem fornecer
também outras vantagens, como por exemplo, a conversdo de dados e a geragdo em tempo de
execucgdo de classes de negdcio baseadas nos modelos XML Schemas associados ao arquivo XML.
Essa abordagem, entretanto, também traz algumas limita¢des. Dependendo da API utilizada, podem
ocorrer problemas tanto na interpretagao correta dos elementos do arquivo XML, quanto na geragao

de arquivos XML como resultado de um processamento.

Como se pode observar, a escolha da melhor abordagem para o processamento de arquivos
XML depende de diversos fatores e deve ser uma atividade discutida entre os membros técnicos da
equipe de arquitetura. Como forma de direcionar essas discussdes, sdo relacionadas a seguir

algumas recomendagdes praticas envolvendo esse tema (ERL, 2004):
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& Utilize DOM:
M Quando se tratar de arquivos XML de pequeno ou médio porte (com menos de 1000 elementos).
M Quando houver necessidade de modificar a estrutura do documento XML em tempo de execugio.

M Quando houver necessidade de acesso imediato a toda estrutura do arquivo XML.

% Utilize SAX:
M Quando se tratar de arquivos XML grandes (com mais de 1000 elementos).
M Quando o processamento por DOM for muito lento.

M Quando houver necessidade de acessar apenas parte do contetido do arquivo XML.

& Utilize APIs baseadas em Data Biding:

M Quando houver requisitos claros de se construir uma interface orientada a objetos para o processamento

de arquivos XML.

M Quando houver a necessidade de simplificar a l6gica de programagdo para acesso € mapeamento de

dados.

M Quando a API selecionada ndo representar problemas no processamento e geragdo de arquivos XML de

acordo com a especificagdo padrao, sem a adicdo de extensdes proprietarias.

Como se pode observar, trabalhar com arquivos XML requer muito mais do que simplesmente
se promover a estruturagdo da informacdo no formato de fags. E importante considerar todos os
aspectos associados a essa nova tecnologia, sejam eles de desempenho, seguranca de dados,
estratégia de desenvolvimento acelerado e padronizado de software ou da modelagem e estruturagdo
da informagdo. E importante, antes de tudo, definir um planejamento, organizar os dados e tomar
decisdes acertadas envolvendo arquitetura de sofiware e a utilizagdo de ferramentas de

produtividade.
4.4.2. Linguagem para Intercimbio de Dados (JSON)

O JSON (JavaScript Object Notation) ¢ um padrao baseado em texto, derivado da linguagem
JavaScript, e que tem como objetivo prover um formato aberto para a troca de dados entre
plataformas de hardware e software heterogéneas. Diferentemente do padrdo XML, o JSON se
propde a ser um padrao que seja, ao mesmo tempo, de facil leitura e escrita para o usuario comum e

passivel de ser processado por computadores. (JSON.ORG, 2009).

O JSON foi criado por Douglas Crockford por volta de 2001 e em 2002 ele foi divulgado na
Internet através do sitio da organizagdo JSON (JSON.ORG, 2009). A partir de 2005 empresas como

Yahoo! e Google aderiram ao padrao como meio de promover o intercimbio de dados e em julho de
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2006, apds a grande e rapida aceitagdo do padrdo pelo mercado, Douglas Crockford formalizou a

especificagdo do JSON através da RFC 4627 (CROCKFORD, 2006).

O JSON tem sido bastante utilizado para transmitir dados entre um servidor e uma aplicagao
Web, servindo assim como uma alternativa ao padrao XML. Ele difere, no entanto, do XML,
principalmente porque ¢ um padrdo muito simplificado e ndo baseado na estrutura de tags, o que
também limita a sua utilizagdo em casos onde a semantica da informagdo deve ser garantida. Em
contrapartida, a limita¢do apresentada quanto a semantica se traduz em ganho na representagao mais
reduzida da informac¢do que se pretende transmitir. Alguns adeptos desse padrdo acreditam que um
documento JSON apresenta tamanho 30% menor que o mesmo arquivo representado em XML

(JSON.ORG, 2009).

Um arquivo JSON possui a extensdo .json e € referenciado pelos protocolos de Internet
através do MIME type application/Json. Os tipos de dados basicos suportados pelo JSON
sdo: (1) nameros (integer ou real), (ii) texto (string), (iii) valor logico (boolean), (iv) sequéncia de
valores (array), (v) colecdo de dados, definidos por pares do tipo chave e valor (object), (vi) tipos

de dados vazio ou nulo (null). A Figura 14 ilustra um exemplo de descri¢do dos dados de uma

pessoa no padrdao JSON.
{

"primeiroNome": "Maria",

"ultimoNome": "Silva",

"endereco":

{
"logradouro": "Rua 11 de Novembro",
"cidade": "Sao Paulo",
"estado": "SP",

}
}

Figura 14: Exemplo de um arquivo JSON
4.4.3. Transformacio de Dados (XSL)

Outro padrdo da familia XML ¢ o XSL, utilizado para criar folhas de estilo e, com isso, formatar
um documento XML para apresentacdo. A idéia de aplicagdo do XSL ¢ bastante simples: um
programa processador de XSL, também chamado de engine XSL, transforma o documento XML
em outro tipo documento, pronto para exibi¢cdo. Neste novo documento a informagdo € associada

com diferentes tipos de formatacao, cores e leiautes atrativos.

Um ponto de discussdo bastante interessante associado a tecnologia de XSL ¢ a sua

diferenciacdo de outro padrao, também da familia XML, denominado XSLT (Extensible Stylesheet
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Language Transformations). O padrao XSL puro, como ¢ conhecido, compreende o uso de dois
padroes: XSLT e o XSL-FO (XSL Formatting Objects). O XSLT define uma linguagem para a
conversdo de um documento XML em outro formato de documento. O XSL-FO, por sua vez, define
uma linguagem para formatar um documento XML para exibi¢cao ou impressao independentemente
de plataforma. Isso pode ser um pouco confuso de se compreender, pois os dois padrdes constituem
o XSL. Entretanto, ¢ importante entender que cada um deles pode ser utilizado de forma

independente.

Uma aplicagdo XSL cléssica ¢ aquela que utiliza XSLT para ler um arquivo XML e, a partir
dele, criar um documento do tipo XSL-FO. Em seguida esse arquivo XSL-FO ¢ tratado por um
engine especifico para tratamento de arquivos XSL que gera, como resultado final do
processamento, um arquivo formatado para impressdo ou para visualizacdo, por exemplo, em
formato PDF. Como as etapas deste processo sao independentes, ¢ possivel que o documento XSL-
FO seja criado através de outro método, e ndo pela utilizacdo de XSLT. Alternativamente, ¢
possivel também utilizar XSLT para a criacdo de outros tipos de documentos, ndo necessariamente
de arquivos XSL-FO. Essa ultima alternativa ¢ mais comumente utilizada, principalmente para a
geracao de documentos do tipo HTML, texto simples e outros formatos como o SVG (Scalable

Vector Graphics) e WML (Wireless Markup Language).

Como o uso de XSLT tem sido bastante difundido e a tecnologia tem provado ser madura o
suficiente para justificar sua adesdo por parte dos profissionais de TI, seu uso no desenvolvimento
de aplicagdes governamentais ¢ recomendado, seja para a conversdo de um formato de documento

em outro, ou para padronizar a forma de apresentagdo das informagdes.

As Figuras 15 e 16 apresentam respectivamente um exemplo de documento XML e XSL. A
Figura 17 ilustra o resultado final da transformacao XSL sobre a informacao contida no documento

XML.
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<?xml version="1.0" encoding="iso-8859-1"7?>

<!-- Edited by XMLSpy® -->
<catalog>

<cd>
<title>Empire Burlesque</title>
<artist>Bob Dylan</artist>
<country>USA</country>
<company>Columbia</company>
<price>10.90</price>
<year>1985</year>

</cd>

<cd>
<title>Hide your heart</title>
<artist>Bonnie Tyler</artist>
<country>UK</country>
<company>CBS Records</company>
<price>9.90</price>
<year>1988</year>

</cd>

<cd>
<title>Greatest Hits</title>
<artist>Dolly Parton</artist>
<country>USA</country>
<company>RCA</company>
<price>9.90</price>
<year>1982</year>

</cd>

<cd>

<title>Still got the blues</title>

<artist>Gary Moore</artist>
<country>UK</country>

<company>Virgin records</company>

<price>10.20</price>
<year>1990</year>

</cd>

<cd>
<title>Eros</title>
<artist>Eros Ramazzotti</artist>
<country>EU</country>
<company>BMG</company>
<price>9.90</price>
<year>1997</year>

</cd>

<cd>
<title>One night only</title>
<artist>Bee Gees</artist>
<country>UK</country>
<company>Polydor</company>
<price>10.90</price>
<year>1998</year>

</cd>

<cd>
<title>Sylvias Mother</title>
<artist>Dr.Hook</artist>
<country>UK</country>
<company>CBS</company>
<price>8.10</price>
<year>1973</year>

</cd>

</catalog>

Figura 15: Exemplo de um documento XML (Fonte: W3Schools)
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<?xml version="1.0" encoding="IS0-8859-1"7?>
<!-- Edited by XMLSpy® -->
<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<html>
<body>
<h2>My CD Collection</h2>
<table border="1">
<tr bgcolor="#9%acd32">
<th>Title</th>
<th>Artist</th>
</tr>
<xsl:for-each select="catalog/cd">
<tr>
<td>
<xsl:value-of select="title"/>
</td>
<td>
<xsl:value-of select="artist"/>
</td>
</tr>
</xsl:for-each>
</table>
</body>
</html>
</xsl:template>
</xsl:stylesheet>

Figura 16: Exemplo de um documento XSL

My CD Collection

| Title | Artist
|Emp'tre Burlesque |Bc+b Dvlan
|Hide vour heart |Bc+nnie Tvler
|G‘I’Eﬂt&5t Hits |Dc+]l§_.f Parton
|Sti]l got the blues |Gaﬂ Moore
|Erc+5 |Erc+5 Ramazzotti
|Dne night only |Bee Gees
|Sytvias Mother Dr Hook

Figura 17: Resultado final da transformagao XSL (Fonte: W3Schools)

Guia de Interoperabilidade: Cartilha Técnica Pagina 81 de 106



4.4.4. Definicao de Dados para intercAimbio (XML Schemas)

A tecnologia de XML permite a criagdo de vocabularios que podem ser utilizados pelas
organizagdes publicas para trocar informacdes de maneira padronizada. Alternativamente, os
documentos no formato XML podem ser transformados em outros tipos de documento de modo a
facilitar a sua exibi¢do ou impressdo, o que ¢ de responsabilidade das tecnologias XSL. Outra
tecnologia da familia XML que merece destaque e € bastante utilizada no intercambio de dados ¢ a

tecnologia de XML Schemas.

Essa tecnologia permite a criagdo de documentos, denominados schemas, que tem por objetivo
validar os documentos XML. A validagdo em questdo ¢ baseada na estrutura modelada para o
documento XML, o que envolve o atendimento as regras de negocio, tipos de dados,
relacionamentos entre os elementos XML e restri¢des aplicadas aos dados. Em outras palavras, a
tecnologia de XML Schemas define o que pode ser incluido ou ndo em um arquivo XML. Logo, da
mesma forma que o schema de banco de dados define as regras de estruturagdo dos objetos de um

banco de dados, um documento XML Schema define as regras de estruturacdo de um arquivo XML.

Neste contexto € importante saber diferenciar quando um arquivo XML ¢ bem formado (well-
formed) e quando ¢ valido (valid). De um modo geral, um arquivo XML ¢ dito “bem formado”
quando ele atende aos requisitos de estruturacdo de qualquer documento XML, requisitos estes
definidos pelo W3C. Uma breve lista de verificagdo quanto a formacdo de documentos XML ¢

fornecida a seguir:

% Toda fag deve ser fechada; admite-se o fechamento abreviado de tags vazias.

% Tags ndo podem se sobrepor, mas devem ser perfeitamente aninhadas.

% Documentos XML s6 podem ter uma Unica raiz.

% Nomes de elementos XML devem obedecer as convengdes de nomeagio definida pelo W3C.
& XML é um documento case-sensitive.

& Espacos sdo mantidos em documentos XML.

Os documentos XML sao ditos validos quando atendem as regras de estruturagao definidas em
um documento XML Schema. Logo, enquanto a formagdo do documento XML ¢ dada pelo
atendimento as regras basicas de criacao de qualquer documento XML, a validade ¢ verificada de
acordo com regras de negocio definidas pela equipe técnica durante a etapa de modelagem do
documento XML. A lista a seguir fornece os tipos de validagdes que podem ser elaboradas com o

uso de XML Schemas:
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& Define quais elementos e atributos podem aparecer no documento XML.

% Define a relagdo entre elementos (pai-filho).

% Define a ordem em que os elementos filhos devem aparecer no documento XML e total de elementos
filhos permitidos.

% Define se um elemento XML pode estar vazio ou deve incluir algum valor.

% Define tipos de dados para os elementos e atributos XML.

% Define valores padrdo ou fixo para elementos e atributos XML.

Entretanto, o padrio XML Schema também possui algumas limitagdes, e conhecé-las ¢
essencial para criar solugdes de intercambio de dados mais eficientes, além de abrir a possibilidade
de elaboracao de estratégias adicionais para contornar possiveis problemas de validagdo de dados. A
lista abaixo relaciona as mais conhecidas limitagcdes de validagdo do XML Schema. Entretanto, ¢
importante lembrar que ndo ¢ escopo desta Cartilha Técnica discutir ou elaborar solugdes técnicas

para contornar os problemas resultantes destas limitagoes.

% Nio trata restricdes condicionais.

% Nio possibilita a defini¢do de dependéncias entre elementos distintos.

% Nio prové mecanismos para validagdo cruzada de documentos XML distintos.

% Nao permite a defini¢do de valores “nulos” para atributos.

% Nio prové mecanismos para validagdo de valores numéricos grandes.

% Exige grande esfor¢o para manter um codigo relativamente complexo, o que demanda o uso de
ferramentas de produtividade.

& Pode gerar problemas de desempenho nas aplicagdes devido a necessidade de transmitir arquivos

relativamente grandes.

Existem outras abordagens para validacdo de documentos XML no mercado, além do XML
Schema. Na verdade, a primeira tecnologia para validagdo de documentos XML foi o DTD
(Document Type Definition) também elaborado pelo W3C. No entanto, essa tecnologia tem sido
gradativamente substituida pelo XML Schema e o seu uso nao ¢ aconselhado na atual versao da e-

PING, o que implica em dizer que as atuais aplicacdes devem fazer uso do XML Schemas.

Outros padrdes para validacdo de documentos XML tém surgido com o objetivo de contornar
as limitagdes do XML Schema, por exemplo: SAF (Schema Adjunct Framework), Schematron,
RELAX and RELAX NG, SOX (Schema for Object Oriented XML) e DSDL (Document Schema
Definition Languages — Interoperability Framework). Entretanto, nenhuma dessas novas

tecnologias ¢ recomendada ou adotada pela e-PING.
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A Figura 18 apresenta um exemplo de um arquivo XML Schema enquanto que a Figura 19

ilustra como referenciar esse documento XML Schema a partir de um arquivo XML.

<?xml version="1.0"7?2>
<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="note">
<xs:complexType>
<xs:sequence>
<xs:element name="to" type="xs:string"/>
<xs:element name="from" type="xs:string"/>
<xs:element name="heading" type="xs:string"/>
<xs:element name="body" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

Figura 18: Exemplo de um XML Schema (Fonte: W3Schools)

<?xml version="1.0"?>
<note
xmlns="http://www.w3schools.com"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://www.w3schools.com note.xsd">
<to>Tove</to>
<from>Jani</from>
<heading>Reminder</heading>
<body>Don't forget me this weekend!</body>
</note>

Figura 19: Referencia a um XML Schema a partir do XML (Fonte: W3Schools)
4.4.5. Descri¢cao de Recursos (RDF)

O RDF (Resource Description Framework) ¢ um conjunto de especificagdes desenvolvidas pelo
W3C com o objetivo de representar e intercambiar informagdes na Web. Sua caracteristica principal
¢ a de facilitar a combinagdo de diferentes metadados, permitindo assim, a evolu¢ao natural e

facilitada das informacgdes ao longo do tempo (W3C, 2010).

O fundamento bésico do RDF ¢ a linguagem XML, que lhe fornece a sintaxe necessaria para a
definicdo da especificacdo em um padrao aberto. O W3C publicou a primeira especificacdo do RDF
em 1999, e em 2004 essa versao foi atualizada para o que o W3C denomina de “recomendagdes” e
que, na verdade, representa um conjunto de especificacdes que se constitui a familia RDF. A Tabela

21 descreve o conjunto de especificagdes ou recomendagdes que compdem toda a estrutura RDF:
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Tabela 21: Estrutura do RDF (W3C, 2010)

Especificacio Descricao

Descreve os conceitos basicos do RDF e define uma

RDE: Concepls and Abstract Syntax sintaxe abstrata no qual o padrdo ¢ definido.

RDF Semantics Define precisamente a seméntica do RDF.

Descreve uma linguagem para a representagao de
informacdes a respeito de recursos encontrados na Web.
Descreve como o RDF pode ser utilizado e como se
pode construir um vocabulario baseado neste padrao.

RDF Primer

Define uma linguagem de proposito geral para
RDF Vocabulary Description Language | representar tipos diversos de informacdes na Web.

1.0: RDF Schema Permite a defini¢ao de recursos da Web através de
classes, propriedades e valores.
RDF/XML Syntax Specification Define a sintaxe XML utilizada para descrever o RDF.

Descreve os casos de testes desenvolvidos pelo grupo de

RDF Test Cases trabalho do W3C.

Os padroes XML e RDF sao considerados a fundacao basica da Web Semantica que, por sua
vez, compreende um grupo de mecanismos e tecnologias que permitirdo aos computadores
“compreenderem” como as informagdes se relacionam e se interconectam no ambiente heterogéneo
e vasto da World Wide Web. Tim Berners-Lee, fundador e diretor do W3C define a Web Semantica
como “uma teia intrincada de informagdes que podem ser processadas direta e indiretamente por
maquinas” (W3C, 2010). Neste contexto, o RDF prové o mecanismo ideal para, formalmente,

definir os recursos disponiveis no ambiente da Web Semantica.

Através do fornecimento de um método padrio de referéncia a elementos de metadados e
também de conteudo, o RDF se consolida como um padrido para que as aplicagdes possam
interoperar de maneira mais facilitada. Ele define uma linguagem de metadados para a
representacdo das informagdes na Web e prové também um modelo completo para a descri¢do e
criacdo de relacionamentos entre os recursos disponiveis. Para o RDF, um recurso, também
chamado de subject, pode ser uma coisa, uma pessoa, uma musica ou mesmo uma pagina inteira da
Web que ¢ unicamente identificado por uma URI (Uniform Resource Identifier). Esses recursos, sao
associados a objetos (objects) que definem o valor ou contetido da informacgao. A Figura 20 ilustra e

define os elementos basicos que compoem a especificacao RDF.
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<subject, predicate,object>

subject: algo identificado por uma URI object: o valor ou conteddo do metadado

predicate: o tipo do metadada, também identificado por uma URI

|
|
[
|
[
|
[
|
|
Y

.

v
Crealor
http:/fmww.governoeletronico.gov.br/ - Portal do e-Gov
Property type
Property value

Resource

Figura 20: Elementos basicos do RDF

A Figura 21 mostra um exemplo de documento RDF, assim como o seu conteudo exibido na Web.

<?xml version="1.0"?2>

<rdf:RDF
xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmlns:cd="http://www.recshop.fake/cd#">

<rdf:Description

rdf:about="http://www.recshop.fake/cd/Empire Burlesque">
<cd:artist>Bob Dylan</cd:artist>
<cd:country>USA</cd:country>
<cd:company>Columbia</cd:company>
<cd:price>10.90</cd:price>
<cd:year>1985</cd:year>

</rdf:Description>

<rdf:Description
rdf:about="http://www.recshop.fake/cd/Hide your heart">
<cd:artist>Bonnie Tyler</cd:artist>
<cd:country>UK</cd:country>
<cd:company>CBS Records</cd:company>
<cd:price>9.90</cd:price>
<cd:year>1988</cd:year>
</rdf:Description>

L

Title Artist Country Company
Empire Burlesque Bob Dylan USA Columbia
Hide your heart Bonnie Tyler LK CBS Records

Price Year
10.90 1985
9.90 1988

Figura 21: Exemplo de um documento RDF (Fonte: W3Schools)
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4.4.6. Taxonomia para navegac¢io (VCGE)

As seg¢Oes anteriores discutiram como as informacdes sdo formadas, validadas, transformadas e
representadas de modo a atenderem requisitos basicos de interoperabilidade semantica. Nesta se¢ao
o foco ¢ a descrigdo e classificagdao da informagao, topico também de interesse da interoperabilidade

semantica.

Uma informacao pode ser definida e descrita de diversas formas, sendo a area de estudo desse
tema denominada de “Representacdo do Conhecimento”. Um dos métodos mais basicos utilizados
pelo ser humano para descrever os objetos ao seu redor €, sem duvida, a classificagdo. Classificar

objetos, coisas ou mesmo conceitos, consiste em agrupa-los de acordo com suas similaridades.

Existem diversos métodos de classificagdo que podem ser utilizados com o objetivo de agrupar
informacgdes semanticamente semelhantes, e um dos métodos mais comumente utilizados na area de

TI é a taxonomia.

Taxonomia ¢ uma forma de classificar informagdes através de uma estrutura hierarquica.
Tipicamente, uma taxonomia organiza conceitos ou defini¢cdes utilizando relacionamentos do tipo

supertipo e subtipo, também conhecidos como de generalizagao e especializagao, ou pai e filho.

O VCGE (Vocabulario Controlado do Governo Eletronico) ¢ uma taxonomia criada pelo
governo brasileiro com o objetivo de organizar assuntos do governo. A primeira versdo da
taxonomia ficou conhecida como LAG (Lista de Assuntos do Governo), sendo substituida pela nova
versao denominada VCGE que, além de associar os elementos taxondmicos com o e-PMG (Padrao
de Metadados do Governo Eletronico), tem o foco no cidaddo e por isso apresenta um esquema

mais intuitivo e abrangente.

O VCGE ¢ composto de diversos niveis, e o primeiro deles representa as areas de atuacao do
governo no pais. Os demais subniveis fornecem desmembramentos do nivel imediatamente
superior, de modo a prover uma visao mais detalhada e descritiva do primeiro nivel. A Figura 22

ilustra a estrutura do VCGE e o desmembramento parcial de um nivel em subniveis intermediarios.
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1. Agricultura, extrativismo e pesca

T = . ae Abastecimento
2. Ciéncia, Informagdo e Comunicagao
i 5 3 Armazenamento de alimento
3. Comeércio, Servicos e Turismo 5 i
4.Cul L Es Comercializacdo agricola
. Cultura, Lazer e rte
% PO Estocagem

5. Defesa e Seguranca S —

6. Economia e Finangas Seguranga alimentar

1. Educagio Suprimento de afimento
B. Governo e Politica ) Transporte

9. Habitacdo, Saneamento e Urbanismo Agricultura de subsisténcia
10. Indistria Agricultura familiar

1. Justica e Legislagio Agricultura orgéanica

12. Meio ambiente
13. Pessoa, familia e sociedade

14. Relagbes internacionais
15. Saide

16. Trabalho

17. Transportes e transito

Figura 22: Estrutura do VCGE

O VCGE tem como meta principal auxiliar na organizagdo das informa¢des governamentais de
modo a beneficiar o cidaddo que necessita realizar, por exemplo, consultas aos sitios e portais
informatizados do governo. Por isso, a e-PING adota o VCGE como padrdo taxondmico para a
organiza¢do de informacgdes eletronicas, principalmente nos casos em que a informacdo ¢

direcionada ao cidadao através de portais na Internet.

Como o VCGE ainda ¢ um padrao novo, os 6rgaos do governo encontram-se ainda em processo
de adaptacdo para utilizd-lo em sua plenitude. Alguns sitios governamentais ainda fazem o uso da
LAG, versdo anterior para classificacdo de informacdes do governo, o que ¢ perfeitamente aceitavel
considerando-se este momento de transi¢ao entre os dois padrdes. Outros, no entanto, ja estdo
utilizando esse novo padrao. A Figura 23 ilustra o exemplo de um sitio na Internet que faz uso do

VCGE.
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Eztruturante;

Figura 23: Exemplo de uso do VCGE

(Fonte: http://catalogo.governoeletronico.gov.br/pasta_servico/)

4.5. Interoperabilidade Semintica e as Areas de Integracio para Governo

Eletronico

A interoperabilidade semantica associada ao segmento de Areas de Integragio para Governo
Eletronico, conforme definido na e-PING, ¢ considerada no componente que trata de Legislagdo,
Jurisprudéncia e Proposicdes Legislativas (LexML). Na visao da e-PING, o LexML ¢ considerado

um padrao Recomendado (R) , conforme descrito na Tabela 22.

Tabela 22: Especificagdes para o Segmento de Areas de Integragio para Governo Eletronico (1)

Componentes Especifica¢ao Situacao
Legislagdo, Jurisprudéncia e Proposi¢oes Legislativas LexML R

O LexML ¢ um portal especializado em informacao juridica e legislativa, cujo objetivo € reunir

leis, decretos, acordaos, simulas, projetos de leis e outros documentos das esferas federal, estadual
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e municipal, dos Poderes Executivo, Legislativo e Judiciario de todo o Brasil. O LexML pode ser
considerado como uma rede de informacdes legislativas e juridicas que visa organizar, integrar e
dar acesso as informagdes disponibilizadas nos diversos portais de 6rgaos do governo na Internet

(TICONTROLE, 2010).

Para os profissionais de TI que trabalham no fornecimento de solug¢des informatizadas, o
LexML pode ser utilizado para se referenciar, em paginas Web, documentos juridicos armazenados
em sua base de dados. A vantagem de se utilizar o enderegamento do LexML esta no fato de que ele
fornece uma identificagdo padronizada dos documentos juridicos, evitando-se assim, a ocorréncia
do chamado “link quebrado”. O “link quebrado” ¢ identificado pelo retorno do erro HTTP 404 no
navegador do usuario, e € conseqiiéncia da referéncia a uma pagina na Internet que ndo mais se
encontra disponivel. Muitas vezes, o que ocorre realmente ¢ que o endereco de referéncia mudou,

mas o hiperlink na pagina Web nao foi atualizado (TICONTROLE, 2010).

Com o uso do LexML esse problema pode ser contornado, uma vez que os documentos
juridicos sdo referenciados e descritos através de uma metodologia semantica para catalogagdo de
dados e de uma identificagao dos documentos por uso de URN (Uniform Resource Name, ou Nome
Uniforme de Recurso). A catalogagdo de documentos do LexML ¢é baseada em vocabulario
controlado, utilizado para classificagdo, e XML Schemas utilizados para validacdo das regras de
formagdo dos documentos armazenados. A identificacdo dos documentos no LexML, por sua vez,

utiliza o recurso de URN, recomendado pelo W3C.

Assim, um desenvolvedor de sistemas que queira referenciar a Lei n°. 8.666 em uma pagina da

Web, poderia utilizar-se do seguinte endereco fornecido pelo LexML (TICONTROLE, 2010):

http://www.lexml.gov.br/urn/urn:lex:br:federal:1ei:1993-06-21;8666

Observe que o endereco do documento juridico é formado pela juncdo de uma URL padrao da
Internet, no caso http://www.lexml.gov.br/, acrescida  de uma  URN,
urn:lex:br:federal:1ei:1993-06-21;8666, que identifica a Lei a que se deseja faer
referéncia. Da mesma maneira, um usudrio de Internet poderia copiar e colar o endereco acima na
caixa de enderecos do browser para ter acesso ao documento citado. A Figura 24 mostra o resultado

da consulta ao documento, na pagina de referéncia do LexML.
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‘/ LEXML Pagina Anterior | Pagina Inicial | Pesquisa Avancada

Localidade Brasil
Autoridade Federal
Titulo Lein® 8.666, de 21 de Junho de 1993
Data 21/06/1993
Ementa Regulamenta o art. 37, inciso XXI, da Constitui¢éo Federal, institui normas para licitagdes e contratos da
Administragéo Publica e da outras providéncias
Nome Uniforme urn:lex:br:federal:lei:1993-06-21;8666
Mais detalhes Senado Federal ( text/html )
Mais detalhes Cémara dos Deputados ( text/himl )

| Publicacédo Oficial I

Publicagéo Original 1993-06-22 Diario Oficial da Unido. Secéo 1. 22/06/1993. p. 8269
Republicagdo 1994-07-06 Diario Oficial da Unido. Sec&o 1. 06/07/1994. p. 10149
Retificagdo 2003-07-02 Diario Oficial da Unido. Secéo 1. 02/07/2003. p. 1

Figura 24: Referéncia a documentos juridicos no LexML (TICONTROLE, 2010).

Outra forma de se consultar o LexML ¢ através da sua interface grafica (Figura 25), disponivel

no endereco http://www.lexml.gov.br/ .

b LEXML

Encontrar

@ Tudo ' Legislacdo ) Jurisprudéncia ' Proposicdes Legislativas

Pesquisa Avancada | Acervo | Scbre o LexML (English ., Erancais, Espafiol }

Figura 25: Interface de consulta do LexML (TICONTROLE, 2010).
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5. INTEROPERABILIDADE ORGANIZACIONAL

5.1. Interoperabilidade Organizacional na e-PING

Outra dimensdo da interoperabilidade ¢ a organizacional, que consiste na habilidade de duas ou
mais unidades fornecerem e consumirem servicos umas das outras de modo a compor uma cadeia

de servigos colaborativos.

A interoperabilidade organizacional é muitas vezes caracterizada pela capacidade dinamica das
organizagdes realizarem operagdes (transagdes) através da composicao de diversos servigos, sejam
eles internos ou externos a instituigdo. Essa capacidade dindmica de combinar servigos estd
associada a habilidade que uma instituicdo tem em integrar, construir e reconfigurar seus sistemas
de informagdes, de modo a atender as mudangas constantes dos processos organizacionais (TEECE,
PISANO e SHUEN, 1997). Assim, a interoperabilidade organizacional, no contexto do governo,
reflete a capacidade das instituigdes publicas em realizar mudancas, inovar e atender aos desafios

impostos por forgas sociais, econdmicas, politicas e organizacionais do pais.

Nesse contexto, a e-PING descreve aspectos associados a interoperabilidade organizacional no
segmento de Areas de Integracdo para Governo Eletrénico, onde sdo referenciadas as seguintes
recomendacodes: (1) a adog¢do gradual da Arquitetura Orientada a Servigos (SOA); (i1) a adogao do
padrao XML e do desenvolvimento de XML Schemas; (iii) o uso da tecnologia de Web Services; e

(iv) a utilizagdo do Catalogo de Interoperabilidade do governo.

O tema “SOA” e os padrdes baseados em XML foram devidamente tratados anteriormente
nesse documento. Em relacdo a tecnologia de Web Services, a e-PING recomenda a documentacao
adequada de cada servico provido pelos orgdos de governo de modo a incentivar a
interoperabilidade organizacional em larga escala. Essa pratica ¢ também refor¢ada pela adogao, no
governo, de um Catdlogo de Interoperabilidade que permitird a divulgacdo dos servigos

governamentais, assim como o armazenamento de suas referidas documentacdes técnicas.

Além disso, a e-PING Recomenda (R), para a promog¢ao da interoperabilidade organizacional,

os padrdes relacionados na Tabela 23. Esses padroes sdo descritos nas subsecdes seguintes.

Tabela 23: Especifica¢des para o Segmento de Areas de Integragio para Governo Eletronico (2)

Componentes Especificacdo Situacio
PROCESSOS — Notacao de Modelagem de Processos BPMN 1.0 R
PROCESSOS — Linguagem para Execu¢do de Processos BPEL4WS V1.1 R
Infraestrutura de registro UDDI v3.0.2 R
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5.1.1. Catalogo de Interoperabilidade

Como forma de promocdo da interoperabilidade organizacional, a e-PING disponibiliza aos 6rgaos
de governo o Catalogo de Interoperabilidade, que ¢ uma ferramenta composta pelo Catalogo de

Servicos Interoperédveis e pelo CPD (Catalogo Padrao de Dados).

O Catélogo de Servicos Interoperaveis tem por objetivo tornar publicas as interfaces (pontos de
integracdo) de sistemas que apoiem a oferta de servicos de Governo Eletronico (E-PING, 2011).
Quem deseja se conectar a um sistema, ou dele obter informagdes, deve consultar o catdlogo no

sitio http://catalogo.governoeletronico.gov.br, onde encontram-se registrados tanto Web Services

como FTPs ¢ outras modalidades de troca de informacoes.

Ja o CPD tem por objetivo estabelecer padrdes de tipos e itens de dados que se aplicam as

interfaces dos sistemas que fazem parte do setor publico.

O objetivo da e-PING com essas duas iniciativas ¢ a divulga¢ao dos servigos de governo, assim
como dos padrdes das informagdes fornecidas e consumidas pelas institui¢gdes publicas. As Figuras
26 e 27 mostram, respectivamente, a funcionalidade de busca no CPD e no Catalogo de Servicos

Interoperaveis.

V Planejamento &
Ministéria do Planejamento, Orcamento e Gestao |

/ Catalogo de
Interoperabilidade

'Padrio De Dados |Mantenha-se Atualizado |Servicos [Fale Conosco
vacd estd aquit pagina inicial — padr3o de dados
Consulta de Padrao de dados =&

Maome Cormpleto:
Drata inicio:
[rata fim:

SoBuscar!| A Mostrartodos

Mame Completos Proprietdrio Data De Publicagdo

Figura 26: Busca no Catalogo Padrdo de Dados.
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Figura 27: Busca no Catéalogo de Servigos Interoperaveis.

5.1.2. Modelo de Documentacao de Web Services

E essencial que os provedores de Web Services documentem cada servico com precisao e clareza.

Para tanto, a e-PING recomenda a utilizagdo de um padrdao especifico cujo modelo pode ser

encontrado no sitio do governo eletronico http://catalogo.governoeletronico.gov.br, e ilustrado na

Figura 28 (COORDENACAO DA E-PING, 2010).

Informagdes Gerais sobre o Servigo

‘ Contexto

Objetivo

‘Nome

‘Endereg:o do arquivo WSDL

‘Gestor do servigo

‘Responsével técnico

‘Requisitos e orientagdes para o acesso

Informag¢des Detalhadas do Servigo

‘ Nome do servigo na interface

\Tabela de erros

‘ Parametros de entrada e saida

‘ Descricéo das operagoes

Figura 28: Padrao para a descrigdo dos Web Services de governo
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As informagdes necessarias para a documentagao dos Web Services do governo sdo organizadas

hierarquicamente da seguinte forma:

Informacdes gerais sobre o0 servico:

» Contexto — motivacgdes e cendrios que levaram ao desenvolvimento do servigo.
» Objetivo — descricao dos objetivos do servigo.
* Nome — nome do servigo na visdo do negocio.

* Endereco do arquivo WSDL — URL desse arquivo, ponto de partida para o consumo ou

invocacao do servigo.
* Gestor do servi¢o — nome, e-mail e telefone do gestor responsavel pelo servigo.
* Responsavel técnico — nome, e-mail e telefone do responsavel técnico.

* Requisitos e orientacdées para o acesso — informacdes sobre procedimentos que
condicionam o uso do servigo, como termos de uso ou responsabilidade, cadastro ou
criacdo de usudrios, contato para obter autorizacdo, uso de certificado digital, acesso ao

ambiente de testes, entre outros.

Informacoes detalhadas do servigo:

« Nome do servico na interface — nome do servigo conforme declarado no documento

WSDL.

+ Tabela de Erros — tabela com codigo e descricdo de todos os erros que podem ser

apresentados ao consumidor do servigo.

» Consideracdes gerais sobre parimetros de entrada e/ou saida — devem ser informados os
parametros de entrada e/ou saida comuns a todas as operagdes, bem como as
particularidades sobre parametros que se repitam em varias operagdes € que meregcam

esclarecimentos maiores.
* Operacoes — para cada operagdo, sao necessarias as seguintes informagoes:

. Nome da operagdo na perspectiva de negocio — identificar a operagdo apresentando
uma breve descri¢cdo de sua natureza e propdsito.
. Nome da operagdo na interface do servico — nome da operacao conforme declarado

no WSDL.
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. Pardmetro(s) de entrada — apresentar em tabela a estrutura hierdrquica dos
parametros de entrada da operagdo, com as seguintes informagdes para cada parametro:
* nome — elemento do XML Schema.
 tipo de dado (integer, string, date, float, etc., especificado em
http://www.w3.org/TR/xmlschema-2/#built-in-datatypes).
» ocorréncia minima (0: opcional; 1: obrigatorio).
e observacoes — descri¢ao do elemento, dominio valido, mascaras e outras.
. Parametro(s) de saida — apresentar em tabela a estrutura hierarquica dos parametros
de saida da operagdo, com as seguintes informagdes para cada pardmetro:
* nome — elemento do XML Schema.
. tipo de dado (integer, string, date, float, etc., especificado em
http://www.w3.org/TR/xmlschema-2/#built-in-datatypes).
» ocorréncia minima (0: opcional; 1: obrigatorio).

e observagoes — descrigao do elemento, dominio valido, mascaras e outras.
5.1.3. Notacao de Modelagem de Processos (BPMN)

O tema envolvendo modelagem de processos ndo € novo, mas tem recebido muita atengdo por parte
da comunidade de TI nos ultimos anos. Isso porque a idéia de se construir sistemas compativeis, ou
até mesmo que imitem a maneira que os processos de trabalho sdo executados, promete ganhos em
desempenho, reducdo do retrabalho e a eliminagcdo de atividades desnecessarias. Mas, para se
construir sistemas baseados em processos de negocio ¢ necessario, inicialmente, se modelar o
processo de forma a representa-lo e descrevé-lo de maneira padronizada. Neste cendrio, o padrao

BPMN (Business Process Modeling Notation) fornece a sua contribuigao.

O BPMN ¢ uma especificacao que define uma notacao grafica padronizada a ser utilizada pelos
analistas de processos para modelar processos. A modelagem de processos pode ser realizada em
diferentes niveis de abstracdo, também chamados de niveis de granularidade. A literatura atual
define genericamente trés possiveis niveis de granularidade: modelagem descritiva, modelagem

analitica e modelagem para execugdo de processos.

A modelagem descritiva de processos ¢ aquela que define a visdo mais genérica da execucao
das atividades de trabalho. Geralmente neste tipo de modelagem sdo ignoradas regras e validacdes
de dados em um nivel mais detalhado. O objetivo é simplesmente comunicar o que ¢ executado,
para quem, quando e onde. A forma de execu¢do das atividades, ou seja, “o como fazer” ¢ descrita
pela sequéncia das atividades, pela presenca de alguns subprocessos e também por descrigdes

textuais fornecidas pelo analista de processos.
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A modelagem analitica de processos ¢ mais detalhada do que a modelagem descritiva no
sentido de que ja contempla a inclusdo de regras de negdcio simples, além da capacidade de simular
a execuc¢ao do processo utilizando cenarios de negdcio definidos pelo analista de processos.
Entretanto, ainda se encontra bastante longe de atender aos requisitos para a construcdo de um

sistema informatizado.

A modelagem para execugdo dos processos, por sua vez, fornece a visdo mais completa de
todas, pois além de contemplar todos os recursos das abordagens anteriores, também possui a
capacidade de tratar eventos, excecdes, entrada de dados, processamento de dados, enfim,
praticamente todas as preocupacdes inerentes a implementagdo de um sistema informatizado

completo.

Teoricamente, o BPMN pode ser utilizado para modelar quaisquer dos trés niveis de
granularidade e, por isso, obteve tanta aceitacdo por parte da comunidade de profissionais do setor
de processos. Entretanto, devido as complexidades existentes na modelagem para execucdo de
processos, o BPMN por si s6 ndo ¢ suficiente, o que levou a criagdo de um novo padrio

denominado BPEL4WS, discutido na se¢ao 3.5.1.

A especificacdo BPMN foi originalmente desenvolvida pelo BPMI (Business Process
Management Initiative) e atualmente ¢ mantida pelo OMG (Object Management Group). O BPMN
¢ baseado na notagdo de fluxograma, embora fornega varios novos elementos, principalmente para a

representacao de eventos, regras de negdocio € mensagens.

O principal elemento do BPMN ¢ o BPD (Business Process Diagram) que pode conter diversos
elementos graficos, tais como: atividades, eventos, decisdo, indicador de sequéncia, indicador de

mensagem, entre outros. A Figura 29 ilustra os principais componentes da notagio BPMN.
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Figura 29: Principais componentes da notagdo BPMN (OMG, 2005).
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Como se pode observar na Figura 29, diversos elementos do BPMN ja sdo conhecidos, o que
nos leva a conclusdo de que essa especificagdo tem como meta padronizar a notagdo utilizada para

modelagem de processos entre os diversos fornecedores deste tipo de solugao.

Outra vantagem de se utilizar a especificacdo BPMN ¢ que ela fornece possibilidades para se
mapear o processo para o padrdo BPEL, propiciando assim a conversdo da versdo grafica do
processo para uma versdo executavel. A Figura 30 ilustra um processo de negdcio do governo,

mapeado em BPMN.
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Figura 30: Exemplo de um processo de negocio mapeado em BPMN.
5.1.4. Infraestrutura de registro (UDDI)

O uso extensivo da tecnologia de Web Services para implementar servigos de negocio gerou a
necessidade de se estruturar mecanismos para o seu gerenciamento, consolidando assim, a idéia de
que os servigos sdo também ativos computacionais existentes nas organizacdes. Sendo um ativo
computacional, da mesma forma que a organiza¢do mantém o registro do seu patrimonio (produtos,
equipamentos, etc.), ela também deve manter o registro sobre os servigos que disponibiliza. Assim,
em 2001 surgiram as primeiras publicacdes para se definir padrdes de registro, localizagdo e
recuperagdo de servigos eletronicos a partir de um catdlogo ou diretorio centralizado. Essas
publicagdes deram origem a duas especificacdes que se tornaram padrdo de mercado, conhecidas
como UDDI (Universal Description, Discovery and Integration) e ebXML (Electronic Business

using Extensible Markup Language).
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A especificagdo UDDI ¢ mais difundida por se tratar de um padrido simplificado que
disponibiliza um conjunto restrito de metadados sobre o servico, além de fornecer diversas APIs
que facilitam a publicacdo e busca automatica dos servigos. O objetivo do UDDI ¢ servir como um
servico de diretorio centralizado onde ¢ possivel publicar informagdes técnicas e de descricao dos

Web Services que se deseja divulgar.

Um servigo de registro UDDI pode ser compreendido como um repositorio de informagdes
sobre os Web Services desenvolvidos. As informacdes sobre as organizagdes € 0s servicos por elas
fornecidos sdo também armazenados nesse repositorio em formato XML. O paradigma utilizado na
organiza¢do desse repositorio ¢ o de um catdlogo telefonico: assim como as organizagdes
interessadas em disponibilizar servigos em um determinado mercado se fazem conhecer através de
publicidade nas paginas amarelas, as organizacdes interessadas em disponibilizar servigos pela

Internet publicam as informagdes necessarias em servicos publicos de registro UDDI.

Inicialmente o UDDI foi elaborado pela Microsoft, IBM e Ariba, e em 2002 foi incorporado a
lista de especificagdes do OASIS. A especificacdo define dois tipos de servicos definidos no UDDI:

(1) servigo de registro e (ii) servigo de repositorio.

Através de servigos de registro UDDI, as partes interessadas em obter servigcos pela Internet
podem descobrir, comparar, contratar e invocar servicos, baseados em critérios técnicos e negociais
tais como interfaces do servigo, niveis de disponibilidade, direitos autorais, custos, etc. O servigo de
repositorio do UDDI, por outro lado, se presta a ser interrogado por mensagens SOAP, provendo
acesso a documentos WSDL que descrevem protocolos e formatos exigidos para a utilizagao dos

servicos listados no diretorio.

Ainda seguindo o paradigma do catalogo telefonico, os dados em um registro UDDI podem ser
divididos conceitualmente em trés tipos diferentes de diretorio: pdaginas brancas, com informacgdes
de contatos para negocios; pdginas amarelas, categorizando negocios € servicos; e pdginas verdes,

com informagdes técnicas sobre os servigos oferecidos.

Um exemplo tipico da utilizagdo de um registro UDDI ¢ o da corretagem no mercado de agdes,
onde um aplicativo que informa valores das agdes em tempo real pode localizar e utilizar um Web
Service que oferece essas informagdes através de uma API Web de simples utilizagdo. A Tabela 24

organiza a estrutura, funcionalidades e facilidades do UDDI:
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Tabela 24: Estrutura e funcionalidades de um registro UDDI 2.0 (Modificado do XML.com)

Diretorio

Operacio

Informacao e proposito

Paginas brancas:
Nome, endereco, telefone, fax, e-

mail e outras informagdes de

Publish:
Como um provedor de um Web

Service se registra, fornecendo

Informacao do negécio:
Contida em um objeto do tipo

BusinessEntity, que por sua vez

Informagbes que categorizam o

negocio das empresas

Como um aplicativo encontra

um determinado Web Service.

contato de uma determinada | as informag¢des de contato | contem informagoes sobre

empresa. necessarias. servicos  categorias, contatos,
URLSs e muitas outras, necessarias
a interacdo com um determinado
negocio.

Paginas amarelas: Find.: Informacao do servico:

Descreve um grupo de Web
Services, contidos em um objeto

do tipo BusinessService.

Paginas verdes:
Informagdes técnicas sobre os
Web Services disponibilizados

por uma determinada empresa.

Bind:

Como um aplicativo se conecta a
um determinado Web Service e
com ele interage, apos té-lo

encontrado.

Informacao de enlace:
Os detalhes técnicos necessarios a
interagdo com o Web Service,
incluindo URLs, nomes de
métodos, tipos de argumentos,
etcc. O objeto do tipo
BindingTemplate representa esses
dados.

Detalhes do servico:

Metadados sobre as diversas
especificagcdes implementadas por
Web Service,

chamados de tModels.

um dado sao
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6. CONCLUSAO

O ecossistema de interoperabilidade pode ser compreendido através de diferentes aspectos ou
dimensdes, quais sejam: interoperabilidade técnica, interoperabilidade semantica e
interoperabilidade organizacional. Essa Cartilha Técnica discorreu sobre todas essas dimensdes de
interoperabilidade de modo a prover um guia pratico para a melhor utilizagdo da e-PING no ambito

do governo.

No que diz respeito a interoperabilidade técnica, este documento abordou componentes dos
segmentos de interconexao, meios de acesso, seguranga e areas de integragdo para e-Gov. Foram
fornecidas também informagdes envolvendo Arquitetura de Software, em particular SOA no

contexto de utiliza¢do da tecnologia de Web Services.

Em relagcdo a interoperabilidade semantica, os segmentos da e-PING que tiveram destaque
foram os de interconexdo, meios de acesso, organizagdo ¢ intercambio de informagdes e areas de
integragdo para e-Gov. Nesse contexto, as tecnologias baseadas no padrao XML foram exploradas
de modo a reforcar as boas praticas quando da sua utilizagdo no desenvolvimento de sistemas
interoperaveis. Também mereceu destaque o padrao de classificacdo de informagdes governamental

conhecido como VCGE.

Por fim, a interoperabilidade organizacional tratada nessa Cartilha Técnica reforcou a
importincia da modelagem de processos como um meio para garantir a interoperabilidade dentro
das organizagdes publicas e também, além de suas fronteiras. No contexto da modelagem de
processos, foi ressaltado o uso da notagio BPMN explorando, inclusive, as diferengas entre os
diversos niveis de granularidade de modelagem, além da transicdo do modelo de processos
conceitual, concebido pelo analista de processos, para o modelo de processos para execugdo,
concebido pelos analistas de sistemas e/ou desenvolvedores de softwares. Outro aspecto de grande
importancia para a interoperabilidade organizacional ¢ o uso de registros/repositorios de servicos, o
qual foi descrito através da explanagdao envolvendo o padrao UDDI e também da descrigao da
primeira iniciativa do governo brasileiro neste sentido, a qual leva o nome de Catilogo de

Interoperabilidade.

Como se pode observar, uma gama enorme de temas foi tratada neste documento, ndo com o
objetivo de esgotar os assuntos associados a interoperabilidade, mas com a meta de introduzi-los no
contexto das politicas publicas do pais, assim como de ressaltar a sua importancia para a construcao
de sistemas publicos capazes de trocar informagdes uns com os outros, além de fornecer

informagdes consistentes, relevantes e facilitadas a sociedade brasileira.
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