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O presente Manual foi elaborado por grupo de trebalterinstitucional constituido em
agosto de 2.003 por deliberagcéo conjunta de daisit€s Técnicos do Governo Eletronico:
Implementacdo de Software Livre e Sistemas Legadodicencas de Software,
homologados em Decreto Lei no dia 29 de outubr20d8 pelo Presidente da Republica

O Grupo tem como objetivo prioritario formular oriacdes para a migracdo para software
livre de Orgdos integrantes da Administracdo Pabkederal, em consonancia com
diretrizes dos comités técnicos citados.

Embora originalmente o escopo das atividades dpogestivesse restrito a definicoes
referentes ao ambiente de estagcfes de trabalhmeroebido que para atender efetivamente
as demandas dos 6rgdos seria necessario tratagracéo em todas as “camadas” dos
ambientes computacionais. Desta forma, os intéggado grupo — que representam
percentual expressivo dos 6rgédos da APF que iamiar migracdo — se concentraram na
elaboracdo do presente documento, tendo como mefaréasica oGuia do IDA
(Comunidade Européiagm suaversao 02e com base empirica em experiéncias reais de
mudanca em que seus participantes estiveram cuesialvidos.

Este € o contexto geral de elaboracdo do presectergento, que visa ser uma referéncia
para processos de Migracdo para Software Livre pgefdo Federal, bem como em
gualquer outro nivel de governo ou esfera de paper porventura necessitarem utilizar tal
material como base ou desejarem planejar e exexeuigrprocessos de migracdo com base
em “estratégias ja implementadas”.
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Nota Inicial da Comisséo de Redacgéo

O contetido deste documento expressa a visao coaseestécnicos e gerentes de informatica, que
integram o Grupo de Trabalho “Migracdo para Soféwavre”, formalmente instituido no ambito
dos Comités Técnicos Implementacdo de SoftwareelL&rSistemas Legados e Licencas de
Software.

As versdes futuras serdo publicadas depois deizfisllsos processos de submissdo a estes
Comités e ao Comité Executivo do Governo EletrGnisp6s esta fase passardo a expressar a
posicdo do Governo Brasileiro sobre o assunto. @@ngublica sera realizada para viabilizar a
complementacéo dos conteddos apresentados pelaiciatie de software livre brasileira.

Embora todos os cuidados tenham sido tomados pi@ran as imprecisées nas informacoes
publicadas, pede-se que na eventual identificagdtedipo de ocorréncia a comissdo de redacao
seja informada pelo e-mail guialivre@planejamertte.gr.

A comisséo de redacgdo buscou atender a todogegule direitos autorais de partes de documentos

originais utilizados, em especial os do Guia do Dérsdo 2, fonte primaria para a elaboracédo do
presente texto.

Nota técnica para edicdo da Comunidade Brasileirael Software Livre

Esta versao Beta (0.5), aberta a contribuicdeodagidade até o dia 19/06/04, apresenta-se com
possiveis inconsisténcias técnicas, em especiatwddzacdes quanto ao estado da arte das
solucdes livres, que possui uma dinamica acelaeradtesenvolvimento de solucdes.

A equipe técnica responsavel conta com a colabordgdcomunidade para suprir tais lacunas,
originadas pela complexidade e abrangéncia do @datdo Guia Livre.

0.2. Distribuicao

Secretaria de Logistica e Tecnologia da Informacao. Versédo 0.5
Instituto Nacional de Tecnologia da Informac&o. Verséo 0.5

0.3. Marcas Registradas

Foram usadas marcas registradas neste documenémteonom o proposito de identificacdo. Os
autores reconhecem a propriedade dessas marcstsaegs.

0.4. Direitos Autorais

Governo Brasileiro - a reproducao é autorizada@lese a fonte seja reconhecida, de acordo com
as orientac6es da CC-GPL.
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Prefacio

1.1 AbreviagGes e terminologia

Sempre que possivel, na primeira vez que uma algdvifor usada, sera incluida também
a versao por extenso. No Apéndice D encontra-segjlossario de termos. Quando um termo de
glossario aparecer pela primeira vez, estara com lbmeve descricdo na nota da propria pagina,
seguido pelo termd3lossario.

Cada um dos termos Software de Fonte Aberta (Oparc& Software) e Software Livre
(Free Software) tém seus defensores. Neste r@ataremos o termo Software Livre na intengdo
de destacar as caracteristicas que o diferenciaBoftwvare de Fonte Aberta, especialmente a sua
disponibilizacdo em forma de Licenca Publica GEB#L).

Dessa forma, os dois termos: Software de Fontetdl®=iSoftware Livre, serdo tratados
separadamente ou conjuntamente, conforme a neadegiéste Guia.

Para mais informacédo sobre esses termos, veja:

http://www.fsf.org/home.pt.html
http://www.gnu.org/philosophy/free-sw.pt.html
http://www.gnu.org/licenses/license-list.pt.html
http://www.opensource.org
http://www.sourcefourge.org

Nomes de produtos serdo apresentados desta fooneae tle Produto.

Termos do Sistema Operacional, como nomes de agwerdo apresentados desta forma:
Nome de arquiva

Cadigo de programa sera apresentado desta f@aahgo.

1.2. Publico

Este documento é dirigido aos Gerentes de Tecrottminformacao (TI) de todo Governo
Federal Brasileiro, em todas as esferas: execuggislativo e judiciario, servindo também como
referéncia para os governos estaduais e munici@aiermoAdministracdo é usado em todo o
documento com relacdo a Administracdo Publicatezrno Administradoresrefere-se ao grupo de
pessoas descrito acima.
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1.3. Autores

O relatério foi produzido por grupo de trabalho Migfio para Software Livre cujos
integrantes ja foram relacionados no inicio destaithento.

Teve como referéncia basica a estrutura e parte cdoselidos constantes no guia
“Diretrizes do IDA* para Migracdes para Fonte Abé&rtdesenvolvido pelaetprojetc para a
Comunidade Européia.

1.4. Agradecimentos

O Governo Brasileiro gostaria de agradecer a Comawlei Européia pelo trabalho que
subsidiou a elaboracéo do Guia de Referéncias d@sddes para Software Livre.

(*) Intercambio de Dados entre Administradores

Verséo 0.5 Pagina 13



Guia Livre — Referéncia de Migracéo para Softwawed do Governo Federal

PARTE ]
Introducao
e Sumario

Verséo 0.5 Pagina 14



Guia Livre — Referéncia de Migracéo para Softwawed do Governo Federal

2. Introducao

As diretrizes apresentadas neste trabalho foramtmluje estudo do grupo de trabalho
Migracdo para Software Livre do Governo Federabm garticipacdo da comunidade Software
Livre Brasileira, na intencdo de construir um guaigo respaldo alcancasse também qualquer
entidade interessada em promover equivalentestpsaje migracao.

Os objetivos destas diretrizes sao:
1. Ajudar os Administradoresdefinir uma estratégia para migracéo planejadaengada.

2. Descrever, em termos técnicos amplos, como pedeealizada tal migracdo. As diretrizes
pretendem ter um uso pratico para Administradorg®réanto, devem ser relevantes e precisas,
além de acessiveis e compreensiveis. Este naordammal de referéncias técnicas detalhadas. A
estrutura pretende tornar possivel e facilitar aslancas a proporcdo em que os administradores
adquiram experiéncia, tenham seguranca e os pdisjgoniveis atendam suas necessidades.

3. Orientar o conjunto de diretrizes e definicbeste Guia aos Padrbes de Interoperabilidade do
Governo Brasileiro (e-PING), cujas informacdes MUeidas podem ser obtidas em
http://www.governoeletronico.gov.br

4. Criar condic6es para um maior detalhamento ¢écdestas migracSes na pagina do governo
federal do software livréattp://www.softwarelivre.gov.br

Para alcancar esses objetivos, € imperativo quanteizdo seja mantido atualizado e que
quaisquer imprecisées sejam removidas. Para istiejtores sédo encorajados a tecer comentarios e
contribuicdes a qualquer item das diretrizes. Parorf, encaminhem seus comentarios para
guialivre@planejamento.gov.br

As diretrizes ndo se referem saftware livreem termos gerais ou aos méritos relativos das
varias licencas. Estas informacfes, juntamente woia grande quantidade de outras informacgdes
norteadoras, podem ser encontrados nos seguitibasdsl Governo Federal:

http://www.governoeletronico.gov.br
http://www.softwarelivre.gov.br
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3. Sumario

Estas diretrizes dirigem-se aos Gerentes de Tlkepaafissionais que estejam planejando
ou realizando uma migracdo parasaftware livre Sdo baseadas nas experiéncias praticas dos
autores e em um numero crescente de estudos de pabticamente conhecidos, que foram
validadas com a migragdo concreta de cada 6érgao.

Ha diversas razdes para que instituicdes publis@belecam programas de migracao para
software livre, em especial:

* necessidade de adocao de padrdes abertos paremG&letronico (e-Gov);
e nivel de seguranca proporcionado pelo software;livr

e eliminacdo de mudancas compulsérias que o0s mod@uoprietarios impdem
periodicamente a seus usuarios, face a descorduhelide suporte a versoes;

» independéncia tecnolégica;

» desenvolvimento de conhecimento local;

» possibilidade de auditabilidade dos sistemas;
* independéncia de fornecedor Unico.

Esses beneficios, agregados ao fato de que deseés@ntes a licencas de uso ndo sao
aplicaveis a solucBes baseadas em software livesidtam em economia progressiva para seus
usuarios, sendo que consideramos ser de grandetdmpia, que tais valores sejam reaplicados em
investimentos para Tecnologia da Informacdao.

Isto posto, vale destacar a linha geral das thestrecomendadas para qualquer processo
de migracéo para software livre:

* antes de comecar, ter um claro entendimento ssr@zdes para a migracao;

e assegurar-se de que exista apoio ativo da equips esuarios de Tl para a mudancga;

» certificar-se de que existam defensores da mudan@mto mais altos na hierarquia da
organizacéo, melhor;

» formar peritos e construir relacionamentos com mwitddade do movimento Software
livre;

e comecar com sistemas nao criticos;

e garantir que cada passo da migracao seja admirgktra

e criar canais de comunicacdo e bases de conheciinégiioos na instituicao.

Note-se que a mudanca para software livre deveis& como um tipo de migracdo de
sistemas de TI. Portanto, sao aplicaveis estas agiigs, desafios e possibilidades ja
experimentadas por todo gerente de informatica. dSpecial, a migracdo de sistemas de TI
proporciona a oportunidade de realizar a reengentdos mesmos, para satisfazer as novas
demandas a eles propostas. As questbes pertinecitesm:

e como garantir a interoperabilidade dos sistemas;

e como dar suporte aos usuarios moveis;

e como identificar usuarios remotos de forma segura;
e como construir sistemas administraveis.
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Acima de tudo, como certificar-se de que a segarap@ planejada desde o inicio, e ndo
acrescentada como uma questao posterior.
No caso especifico de migracBes para software Kvranportante destacar que as decisdes
referentes a servidores tém diferencas signifiaatem relacéo as referentes a estacfes de trabalho.
Afinal, para utilizacdo em servidor,smftware livreé bem estavel e ja empregado largamente. A
migracéo de servidores parasaftware livrepode ser feita, em termos gerais, sem qualquebp efei
adverso para os usuarios. E, normalmente, porssmdemeca.

Ja o uso de distribuicdes baseadas software livre nas estacGes de trabakavolve
maiores desafios, embora potencialize, para ariaadas organizacdes, uma maior economia de
custos. Os principais desafios em migestaces de trabalhcestdo na necessidade de que
aplicativos livres tém que interagir com os aplicativos existentesveDser objeto de atencao,
particularmente, a forma como ferramentas de lnabem grupo (groupware) interagem com 0s
ambientes baseados software livree proprietario.

Adicionalmente, na substituicdo da automacédo ddt@soc proprietario, osdocumentos
modelodevem ser verificados para garantir que produzamduto correto. As macros devem ser
reescritas, preferivelmente consuripts Aplicativos para os quais ndo haja equivalentes e
software livrepodem funcionar comthin clients(veja mais secao 9.1). Com o decorrer do tempo,
aplicativos de estacao de trabalho poderdo sararEsmente substituidos por equivalentes livres.

Embora as diretrizes pretendam uma mudanca complata o software livre a
possibilidade é que um ambiente heterogéneo sejatra@do, particularmente por que uma
migracao de milhares de estactes de trabalho lésa@o. A mescla de aplicativesftware livree
proprietarios também é provavel, porque aplicativoffware livrepara substituicdo total podem
ainda nao estar disponiveis ou ndo ser apropriaddesse momento, isto é particularmente
verdadeiro na substituicdo da fun¢do intercambitedamentas de trabalho em grupo proprietario,
em larga utilizacdo nas organizacBes. No entardtosdiucdes de software livre com qualidade
suficiente para impulsionar a migracdo também ddsteamentas.

Em qualquer das decisGes que se tome, no entanitmpértante assegurar-se de que as
escolhas, mesmo que ndo estejam diretamente red@ee® a migracdo, ndo amarrem a
Administracdo, no futuro, aos formatos propriet@rgeja de arquivos ou de protocolos.

E recomendavel refletir quanto ao carater difeswido desenvolvimento de software
livre, o0 qual possibilita uma mudanca fundamemi@lforma como as organizacdes realizam
servigos de TI. E uma mudanca de uma industrisabdaseo produto, para uma industria baseada no
servico. Osoftware livretem nitidamente custo menor de instalacdo. A qaestgomo formar
profissionais em larga escala para o suporte, psiss estdo acostumados com os produtos
proprietarios. Existe um certo nimero de companbdmrestacdo de servicos, bem como o0s
representantes de distribuic6es. No entanto, sa pastura diante da Tl € “Quem eu vou processar
se as coisas derem erradas?”, entdo talvez voci&erefletir melhor sobre as reais condicdes de
responsabilizacdo por problemas que tem hojezamiio software proprietario. Os mitos de que
ambientes de TI baseados neste modelo de licentiameejam “gerenciaveis” estédo
profundamente construidos em nossa sociedade.

No entanto, sdo mitos. Conforme assinala Hexsel*:

O simples fato de existir um proprietario do sofsyae portanto
legalmente imputavel, ndo prové necessariamentangarquanto a
prejuizos decorrentes de erros ou falhas nos ssteRelo contrario,
freqlientemente o proprietario se exime de qualgesponsabilidade por
danos ou prejuizos decorrentes da utilizacdo eodeseus produtos.
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Por outro lado, é necessario um entendimentordardca do movimento do software livre
e seu funcionamento. E aconselhavel saber comdaes-se com a comunidade do software livre
e usufruir dos beneficios de um novo modelo de ciegdVocé vera que riscos existem nos dois
modelos, mas que as condicbes efetivas para gé#esci- mesmo que nao atendidas pelos
modelos de comercializacao instituidos e praticadestdo mais acessiveis em ambientes baseados
em software livre.

HEXSEL, Roberto André. Propostas de A¢es de Goveana Incentivar o Uso de Software Livre. Curitiba
UFPR 2002. Relatério Técnico RT-DINF 004/2002. Disivel em http://www.inf.ufpr.br/~roberto. Ultimo
acesso em 31 de maio de 2004.
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4. Por que o Software Livre é livre e quais as rae3d juridicas
para migracao?

Software livre ndo é um tipo diferente de sofevdido é uma espécie distinta dentro do
género software.

Internamente, em sua arquitetura, o que chamaieosoftware livie ndo tem uma
substancia técnica diferente daquilo que chamanmssaftware proprietario. O modelo do
desenvolvimento do que chamamos de software livelaborativo, compartilhado - e da
transmissao de direitos sobre ele é que sédo diésren

A lei diz que programa de computador € a expoeskfi um conjunto organizado de
instrucdes em linguagem natural ou codificada,idantm suporte fisico de qualquer natureza, de
emprego necessario em maquinas automaticas demérta da informacdo, dispositivos,
instrumentos ou equipamentos periféricos, baseadbs$écnica digital ou analoga, para fazé-los
funcionar de modo e para fins determinados

Essa definicdo ndo muda, caso o software se@diy caso o software seja proprietario.

Entdo, se em qualguer momento durante sua lalkst guia vocé se deparar com alguma
referéncia a software livre como um produto distinentenda que essa referéncia nao foi
intencional e por favor nos avise, pois iremos rada

O que faz um software ser livre para o gover@oférma como os direitos sobre ele séo
adquiridos ou transmitidos pelo governo. Entdondoao governo “contrata software livre”, ele
ndo esta dando preferéncia a um tipo de programsatguma empresa.

O que ele esta fazendo é contratando de uma forefizor para o cidadao, para o pais e
para todo o mundo que se beneficia do compartilhtondas informacdes que existem no codigo
do programa. Contratando de uma forma que peandtitransparéncia sobre inUmeros atos do
governo que sdo praticados com o auxilio de progsada computador.

O governo ter acesso ao codigo do seu prograéma (ke pagar muito menos por ele) tem
a ver com eficiéncia, com independéncia e com soler O cidadao ter acesso ao codigo do
programa de computador que 0 governo usa tem aowerdemocracia e com cidadania. E todo
mundo poder usar as informacdes desse programéarecom base nelas tem a ver com o
desenvolvimento da economia e da sociedade.

E isso tudo s6 acontece por causa do contragdfagucom que o software seja livre.

E importante entdo que vocé envolva os advogad@socuradores do 6rgéo ou instituicao
em que vocé trabalha no processo de migracdo. @eneem eles sobre este guia. Mostre a eles
este capitulo, em particular. Sempre que vocénfstialar um programa de computador, converse
com o juridico sobre a licenca.

Enfim, o que se deve perceber é que o goverdostmpre a sua frente duas formas de

contratar distintas. Uma em que o governo e o didg@deservam mais direitos - direitos inerentes a
democracia - e outra em que o governo e o cidaol@mamao desses mesmos direitos.
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Sé&o dois modelos contratuais distintos. E adataou outro modelo ndo € uma opgao para
0 governo. E, ao contrario, um dever. O governo ¢etiever de contratar preservando os valores
de liberdade e de abertura. O governo tem o deveodtratar da forma melhor para o cidadéo.

Se pudéssemos resumir a politica governamentatlagio a software livre em uma UGnica
frase, diriamos:

“Software Livre: Um Contrato Aberto com o Cidadao

5. Metodologia

Qualquer exercicio de migracdo deve constituiesetermos gerais, de:
1. Uma fase de coleta de dados e definicdo detprajeluindo:
A. Uma descricdo das condicdes iniciais relevamtesconsistem, por exemplo, de:
a. arquitetura de sistemas,
b. aplicativos e os dados a eles associados,
c. protocolos e padrdes usados,
d. hardware
e. ambiente fisico, como largura de banda da lec&jzacéo,
f. requisitos sociais tais como idioma(s) e corguig habilidades do pessoal.
B. Uma série de condicdes alvo detalhadas da mesma,
C. Uma descricao de como passar das condicOesreistpara as planejadas;
2. Uma justificativa para a migracéo, incluinddeseficios e o custo a ela associado;

3. Uma ou mais fases-piloto, projetadas para tesialano e as justificativas. Os dados
desses pilotos podem ser realimentados no modedosie usado no plano;

4. Acompanhamento do plano;

5. Monitorar a experiéncia atual junto ao plano.

O contetdo do item 1 define o que neste Guia chammage Cenario e as diretrizes
descrevem como migrar paraaftware livreem tais circunstancias.

No entanto, para que as diretrizes fossem legiweigeis na pratica, foram necessarios

alguns pressupostos simplificadores, caso confréiolimero total de possiveis combinacfes
inviabilizaria o trabalho.
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Escolhemos uma das muitas condicbes alvo (1.B)nwlificamos a descricdo das
condic@es iniciais (1.A). O ambiente alvo € distmitha Secédo 8.2. Com o ambiente alvo padrao
assumido, fica definido um Cenaripor referéncia as condicdes iniciais simplificadapelo
caminho de migracao destas até o alvo.

Caso necessario, no futuro, novos capitulos podenadicionados a este documento. A
partir da Parte 4, cada capitulo oferece uma dgscniazoavelmente detalhada de um Cenario,
descrevendo como migrar para o alvo, inclusive eomliscussdo de migracdes parciais. Cada
capitulo deve ser atualizado a partir da expe@écmmn migracdes reais.

O detalhamento disponivel no levantamento de estulo casos disponibilizados ao
publico era muito amplo. Foi encontrado um grangeero de tais estudos (ha uma lista no Anexo
A), mas com pouca documentacdo, que oferecessewr khetalhamento, restando somente a
divulgacéo de informacao genérica. Isto significee @ maior parte das diretrizes é baseada nas
experiéncias do Governo Federal Brasileiro e emosutiveis da federacédo, e suas discussdes com
pessoas/o6rgaos que realizaram uma migracéo.

O enorme numero de combinacdes diferentes de cémwiniciais e finais de cenarios,
juntamente com as muitas e variadas formas de mpdssamas para outras, demonstra que é
impossivel, para qualquer conjunto de diretrizebyic todas as possibilidades. As diretrizes devem
entdo ser consideradas mais como indicativas eergfiais do que pode ser feito, do que
prescritivas do que deveria ser feito. Elas devemusadas como um ponto de partida no processo
de migracao. Nao se pode esperar que oferecamaspasta para todas as circunstancias.

Parte-se do principio que a migracdo tem um aheéum ambiente totalmengeftware
livre onde for possivel e sensato; no entanto, podent hea&bes para que sistemas proprietarios
devam ser mantidos ou utilizados. A possibilidadeutha migracao parcial também é discutida e
justificada.
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PARTE _
Diretrizes e
Gestao
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6. Visdo Geral da Migracao

Muito do que precisa ser feito para migrar de urbiante proprietario para software livre,
é semelhante a qualquer migracdo. Até mesmo neaagdigrde um ambiente tecnologicamente
idéntico e/ou de um mesmo fornecedor, ndo se padsypor que os formatos dos arquivos serdo
compativeis e sempre haverd necessidade de tgs@sriados antes de proceder a qualquer
mudanca mais difundida. Todas as migracdes precisam baseadas em um cuidadoso
planejamento.

As diretrizes aqui presentes ndo pretendem ser anuah sobre gestdo de projeto e supde-
se que a Administracao tenha habilidade suficipata gerenciar a migracdo de forma apropriada.
A descricdo adiante pretende realcar os pontosriantes de uma migracéo para software livre.

O processo de migracdo deveria, em tese, condasirpartes que se seguem. Algumas
delas podem ser feitas em paralelo, tais comd3ae4, ou de acordo com o planejamento de cada
instituicao.

Note que a informacédo encontrada pode indicar gu&osnecessarias modificacfes no
ambiente atual, antes de ser concebida a migragacopsoftware livre. Esta é a razdo pela qual até
mesmo administracdes que ndo tém planos imediatesmigracdo, mas que desejam manter esta
opcao disponivel, sao instruidas a solicitar soengaidrées multiplataforma e abertos e a avaliar
sua infra-estrutura em comparacao a esses paddjaggmbém Secdo 7.3Rense Além”).

1. Crie uma equipe habilitada e com apoio gerenEiamportante que haja apoio gerencial, caso
contrario havera resisténcia para sair do modefo silstemas proprietarios. Esse suporte devera
possibilitar que se construa, no minimo, pilotgeesentativos; portanto, tera que ser produzido um
relatorio de implementacéo / plano de trabalh@heez algum documento mais detalhado quando
houver mais dados disponiveis.

2. Entenda o ambiente alvo, tanto o software de yuanto a arquitetura basica (veja Capitulo 8),
junto com as varias opc¢oes e escolhas disponigtis.significa treinar a equipe existente, regruta

ou utilizar consultores, 0 que vai demandar umccirstial e, portanto, requerer suporte gerencial
suficiente. Ha, por vezes, a expectativa de queftaware livre pode ser compreendido e utilizado

sem custos, 0 que pode causar inconsisténciasistms@lanejados.

3. A migracdo é uma oportunidade para rever a ttgua base, bem como os aplicativos. A
arquitetura recomendada no Capitulo 8 é baseadeonwole centralizado e possui algumas
vantagens discutidas no mesmo capitulo. Esta madawde implicar em custos, e estes devem ser
considerados.

4. E muito importante que se entenda a “filosotla’software livre. Algumas questdes precisam
ser bem consideradas antes de tomar-se qualqusdiatec

Onde houver varias opc¢bGes para cada uma das funcdésnecessario que 0s
administradores conhecam os prés e os contrasddepraduto, para que se possa optar
pela solucdo que melhor atenda as suas necessidéelete Guia serdo sugeridos os
parametros que devem ser avaliados para cada sr@pdaes disponiveis, seguidos pelas
opcdes de produtos que ja foram conhecidas nza€rt experiéncias da Administracéo e,
finalmente, um ou mais casos de sucesso relacisrwmho estas ferramentas.
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As diferencas entre as varias distribuicdes dasrms&s operacionais livres devem ser

consideradas. Algumas séo desenvolvidas por engprpsa oferecem suporte e reparos.

Outras tém caracteristicas distintas para essamaseguestdes; as diferencas devem ser
avaliadas antes de se fazer uma escolha.

Os Administradores devem determinar o nivel de gap@cessario. Pode-se obter suporte
comercial com o0s responsaveis pelo desenvolvimatto aplicativo ou com o0s
distribuidores, no caso de oferecerem tal sup@aso ndo oferecam, pode-se consegui-lo
com servicos de terceiros, pois 0 cédigo fontespdtiibilizado e ha muitas companhias
oferecendo seus servigos para tais distribuicdes.

A questdo do suporte € uma diferenca bem claraedmgdo ao mercado de software
proprietario, onde somente as empresas que tenivitégio de acesso a fonte podem
fornecer o suporte com maior nivel de profundidadisto se torna importante caso o
revendedor proprietario deixe o negocio sem liberarddigo fonte. Com a adocédo de
Software Livre, as organizacfes tém acesso e deram codigo fonte, e dessa forma
adquirem autonomia para negociar com qualquer esagyee preste este servigo.

Além disso, a maior parte desses aplicativos testakide Discussdo ativas, onde um
pedido de ajuda sera respondido por alguém intatesso aplicativo. A presenca de uma
Listas de Discussédo ativa e de uma comunidade @i&rias €, freqientemente, um dos
primeiros critérios na selecdo de componentes fiwae.

5. Faca uma auditoria nos sistemas existentess Esamacdes serdo necessarias, ndo somente

para fazer a migracdo, mas em grande parte, pastregio um modelo de custo de propriedade para

um plano / relatério de migracéo detalhado.

Faca o inventario:

A. Para cada aplicativo usado:

a. O nome do aplicativo, nUmero da versao e coptatoresponder a questdes relacionadas
ao aplicativo;

b. A quantidade de usuarios que requerem acessEssmsimultaneo ao aplicativo;

c. Com quais sistemas operacionais o aplicativoe psel usado, considerar todos o0s
ambientes;

d. Quais outros aplicativos sdo necessarios, taoteliente como no servidor, para o
aplicativo funcionar — pré-requisitos e/ou depemais)

e. O hardware exigido, considerando se é necessigum equipamento fora dos padrdes
ou de Ultima geracgdo — alta performance, etc.

f. Os protocolos e portas usados para comuniceoiseoutros aplicativos;

g. os formatos de arquivos requeridos e gerados.
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B. Requisicdo de Dados:

Deve ser interpretada no sentido amplo, o queijnoar exemplo, documentos de processador de
textos e planilhas, dados som/voz e de imagem,doeno os bancos de dados habituais. Em geral,
gualquer coisa que se pretenda processar em unutzeop.

a. Quais sdo as dificuldades na interface comnsisteexternos, ou usuarios fora dos
quadros de funcionarios da Administracdo?

b. Quais os requisitos para guardar os dados er gmdeessa-los no futuro? Ha um
repositério de dados legados ao qual se tenha queswporte? Caso positivo, ha
necessidade de aplicativos especificos para alEsg@aso estejam armazenados em
midias cuja acessibilidade é restrita a determis@&lema ou aplicativo) e processa-los?

i. Divida os dados nas seguintes categorias:

a) Dados que ndo precisam ser mantidos e poderelisenados. Descarte-os.
Tenha cuidado de fazer o back-up para o descagenado adequado.

b) Dados que precisam ser mantidos e que se eaconormalmente em formato
aberto, como PDF ou Postcript, ou que podem sdimiatte convertidos para
formato aberto. Neste caso, o custo da convers@&s#e avaliado.

¢) Dados que precisam ser mantidos, mas que eséejpom formato proprietario
fechado, que ndo permite facil conversao para farrmaberto. Esses dados podem
necessitar de copias do aplicativo proprietariceefigo para serem mantidos. O
custo desses aplicativos deve ser avaliado. O mid®rcépias desse aplicativo
pode ser determinado pelo grau de acesso neceasdriados. Por exemplo, se os
dados forem raramente acessados, uma Unica copianemmaguina central sera
suficiente. Também pode ser que haja necessidadenateer um hardware
especifico para usar esses aplicativos. Finalmpate, tanto, pode-se considerar a
utilizacdo de caracteristicas do modelo cliente fethin client (veja na Se¢ao 9.1).

C. Requisitos de Seguranca
a. Qual é o sistema atual para criagdo de usugigeshas? Ha uma estrutura para 0s nomes
dos usuarios? Caso positivo, qual é ela? Estaatd@acom a norma apontada na e-PING?

Qual é a politica para alteracdo de senhas?

b. Ha sistemas que requerem alguma outra autefticagm de um simples nome de
usuario e da senha?

c. Quais as politicas Administrativas e de GovesRistentes com relacdo ao uso de
computadores? Existem normas internas especifiRas@xemplo, ha restricdes ao uso da
Internet e do correio eletronico?

d. Ha planos de seguranca que requerem o uso diedrarou software especifico?

6. Faca um cenario para migracédo detalhado. Elerddasear-se nos dados compilados nas etapas
sugeridas nos itens anteriores e consistira derglgsecdes, inclusive:
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A. O custo do ambiente existente durante um pernfadoavel de tempo, tal como 3 anos, com 0s
pressupostos apropriados a Administracéo.

B. O custo de ambientes alternativos, bem comostoada migracdo para cada um, ao longo do
mesmo periodo.

C. Os pontos fortes e fracos do ambiente atualvéres alternativas.

7. A consulta aos usuarios pode ser um elemertwéeael. Explique as razdes da migracdo e o0s
efeitos sobre eles. Considere as preocupacdesmiafias com seriedade e permita que eles utilizem
a tecnologia 0 mais breve possivel. Quanto maislaége envolverem, melhor. Isto pode ser uma
exigéncia em alguns 6rgaos, porém deve ser realizadqualquer caso, para facilitar a introducéo
do que pode vir a ser uma mudanca significativepnaticas de trabalho.

Crie uma central de atendimento que responda aslaiidos usuarios. Mais tarde, quando a

migracao estiver estabelecida, essa Central podsp@dnder a problemas e tornar-se um centro de
exceléncia e boas préticas. Crie um sitio na netdgna com uma Secdo de Dicas e um “Como

Fazer”, que pode ser atualizado pelos prépriosrigsugexistem aplicacdes livres proprias para

permitir esta interacao). Isto € importante pamogiusuarios sintam-se incluidos e também porque
o0 sitio dara ao pessoal do suporte técnico uma iigs tipos de problemas mais enfrentados por
seus clientes.

8. Assumindo que o cenario foi feito, comece coajgbos piloto de acordo com sua capacidade de
atender as demandas geradas pelos projetos.algtooporcionar, entre outras coisas:

A. Dados para modelos mais refinados de Custoaleriedade e Servicos.

B. Opinido do usuario, que pode ser usada pafi#daei introducao de outros sistemas.
C.Validacao ou modificacdo da arquitetura alvo endalelo de negdcios.

D. Aquisicdo de experiéncia ao longo do tempo.

9. Decida a forma /o modelo do processo de migrag&artir do momento em que ele comecar. As
principais opc¢des sao:

A. Big bang: Todos os usuarios mudam do sistengapara o novo ao mesmo tempo. Na

pratica, isto quer dizer, provavelmente, que a mgaaevera ser marcada para um final de
semana ou feriado nacional. A vantagem é que péecéso disposicdes para acesso a mais
de uma plataforma e que o pessoal ndo precisardtficando de um sistema para o outro,

ficando o ambiente homogéneo. As desvantagensieimcb alto risco e a necessidade de
recursos muito altos durante a mudanca. Este esgdemigracéo provavelmente s6 sera

atrativo para pequenas Administracdes.

De qualquer forma, se for possivel, EVITE A MIGRAQMABIG BANG. As migracdes Big
Bang tém tantas variaveis para se controlar queegsempre falham, provavelmente por
uma falha de gestéo, e ndo do software livre, gogae néo ficar transparente.

Evitar a migracdo Big Bang né&o significa que voa&e protelar indefinidamente a

migracdo. Ela deve ser feita de maneira progressos estritos limites em que esta
progressividade for indispensavel a continuidadeatizidades do seu 6rgdo ou instituicdo
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B. Transicdo em fases por grupos: Os usuarios muidasisterma antigo para 0 novo em
grupos. E provavel que grupos funcionais complséjsm movidos juntos, para minimizar

compartilhamento (perda de seguranca..) de dagosbéemas do trabalho em grupo. Os
riscos podem ser contidos e o0s recursos administrattavés da escolha do tamanho
apropriado dos grupos. E possivel aproveitar estenento para fazer alteracdes

necessarias no hardware, com substituicdo graduatsthcdo de trabalho, ao mesmo
tempo, fazendo a atualizacdo das maquinas remod@asn grupo e instalando-as depois
no lugar das maquinas antigas do outro grupo. té&xsdesvantagem para ambientes

heterogéneos: as vezes pode ser necessario gatada ambiente separadamente.

C. Transicao usuario por usuario: Essencialmenial ig opcdo de transicdo por grupo,
porém com grupos de uma pessoa. Este método denédigdio gota a gota, requer poucos
recursos, permite dimensionar o problema, masilbaa no ambiente e € ineficiente e de
interesse pouco provavel para grandes Administeagdede, no entanto, ser uma forma

apropriada de conduzir projetos piloto.

E provavel que os sistemas antigos e novos tenh@nfuncionar lado a lado por algum
tempo. E importante possuir uma estratégia desigéo que possibilite aos sistemas
antigos e novos trabalharem juntos, de forma quaiddades de producdo possam seguir
adequadamente durante o periodo de transicdo. glitsligiio da Ultima maquina pode
levar um longo tempo, portanto, é provavel que axisténcia venha a ser muito

importante.

10. Faca a migracao chegar a toda a Administralgém.envolvera treinamento adicional dos
usuarios e do pessoal técnico. Considere o tremm@no pessoal técnico primeiro, com repasse

posterior do aprendizado aos demais, visando dimisugastos e as dificuldades.

11. Acompanhe o feedback do usuario e procurevesqguaisquer problemas que aparecerem.
Algumas necessidades de usudrios podem ser tdontesias, que ndo sera possivel prevé-las
com antecedéncia ou descobri-las durante projetom.pEsteja certo de que havera recursos

suficientes para lidar com tais necessidades afrassicao.
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7. Questbes Humanas

Estas diretrizes ndo tém o objetivo de ser um gafa Gestdo de Recursos Humanos, e as
Administracdes ja terdo enfrentado muitas dessast@es em outras areas antes. Elas deveréo ter
habilidade interna consideravel para supera-lderdea solidaria, e portanto, o pessoal de Recursos
Humanos precisa estar envolvido no processo desdécio. A intencdo aqui é simplesmente
realcar os tipos de questdes que surgiram em dogtitslicdes que migraram para o software livre.

E muito importante que todo o pessoal seja corglg mantido atualizado sobre o
desenvolvimento do processo. Uma forma de fazer éssriar uma intranet que possibilite ser
atualizada facilmente e que possa ter uma seca@ofpadback do usuario. Novamente, existem
diversas solugdes em software livre que possibiliegste tipo de interacdo, com sistemas de
votacao, livro de visitas, etc.

O acesso ao treinamento € muito importante. AlgunmgtituicGes permitem aos usuarios
decidir se desejam prestar algum servico, enquantms solicitam atendimento. A escolha
dependera da cultura da Administracdo e do assdataurso de treinamento. Manuais e
documentos em geral sdo normalmente em inglé®@ade significar um problema para algumas
pessoas da equipe. A traducdo para a lingua pegaguode ser considerada como um custo de
migracao, mas havera o problema da traducao caentigns atualizacées.

As interfaces de usuario do software livre, emipaer Gnome e KDE, oferecem opcéo de
idiomas, porém a traducdo pode ndo ser completa,abguns itens ainda em inglés. Além disso,
nem todos os aplicativos terdo suportlaalizacdoplena. No entanto, tudo isso esta mudando
rapidamente @ estrutura que permite o uso de outro idioma alélm inglésesta disponivel, se a
Administracdo quiser usa-la. Quanto aos usuarian c®cessidades especiais, o0 Gnome,
particularmente, tem boas caracteristicas de adiksile para os deficientes visuais.

Ha algumas reac@es classicas a qualquer mudangaratems de trabalho, para as quais
devera haver um planejamento:

i) Medo do Desconhecido

O uso do software livre sera completamente nova pamaioria dos usuarios e para a
equipe técnica. O medo natural do desconhecidoten@ncia em manter os sistemas
existentes, fara com que as pessoas resistamtaasofivre.

Havera os usuarios mais curiosos, que poderaofétaes por estarem experimentando o
novo ambiente e sdo precisamente esses que deerdpresentados ao novo sistema em
primeira instancia. A experiéncia, até agora, adicie, a partir do momento em que as
pessoas superam suas reservas, elas descobrensqiiware livre ndo é usado de forma
significativamente diferente do que o software petgrio, ficando bastante contentes por
estarem usando-o. E provavel, portanto, que esg® gnicial de usuarios mude para nova
plataforma de forma entusiastica. De qualquer fotarabém é provavel que essas pessoas
sejam aquelas que véo fornecer feedback util.

O primeiro grupo de usuarios podera ser usado ejetps piloto, e tendo passado pela
experiéncia, poderdo incentivar e orientar seusgeds. Pode-se pensar na criacdo até
mesmo de um grupo para estes usuarios, com destimqi® da Administracdo, para
servirem como exemplo e quebrarem a barreira d&opas mais relutantes.
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De qualquer forma, na segunda fase, os usuarics neservados terdo que receber mais
recursos de apoio, através de central de atendimertanet, usuarios locais experientes e
treinamento presencial.

O mesmo processo pode ser usado para a equipeatégaiém é provavel que o nivel do
treinamento seja significativo se o ambiente pedgrio existente nao for compativel com
UNIX/Linux. A equipe técnica, particularmente, gisa ter seus temores logo apaziguados.
Eles serdo um ponto focal para todos os problemasegtdo por acontecer e, se nao
acreditarem no projeto, ndo poderdo encorajarwérias de forma positiva.

ii) O efeito diluicdo de Curriculo

Tanto a equipe técnica quanto os usuarios poderéo gue, por ndo usarem o software
modelo da industria, terdo prejuizo em sua haloiéidde desenvolverem-se na carreira. Este
€ um problema, que demanda um cuidadoso gerendiameén Administracdo nao deve
parecer distante dessa realidade em sua aborddd@snaté que o software livre seja
largamente utilizado, as Administracdes deverdageatdr este problema com bastante
frequéncia.

iil) Conhecimento é poder

As pessoas que conhecem os sistemas e configureiésntes, tem um certo poder e
podem demonstrar relutdncia em abrir mdo do meseno,ambiente do software livre for
muito diferente do existente. Novamente, o probleetpier gerenciamento cuidadoso ja
gue essas pessoas cumprem um papel critico noofiamento dos sistemas existentes.
Podem existir prioridades de treinamento nos ngisismas, de forma que sua posi¢cédo na
organizacdo se mantenha.

8. Facilitando a vida

Ha algumas considerac8es que podem facilitar adag@o do software livre

8.1. Introduza novos aplicativos em ambiente etave

Muitos dos aplicativos do software livre irdo triiaa em sistemas operacionais proprietarios e isso
proporciona a oportunidade de introduzir essesaplios sem ter que trocar totalmente o ambiente.

Por exemplo, o pacote de automacdo de escritorienOffice.org, o navegador Mozilla e o
servidor web Apache trabalham no Windows e, pastgmbdem ser utilizados como substitutos do
Microsoft Office®, do Internet Explorére do IIS, respectivamente. Além de ser menos radical,
essa abordagem permite que a reacdo do usuariavadi@da em uma pequena escala e os planos
para treinamento do mesmo podem ser baseados eaéexjia real. Além disso, problemas como
conversao de formatos de arquivos, macros e mogeltsm ser facilitados se o aplicativo corrente
permanecer por alguns momentos.

Esta abordagem permite dizer que a escolha da@ipicno ambiente alvo final estara limitada aos

gue trabalham no aplicativo corrente. Por exenpltavegador web alvo pode ser o Galeon, porém
0 Mozilla é o Unico que funciona tanto no Windowsno no GNU/Linux.
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8.2. Faca primeiro as coisas faceis

Em primeira instancia, faca as mudancas que nadedivos usuarios. Isto significa proceder as

mudancas primeiro no servidor, o que vai fornecea plataforma para a introducdo das mudancas
do cliente, mais tarde. Muitas das mudancas doteliserdo compativeis com o ambiente corrente,
portanto, o efeito de divisdo sera minimizado.

Por exemplo, servidores de nomes DNS, servidoreE€MId servidores de base de dados com
softwares proprietarios, sdo todos candidatos atifwibdo por um software livre equivalente e
ainda estabelecer interface com o resto dos sisteaneentes como antes.

O mesmo efeito pode ser verificado na ado¢do danfentas livres para autenticacdo de usuarios e
compartilhamentos de arquivos, cuja utilizacdo poder bastante efetivos na divisdo do ambiente
em partes gerenciaveis.

8.3. Pense Além
Faca agora o possivel para minimizar o que possadificultar a migracao futura. Por exemplo:

1. Insista para que todo desenvolvimento feito pah, construido na instituicdo ou contratado,
produza um contetdo que possa ser visto pelos adoegs definidos pela e-PING, ou seja, sem
utilizacdo de padrBes proprietarios. Essa deveuser boa pratica em qualquer caso, pois as
Administracdes nao precisardo de um software dspecpara ver seu conteddo. Existem
ferramentas disponiveis para ajudar a verificarapatibilidade das paginas da web.

2. Desencoraje 0 uso indiscriminado de macros iptscem documentos e planilhas; encontre
outros meios de prover funcionalidade. Novamergt deve ser uma boa pratica, ja que este uso
indiscriminado €, comumente, um meio através ddé gaiavirus infectam os sistemas. As macros
também podem ser facilmente usadas para roubas @asiobverter documentos, pois podem fazer
o documento “dizer” coisas diferentes, dependerglguem o esta lendo, ou “dizer” outra coisa
guando impresso. Finalmente, muitas das coisasfattavés de macros e scripts deveriam receber
uma sistematizacdo mais robusta.

3. Insista no uso de formatos de arquivos padréda@d) por exemplo, Postscript e PDF. Sabe-se
gue ha uma discusséo sobre serem, o PostscriptDé-pmodelos abertos ou ndo. Isso é mais um
debate sobre definicbes estritas e, em particdgaguem controla 0 modelo. Na realidade, esses séao
os Unicos formatos de arquivos amplamente utiligasiomomento, que tem definicbes disponiveis
publicamente, e que podem ser usados sem restsighdlcativas. Diversas solucdes em software
livre produzem com facilidade esses formatos deiaog.

Particularmente, ndo use formatos de arquivos @t@pios para arquivos cujo objetivo € somente

serem lidos e ndo editados pelo destinatario. Newten esta deve ser uma boa pratica, pois tais
arquivos sao um meio comum de disseminar virusuges tais formatos, a Administracdo estara

amarrada ao vendedor por um tempo consideravéim Alisso, esses formatos proprietarios podem
incluir quantidades consideraveis de metadades, particular textos apagados previamente, 0s
quais, caso vistos, podem tornar-se embaracosasapAdministracdo. Nao é dificil acessar essa
metadados.
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4. Ao escrever documentos em colaboracdo com oquisesum formato de maior aproximacao
possivel (ou melhor acessibilidade). Isso aumengargossibilidade de uso de aplicativos do
software livre.

5. Use protocolos de padrao aberto. Definem-sepotids de padrdo aberto como aqueles que séo
livres de patentes e que tem implementacédo do a@ftiwre. Os padrdes adotados pelo Governo
Federal estdo no e-PING.

6. Desenvolva sistemas baseados em um modelomneelos, em trés camadas (veja Secdo 8.1), em
gue o codigo do aplicativo é independente da aterhumana e dos métodos de acesso aos dados.
Por exemplo, se possivel, tenha uma interface gasapser acessada em um navegador web de
software livre. A construcdo de aplicativos destanf,, modular, tornara mais facil a migracao aos
poucos. Isso reduzird nao somente a escala deuguditse de migracédo, como também o risco de
fracasso. Os aplicativos de clientes monoliticcaditionais sdo, notoriamente, dificeis de
manipular.

7. Insista que todos os novos aplicativos sejatosgpara serem portaveis. Evite linguagens de
arquitetura especifica e APIs. Evite construiricaios que exijam a presenca de outros
aplicativos proprietarios

8. Substitua os leitores de correios que usem flmsn@de armazenagem proprietarios e/ou que se

comuniquem com servidores usando protocolos nampizddos pela e-PING. Se possivel, utilizar
uma solucdo para armazenar listas de enderectenel&éaos em um formato aberto.
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9. Arquitetura de Referéncia

9.1. Arquiteturas genéricas

Tem sido largamente usado o modelo de 3 camadasspatesenvolver softwares
de computadores. Esse modelo separa os aplicativ@spartes:

1- Camada de acesso aos dados, sistemas de arguognsos de dados.

2- Camada de codigo do aplicativo e logica do niegoc

3- Camada da interface humana, tela, teclado eenous

Mais detalhes sobre este modelo podem ser encastracem
http://www.corba.ch/e/3tier.html.

Cada camada do aplicativo deve preocupar-se emzaeslas tarefas especificas
deixando as outras tarefas e funcdes para as ocdraadas do software. Isso traz o
beneficio de que o codigo do aplicativo pode seissanples e pode trabalhar mais
facilmente em ambientes diferentes, porque suandépeia em relacdo ao acesso
especifico a maquina é reduzida. As setas indicfloxo da informacéo entre as diversas
camadas do aplicativo. E interessante que estgesflde informacéo utilizem padrdes
abertos e bem definidos. Desta forma se torna féeilsportar, ou migrar o aplicativo para
diversas arquiteturas de hardware e software, en alésso é possivel alcancar a
interoperabilidade entre diversos sistemas.

Este modelo em 3 camadas foi generalizado paranadzas, onde 0s componentes
sdo ainda mais refinados, e é tipicamente desedwolvtilizando-se a tecnologia de
objetos ou de componentes.

Infelizmente muitos aplicativos Cliente/Servidoo, passado, s6 usaram um modelo
de 2 camadas, onde o codigo do aplicativo e afatiethumana se fundem. Isto significa
gue migrar tais aplicativos € mais trabalhoso qua os modelos 3/n-camadas, porque
provavelmente a interface humana ira requereragiiers, pois 0 modelo de 2 camadas tera
em sua grande maioria o cédigo da interface hunmemamente combinado com a logica
do negocio.

A comunicacao entre as 3 partes de um modelo dec#dadas, normalmente usa
protocolos que permitem a cada camada trabalhanreenmaquina ou sistema diferente
das outras duas camadas, caso issoO seja desejgdma& vezes, as partes também sao
divididas entre outras maquinas. A escolha de cest@ divisdo é feita da origem a varias
arquiteturas genericas.
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No ponto de vista da estacdo de trabalho, ondeinonm alguma parte do cédigo
da interface humana é realizada, sdo usalmenizadalk as arquiteturas:

1- Cliente Leve (Thin Client)

Nesta arquitetura a estacdo de trabalho n&o predesadispositivos de
armazenamento, tais como drive de CDROM, de disgqu#isco rigido, etc. O cliente
normalmente € um terminal burro, um computadorgang/ou um dispositivo especifico
para Cliente Leve. As vantagens desta arquiteBoadaixo custo e a possibilidade de se
reutilizar hardwares antigos e tecnologicament®lebss. Além disso, como um servidor
remoto armazena todos os dados e executa todgdicE;@es, existe maior facilidade de
manutencdo e atualizacdo dos sistemas. Alguns dogmpsta arquitetura sdo: terminais
gréficos, Terminal Services, WebService, termin&ld00, um dispositivo de navegador
embutido, emuladores de terminal 3270, etc.

2- Cliente Pesado (Fat Client)

O codigo e os dados sdo mantidos na estacdo @htredem conectividade de rede.
As aplicacbes sdo executadas localmente, exigindma umaior capacidade de
processamento, memoria RAM, armazenamento em dig@o, e ainda, utilizacdo de
drive de disquete e CDROM. Vantagens: independédeiaoutros computadores e
servidores. Desvantagens: custo elevado, mai@udtifide em atualizar e dar manutencéo
ao sistema por ser descentralizado.

3 — Arquiteturas intermediarias

Existem diversas formas de se desenvolver, execatantilizar aplicagbes
intermediarias as arquiteturas Cliente Leve e @i®&esado, tais como:

Armazenar a aplicacdo em um servidor e depoisfeanpara a estacdo de trabalho
para que ela seja executado quando for neces$@ioexemplo, esta é a forma como
trabalham applets Java.

Uma outra variante € o acesso remoto a servidaeasrqlivos. Os dados ficam
armazenados remotamente, mas sdo acessados eadascldcalmente na estacdo de
trabalho. Como exemplo desta variante temos a lggiao de compartilhamento de
arquivos NFS.

4 — Escolha da arquitetura

A escolha da arquitetura para algum aplicativo téun@esmo a estacao de trabalho
dependera dos seguintes fatores:

a) A largura de banda da rede para os servidores e alq essa largura de banda
terd que carregar.Se as estacdes de trabalho ndo forem “pesadasiedera que integrar
os controles de interface humana, dados, ou céde@plicativo executado, além do
trdfego normal da rede (TCP, UDP, etc). Em alguanasinstancias, o volume de dados,
gerados por uma Unica estacéo de trabalho ou ujnntordelas, pode ser excessivo para a
capacidade da rede. Neste caso alternativas téseqaealiadas.

b) A laténcia aceitavel no uso do aplicativoQuando alguém interage com o
aplicativo, ou estacdo de trabalho, apertandodemlamovendo o mouse, 0 tempo que o
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aplicativo leva para reagir e mostrar o resultaddeta, € conhecido como laténcia. Para
alguns aplicativos pode-se tolerar uma laténcisomgh para outros € necessario que 0s
resultados sejam em tempo real. A laténcia vai ripreda largura de banda disponivel
entre a interface humana e o aplicativo, entreientd e o servidor, e da capacidade da
maquina de executar o codigo do aplicativo. Pamgiatuma menor laténcia o aplicativo
deve operar na mesma maquina da interface humassaemaquina deve ser poderosa o
suficiente para executar o aplicativo.

c) A politica de seguranca da InstituicioSe os dados residem nas estagbes de
trabalho distribuidas por toda a Instituicdo, istgnifica que se qualquer méaquina for
roubada, ou estiver acessivel em um ambiente insegs dados podem ser perdidos ou
divulgados a terceiros ou a pessoal desautoriZadooutro lado se os dados estiverem
centralizados em um servidor é preciso checar araega e privacidade da conexdo dos
clientes ao servidor. Pois se os dados estiveragiegindo de forma ndo criptografada e
com falhas no controle ao acesso, é possivel guenal pessoa ndo autorizada veja seus
dados enquanto eles trafegam pela rede. Neste nmréepreciso rever as normas de
seguranca da instituicdo e analisar qual a melhwond de adequar as solugbes a essas
normas.

d) A Politica de Backup da Instituicdo.Se os dados residem nas estacdes de
trabalho distribuidas por toda Instituicdo, seréesesario algum mecanismo de backup
centralizado ou a responsabilidade pelo backup devalistribuida entre muitas pessoas,
provavelmente os proprios usuarios. Um esquemaatieatio de backup poderia vir a ser
complexo e iria requerer uma alta largura de baeleede e cooperacdo com 0S USUAarios
das estacoes de trabalho (os quais, por exemplepdiembrar-se de ndo desligarem suas
maquinas nos periodos em que estiverem marcadbsobsips). JA& em um sistema de
Cliente Leve como os dados estdo centralizados ranseuvidor ou em um conjunto de
servidores, o backup se torna mais facil.

e) O desenho do aplicativoSe for necessaria interagcdo humana com o aplicativo
ele precisara ter uma interface com o usuario qge estar na estacdo de trabalho ou em
um servidor. Por exemplo: um terminal IBM 3270 oEMVT100 tem todo o codigo de
exibicdo processado no servidor. Por outro lado tenminal baseado em um navegador,
metaframe, Terminal Server, X-window system, teahgrafico, VNC divide o codigo de
exibicdo entre o servidor e o cliente.

f) A capacidade da estacdo de trabalho de executar pligativo. Na arquitetura
de Cliente Pesado, quanto mais capacidade de pawoesto 0s aplicativos exigirem, mais
poderosa (e, portanto, mais cara) a estacdo ddlcablevera ser.

g) A capacidade da estacdo de trabalho de armazenar dias. Alguns aplicativos
necessitam ter acesso a grandes banco de dadqsaigssé podem ser sustentados por
servidores especializados.

h) O desempenho dos servidores disponiveiSe um aplicativo é executado
remotamente em um servidor e ndo na estacdo dalhoabo servidor deve ser
suficientemente poderoso para executar todas &naias do aplicativo necessarias, no
momento em que o numero maximo de clientes esivenso.

i) Custo total de implementacdo.Da mesma forma que qualquer problema de
engenharia, ndo ha uma solucéo aplicavel a todaguagdes, e uma estacado de trabalho
particular pode operar de uma determinada forma par aplicativo e de outra para um
aplicativo diferente.
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9.2. Arquitetura Basica de Referéncia

A Arquitetura Basica de Referéncia (ABR) usada aeesliretrizes é escolhida de
forma a ser aplicavel na maioria das situacfes.pbtle se tornar mais “leve” ou mais
“pesada” para aplicativos ou perfis especificospaeecessario. Muitas vezes a arquitetura
utilizada em uma Instituicdo tende a ser uma coagdio de varias arquiteturas, cada uma
escolhida para situacdes especificas.

A ABR é caracterizada como uma estacéo de tralshocondicdo especifica, na
qual:

a) Todos os Aplicativos sdo executados sempre gssiyel na estacdo de trabalho
e sdo armazenados nela mesma.

b) Nenhum dado continuo € guardado na estacdoaballiv. Estes dados sao
armazenados em um servidor central.

¢) Toda a autenticacdo e autorizacdo sédo contfamtaservidores centrais.

d) A gestéo do sistema é centralizada.

e) O objetivo € que as estacdes de trabalho fiquperacionais e que néo
necessitem de suporte local.

Os aplicativos funcionam localmente para reduzaisguer problemas de laténcia,
e a ABR pressupde a existéncia de banda largaentégara que os dados sejam mantidos
centralmente. Além disso, ela pressupde que todasstacdes de trabalho sejam
essencialmente idénticas, permitindo que qualgessga conecte-se a qualquer maquina
gue lhe seja permitido usar. Deve haver um regimg@eastdo de sistemas eficiente, para
manter as instalacdes dos softwares das estacteddios em harmonia.

A ABR concentra todos os dados importantes da Qzgg#o nos servidores
centrais, visando facilitar a gestado da informag@s processos de backup, e disponibiliza
estacdes de trabalho individuais, reduzindo o itepae eventual avaria de uma maquina
cliente.

A manutencdo dos dados de forma local significa lgfileuma identificacdo da
maquina com o usuario. Isto causa problemas quandmwario muda de lugar ou deixa a
organizacdo. Também transforma o lugar da estagd@blalho em local especifico de um
usuario, dificultando a implementacdo da sisteraatie mobilidade, onde o usuario tem
suas personalizagdes em qualquer estacdo queutibzar (conceitchot-desking

A manutencéo dos dados de forma central eliminasedi$iculdades e flexibiliza a
utilizacdo da estacdo de trabalho. Também permige s mantenha o menor tamanho
possivel de armazenamento local na estacdo déhal@@om isso, a estacdo tranforma-se
em um dispositivo do tipo “ligar e funcionar”, fatando a instalacdo. Dessa forma, a ABR
€ considerada uma boa escolha para diversas ®8ia¢0

A ABR nao é recomendada para laptops, ou paradestage trabalho que néo
sejam permanentemente conectados a rede da kg@tituiais dispositivos necessitariam
de mais recursos para poder armazenar todos os hadmente.
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10. Grupos Funcionais
Para efeito de organizacao, os sistemas foramabysaem trés grandes grupos:

e Sistema Operacional — uma vez que a maioria dasideacdes acerca do
ambiente operacional é pertinente tanto a esta@dsabalho como a servidores,
elas serdo tratadas a parte;

» Estacdo de trabalho — consideracdes quando ag@Ea/oltadas para utilizacédo
em estacdes de trabalho.

« Servidores — abordagem dos médulos de servidordeliesos tipos.

Por sua vez, o segundo e o terceiros itens sdmiregis dentro de grupos funcionais,
definindo os tipos caracteristicos de atividadeégea de computador em uma Administracao. Isto
significa que atividades especificas, como GestdoPdojetos ou Sistemas de Informacéo
Geografica ndo sdo consideradas nesta versdo doneoto. As atividades ndo consideradas
devem ser, em geral, as usadas por uma pequeragiopla populacéo de usuarios.

A grande extensao de software lidesponivel significa que, para muitas funcdes, ha
varios aplicativos diferentes disponiveis. A esaallo aplicativo a ser usado ndo é sempre evidente
e deve ser pautada por diretrizes e especificaétpias.

O modelo de referéncia usado nestas diretrizes, ¢mréanto, ser tratado como exemplo de um
sistema que, reconhecidamente, funciona, mais d@guo uma recomendacgéo de sistema para ser usado e
todas as circunstancias.

As diretrizes discutem os assuntos que 0s que toatanecisdes devem levar em conta e pode
acontecer dessas pessoas chegarem a conclus@estdife mas igualmente validas. Em qualquer caso,
restricdes locais ao Administrador podem tornaesgéria a escolha de um modelo diferente. Aslezxol
possiveis para cada grupo sdo discutidas em detatheapitulo 11, para os grupos Principais e pdtda
12 para os grupos Auxiliares.

Ha alguns sitios de referéncia Uteis, que contétaslide aplicativos de software livre,
mostrando o que ha disponivel, e quais deles sadidzos a substituicdo de quais aplicativos
proprietarios. O sitibttp://linuxshop.ru/linuxbegin/win-lin-soft-en/ @n exemplo.

O sitio http://www.osafoundation.ordésktoglinux-overview.pdf que contém detalhes de
muitos dos aplicativos discutidos abaixo e é, pdotaum outro local onde os Administradores podem
obter mais informacdes.

Uma dos pontos fortes do software livre é o fatselemodular e poder ser montado de
varias formas diferentes, permitindo que os sistesegam talhados para satisfazer a necessidades
especificas. Essa modularidade é possivel porqasgtware livre se adapta a interfaces abertas e
disponiveis publicamente.

Infelizmente, essa flexibilidade pode, as vezeadurzir-se como uma dificuldade, ja que os
Administradores podem assustar-se com a granddidade de opcdes disponiveis. Ha muitas organizacde
gue podem prover ajuda e suporte, da mesma forma emiste no mercado proprietario.

Verséo 0.5 Pagina 37



Guia Livre — Referéncia de Migracéo para Softwawed do Governo Federal

10.1 — Sistema Operacional

Ha véarios sistemas operacionais do software le/rgrias distribuicBes (explicado adiante)
do GNUI/Linux, entretanto, muitas pessoas s6 tenbavido falar do GNU/Linux, e geralmente
pelo nome Linux.

Um sistema operacional consiste de kemelque opera em modo supervisor, junto com
programas de suporte que operam sob o contrdtermi@lno modo usuario. O Linux é ukerne|
mas demanda carregadores de suporte, compiladivies:s etc. A maior parte desses programas
de suporte séo fornecidos pelo projeto GNUFRdae Software Foundatios, portanto, todos devem
ser chamados de GNU/Linux, que é o termo usade nelsttorio.

O kerneldoLinux é fornecido em pacote junto com um conjunto dearogs de suporte e
aplicativos, por algumas companhias como ConecfRe] Hat, SUSE e Mandrake, como uma
Distribuicdo. Os componentes do conteddo de umiitRigzdo devem interagir el@rnelpode ser
compilado para possuir caracteristicas especifiéasdisponiveis nas Distribuic6es. Portanto, a
escolha da Distribuicao deve ser considerada,g&gda um tem seus pontos positivos e negativos.

Ha outras Distribuicbes como o Kurumin, Debian,cBlgare e o Gentoo, que ndo sao
preparados por uma organizacdo comercial e istoigolicacdes na forma como o suporte é
fornecido. O suporte para essas distribuic6es wenerdeiros ou de acessos a listas de correio na
Internet. Ambos podem oferecer niveis aceitaveisotiertura.

O Debian tem reputacdo de solidez e sua secdoekstémtém um cédigo que foi
cuidadosamente testado por muitas pessoas no ntoddo Ha mais duas se¢des que fornecem
niveis crescentes dmftwarede ponta. A secdo estavel também é reputada cesaiudilizada, o
que, até certo ponto é injusto porque a maioria dssarios comerciais esta interessada,
principalmente, em estabilidade e auséncia de tdsfeientretanto, por estar desatualizado
geralmente ndo possui suporte para os Ultimos&pient.

O Gentoo é uma distribuicdo Unica do cédigo fontgue significa que a Administracao
pode construir seus préprios binarios facilmera¢hando a distribuicdo ao seu ambiente e seu
hardware Construir uma distribuicdo do zero demanda tempém, construidos os binarios, eles
estardo disponiveis de um modo geral. Este é unva distribuicdo com caracteristicas proprias, e
vale a pena considerar. Pelo fato de que a maite plos outras distribuicdes sao fornecidos com
codigo de fonte completo, é possivel talhar qualgoe deles da mesma forma, porém o Gentoo
talvez seja mais receptivo a tal tratamento.

As distribuicGes comerciais vém em pacotes difessntom diferentes niveis de suporte
disponiveis. A distribuicdo disponivel via Interrtem suporte por algo em torno de um ano,
invariavelmente, e entdo, os usuarios ttm que famenpgrade A maior parte das companhias
oferecem uma versao Enterprise que tem garantisugerte por cinco anos ou mais e que é
baseada em vers@es estaveis. Tais versdes tamissmepoum contrato de suporte associado a
elas, que as vezes, é chamado de licenca, emlddign seja licenciado usando o GPL ou LGPL
e ndo pode ser licenciado de outra forma. O quetomuAdministradores desejam é a
disponibilidade de tais distribuicdes estaveis e gsl mesmas possuam suporte. Na verdade, uma
razdo para mudar para software livre é a inexigéie pressdo patgpgradede forma constante e
desnecessaria. As companhias prometem um comleedefeitos deackport

Nossa opinido é de que GNU/Linux é a plataforméepda para estacfes de trabalho, ja
gue oferece ferramentas de configuracdo melhowgsee variedade de pacotes de configuracdes
gue sdo mais apropriados para uso em estacOexbdint.

Além disso, alguns produtos de estacBes de tralpapalares ainda ndo funcionam em
qgualquer sistema. (por exemplo, o navegador Moillalmente ndo trabalha em OpenBSD).

Para servidores, a situacdo é bem menos clara. €B3}D tem, de longe, o melhor
registro de seguranca de qualquer sistema opeghalonsoftware livre. Deve ser a plataforma
preferida para qualquer situacdo que requeira dmague a média de seguranca (tal cimeavalls
e servidores de Zona Desmilitarizada).

Verséo 0.5 Pagina 38



Guia Livre — Referéncia de Migracéo para Softwawed do Governo Federal

Aplicativos de servidores geralmente funcionam bemm todas as plataformas BSD e
GNU/Linux, embora muitos tenham sido escritos gakiJ/Linux e depois adaptados.d0ftware
proprietario freqlientemente sé é disponivel par&GEMux./Linux.

10.2. Estacéo de Trabalho

O sistema operacional € 0 GNU/Linux com interfageisuario baseada no KDE, mas
deve-se considerar a interface Gnome e o Ximiasgdsn no Gnome.

Sugerimos que os sistemas de arquivos contendodsirfeais como /usr”) podem ser
montados em formatsomente para leitura” para evitar que os usuarios alterem seu contetdo, e
0s remanescentes estdo montados em formatoexecutavel; para evitar que o codigo seja
executado a partir deles. Para reforcar, a interdacusuario s6 deve permitir aos usuarios
executarem programas através de interfaces pnéidiedi Isto significa que o acesso a linha de
comando ou a habilidade de criar ou mudar itemaeteu ou icones, deve ser removida. Os
sistemas de arquivos que contém dados volateiatl@s@o usuario sdo montados a partir de um
servidor NFS central. A autenticacdo do usuarité funto a um servico de diretorio LDAP.

Sugere-se ainda que servidores centrais podenctareadereco IP e configuracao de rede
através de DHCP e resolucao de nome por um sedi& no momento em que o computador é
ligado e comeca a carregar o sistema operacional.

10.2.1 Gerenciadores de Janelas

Ha varias opcoes, que vao dos gestores leves dlagamuito simples, comoicewn) até
gestores de sessdo completos como os incluidosnomé&e KDE. A escolha depende do uso
pretendido.

Dos gerenciadores de janelas, o KDE é o mais roadas o Gnome esta aproximando-se
rapidamente. O Gnome tem o suporte da Sun Micresgse de membros dnome Foundation

A Ximian lancou uma estacao de trabalho basead@rmmme chamado XD2. Ele
trabalha sobre varias distribuicbes de base difesennclusive o Red Hat e SUSE. A Ximian
dedicou-se especialmente a integrar os variosedifes aplicativos, para certificar-se de que
trabalham de forma similar. Isso significa que dleduiram suas proprias versdes de alguns
produtos como OpenOffice.org.

A escolha de cada Administracdo serd provavelmeatereferéncia pessoal; ambos os
ambientes sdo muito capazes. Aplicativos desenhzatastrabalhar em um ambiente normalmente
trabalhardo em outro, porém recursos mais espesifiomo gerenciadores de janelas, podem ndo
trabalhar de forma adequada.
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10.2.2 Escritorio

A criacdo, modificacdo e impressdo de arquivosermt dados do negécio em formato
padrao, tais como cartas e relatorios. Tambémagawi modificacdo e impressdo de planilhas e
apresentacdes. E preciso que haja utilitarios garanciar esses arquivos. Deve ser possivel ler e
escrever formatos proprietarios da melhor manegssipel, quando isto se tornar necessario.
Quanto aos formatos abertos, obviamente, estesndeee passiveis de leitura e escrita sem
nenhuma dificuldade. Deve ser disponibilizado orith portugués brasileiro e, preferencialmente,
outros possiveis idiomas a serem utilizados, coaparghol e inglés, além de configuracGes de
moedas e alfabetos.

10.2.2.1 Escritorio - Opcoes

Um pacote de escritério muito utilizado na atuallaprincipalmente na administracédo
publica, é o Microsoft Office. Ele inclui os aplitas proprietarios de editor de texto, planilha,
apresentacdo e correio eletrénico, junto com seusaftos também proprietarios. Esses formatos
ndo sao abertos e mudam de uma versdo do MS-@#ieeoutra. Até mesmo os proprios produtos
da Microsoft ndo podem garantir a capacidade de é&screver um arquivo com 100% de preciséo,
a nao ser que os arquivos tenham sido criadossaeversao do produto.

Os aplicativos software livratualmente sdo capazes de ler formatos fechadostalom
precisdo que os problemas encontrados ndo saerdéerdos vistos com o uso das diferentes
versdes dos proprios produtos proprietarios. Quanais antigo o formato, melhor os aplicativos do
software livrelidam com o mesmo. Os aplicativos software liviedean a ser melhores na leitura
de arquivos em formato proprietarig® que na escrita de arquivos do mesmo formano teEmos
gerais, os aplicativos software livre podem sedasaom confianca.

A excecao é quando é requerido algum tipo de tnabadlaborativo e, no minimo, uma das
partes insista em usar um formato proprietarioeiuta, a alteracdo e a reescrita dos arquivos
nesses formatos podem introduzir anomalias queoodasum aplicativo proprietario Unico nao
faria. No entanto, deve-se ter em mente que egsedé erro também pode ocorrer caso sejam
usadas diferentes versdes siftwareproprietario. Sugere-se nestes casos 0 uso daforRiTF
(Rich Text Format) ou mesmo texto puro, até qum&bacdes sejam requeridas. Para arquivos que
s6 permitem leitura, sem atualizacédo, o fornidé pode ser usado.

Pode-se julgar também que a interface do usuavie sler tdo similar quanto possivel ao
software proprietarip para minimizar custos de re-treinamento. Algucrspts de configuracéo
fazem isto de forma automatica, por exemplo, nonOyfice.org, podendo ser utilizadas para
instalacdo em larga escala.

Modelos e Macro¥isual Basic (VBg&o comuns em muitas Administracdes. Elas tém um
formato proprietario similar e terdo que ser ratsr

Ha trés conjuntos de escritdrio principais em safewlivre: OpenOffice.org, KOffice e
Gnome Office, e todos devem ser considerados.

Esta disponivel na Internet um estudo piloto quenpara a capacidade dos varios
conjuntos de escritério em software livre de lidam os arquivos proprietarios:

http://www.acmgueue.com/modules.php?name=Content&ipavpage&pid=55

a. OpenOffice.org

O OpenOffice.org é um conjunto de aplicac8es pacaitériosdo software livre
baseado no StarOffice, produzido por uma empresadachamada StarDivision. A Sun
Microsystems, comprou a StarDivision e franqueocddigo a comunidade de software
livre. Continua a colocar no mercado uma versa@gdenOffice.org, ainda chamada de
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StarOffice, que vende a um preco muito mais badatoque o0s pacotes proprietarios
correspondentes.

O StarOffice e o0 OpenOffice.org sdo essencialmieétgicos, a ndo ser por:

* A Sun Microsystems fornece suporte comercial pedtaoOffice.
» O StarOffice possui um sistema de banco de dadwsgtraédo internamente
(Adabas).

» O StarOffice tem alguns filtros extras para migoapara/de outros pacotes

de office (no entanto, o filtro do Wordperfect ndo € dispehiem
GNU/Linux por razdes de licenga).

« O StarOffice possui algumas fontes proprietarias.

» O StarOffice s6 é disponivel em um conjunto dendise um pouco mais
restrito (Aleméao, Francés, Italiano, Inglés, E$mpde Sueco).

» O OpenOffice.org é atualizado mais frequentemeotgue o StarOffice.

Ambos os aplicativos sdo comparaveis ao Officegimondo incluem um
cliente correio eletronico. Ambos lidam com a maiarte dos arquivos Office até e
inclusive os do Office XP, embora a compatibilidgdere progressivamente com
as versoes do Office posteriores ao Office 97. MBon com arquivos protegidos
por senhas (exceto para protecdo de planilhas @amipagina) e tem alguns
problemas com objetos graficos ctink com OLE). Ainda assim, tém algumas das
melhores integracdes de formatos de arquivos dafgrramentas de Escritério.

Se a Administracdo esta migrando de um ambienteriptario, o
OpenOffice.org possui uma versado para esse sist@eracional, proporcionando
aos usuarios um contato inicial com o ngeftwareem um ambiente familiar.

Eles tém sua propria implementacdo do Basic e idamlcom macros do
Visual Basic, que precisam ser traduzidas a madnoEama traducéo seja um custo
de migracdo, a falta de suporte macro impede gjmnstansmitidos virus de
macro.

A Sun Microsystemesta estabelecendo ligacbes com companhias, para
traduzir macros e modelos proprietarios para untandocompativel com o
StarOffice.

Eles também oferecem uma interface Java, poréneainlecem atualmente o
JDK da Sun Microsystems. A Sun Microsystems anungio projeto para desenvolver um
tradutor deVisual Basic for Application/BA) para Java.

A versdo disponivel para copia do OpenOffice.orgcontém o dicionario
portugués brasileiro, porém dicionarios estéo diggmis para diversos idiomas. Ja existem
versdes pré-construidas em mais de 25 linguasuits.

Embora o OpenOffice.org ndo ofereca atualmente aootp de banco de dados,
ele tem interfaces ODBC e JDBC com muitos sistes@auns de banco de dados,
inclusive com os populares do software livre. Aldisso, nao ha filiros de converséo para
Wordperfect, porém o lancamento futuro esta plaloejAmbos trabalham em uma faixa de
sistemas operacionais que incluem ambiente prépinet GNU/Linux.

Revisores estdo comecando a avaliar o OpenOfficgoanto a funcionalidade e
estabilidade. Veja:
http://www.raycomm.com/techwhirl/magazine/technicpénofficewriter.html
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O OpenOffice.org possui uma versdo em portuguéssildira sendo
constantemente desenvolvida, disponivel para copiao endereco
http://www.openoffice.org.br
Neste sitio do OpenOffice.org.br — Projeto Brasdl,uma série de documentacdes
sobre instalacdo, uso e funcionalidades avancadagraduto. Veja mais no
endereco supracitado, dentro da area de Ajuda driDectacao.

b. Koffice

Este é o componentdfice da estacdo de trabalho KDE. E um pacote integradmiprece
processador de textos, planilhas, mapas e grafpossentacdes, ilustracdes, geracao de relagrios
ferramentas para fluxogramas, com desktopopcional chamado Workspace.

Os filtros de arquivos proprietarios ndo sdo tansbquanto os oferecidos pelo
OpenOffice.org. Ele ndo tem uma linguagem macis hiscripting disponivel.
O Koffice trabalha bem uma boa interface intuitiva.

c. Gnome Office

E uma colecdo de programas escritos nos padrdeméreopodem, portanto,
integram-se uns aos outros, tem uma interface caisuério similar e devem ser capazes
de embutirem-se uns nos outros.

O OpenOffice.org é considerado agora parte do Grdffiee, muito embora nao
se prenda aos padrdes do Gnome. A Ximian, pantioelate, esta trabalhando para tornar o
OpenOffice.org mais compativel com o Gnome e inciuia propria versao no mais recente
produto para estacdes de trabalho, XD2. Véj#o://www.gnome.org/gnome-officepara
maiores detalhes.

O Gnome Office tem muitos componentes, inclusivebdNord (processador de
texto), o Gnumeric (planilhas), Sodipodi e Skettbsenho de graficos vetoriais), o Gimp
(edicédo de imagens), o Olho do Gnomo (exibicdarmdyem), o Dia (gréaficos de vetores,
similar ao Visio) e o Agnubis (graficos para apreaedes).

Estes componentes apresentam graus variados d@eaq#d, por exemplo, o
Abiword € muito bom para processamento basico xi®,tporém tem problemas com
tabelas, e 0 Agnubis é muito limitado, enquantonoir@eric € uma planilha muito boa. O
trabalho de desenvolvimento em quase todos os amnpes ainda € muito ativo.

O Gnumeric, em particular, tem o objetivo de destrer uma planilha que pode fazer
tudo que o Excel faz, e ainda bastante maisitimo lancamento de teste beta@oumeric
(1.1.20 quando foi escrito) suporta todas as fungletrabalho da versdo americana do
Excel, e é esperado, para setembro 2003, um coadmiincluindo este nivel de
funcionalidade. Os desenvolvedores vém de uma fgiméinanceira e incluiram varias
caracteristicas que tornam o Gnumeric especiaématilt para aplicacdes financeiras. E
nessa area que eles acreditam que o Gnumeric exdedz!.

O Gnumeric usa o “XLS” como formato de arquivo wati enquanto o
OpenOffice.org converte planilhas em um formateehde em XML.

A gama de produtos disponiveis € interessantet® gom o OpenOffice.org, oferecem um
bom namero de solucdes diferentes. No entanto,s&a necessario um conjunto integrado, o atual
OpenOffice.org é a Unica solucgéo real.
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10.2.3 Correios

A criacao, o recebimento e a apresentacdo de goetetrénico, incluindo suporte para
correio seguro

10.2.3.1 Cliente de e-mail - Opcoes

Ha um grande numero de clientes de e-mail (MUA)hdss em texto e com interface
grafica disponiveis no campo do software livre.

Para os que estdo acostumados a usar o Outlookutheold Express e desejam ter algo
similar, a escolha 6bvia € o Evolution. O Evolutioio € somente um cliente de correio, mas
também um Gestor de Informacdo PesgBalrsonal Information Manager - PIMEle possui
integracdo LDAP e pode, portanto, acessar dadowhes e enderecos da Administracdo, desde
gue permaneca no préprio projeto do Evolution. BEstédo desenvolvido ativamente pela Ximian
como seu “produto ancora’. A Ximian tem um produttamado Connector que permite ao
Evolution conectar-se ao Exchange (mas ndo nawérsy. O Connector era proprietario mas teve
seu codigo aberto e disponibilizado sob a licenea ecentemente.

O Evolutiontem uma interface com o usuario muito similarGagtlook tornando-se facil para as
pessoas aprenderem. Também possui alguns asp&ssosaimo as Pastas Virtuais.

O Kmail e o Sylpheed sao alternativas aos cliedee®-mail. Ambos sdo muito bons e
integram-se com 0s principais ambientes de estaigtabalho do software livre. Se a estacao de
trabalho for KDE, usa-se o Kmail, enquanto que sestacdo de trabalho for Gnome, usa-se o
sylpheed.

yP O Evolution da suporte ao GPG, porém ndo ao S/MIdhihora se espere que o faca em breve.

O Mozilla da suporte ao S/IMIME, mas ndo ao GPG @GR Papesar de que o fara em breve.

O Kmail da suporte ao S/IMIME, ao GPG e PGP, e é&sedvolvido recentemente para
funcionar como um cliente junto ao servigomoupware Kontact.

Muitos pacotes dgroupwaretambém incluem clientes compativeis com IMAP e BOP
Em geral, eles ndo séo tdo bons quanto o Evolutiars, podem ser suficientes, se integrarem-se
bem com as outras funcdesglroupware.

Em alguns casos, pode ser melhor migrar algumagadds de usuarios de correio a uma
interface de usuario baseadaweh O SquirrelMail é uma particularmente boa, quédepeer
encontrada erhttp://www.squirrelmail.org/

A Open Systems Application Foundati@m um produto chamado Chandler, que esta em
fase inicial, mas vale a pena monitorar para ordutd um competidor potencial do Evolution. J&
gue a maioria dos usuarios ird, provavelmente aequalgo parecido com o Outlook kcrosoft
€ provavel que o Evolution seja a escolha prefegd@ a escolha de referéncia. No entanto, se o
S/MIME for requerido imediatamente, entdo o Kmaiiaitque ser usado, o que pode significar o uso
do KDE ao invés do Gnome.

Verséo 0.5 Pagina 43



Guia Livre — Referéncia de Migracéo para Softwawed do Governo Federal

10.2.4. Calendarios &roupware

A criacdo e gestdo de calendarios pessoais e gmgre catdlogos de enderecos. Os
calendarios também devem permitir a organizac&ew@des e a reserva de salas. Os catalogos de
enderecos devem integrar-se com 0s outros grupc®hais, como o correio eletrbnico.

O Evolution é um para calendario pessoal e gest&mudtatos. No momento parece dificil
encontrar ungroupwarecom software livresomente solugcdes baseadasved estédo realmente
disponiveis, embora recentemente o profaatacttenha produzido uma solucao usandénaail
como cliente. Portanto, para uma verdadeira soldgdsoftware livreteria que ser utilizado um
navegadolpara acessargroupware

10.2.5. Navegador

A habilidade de acessar os protocolos de acebs#eraete apresentar os resultados. Isto é
normalmente feito com ummavegador Além disso, a habilidade para criar conteddo e
disponibiliza-lo interna e externamente.

10.2.5.1 Opc¢obes de Navegador

Os principaisnavegadoregio software livre sdo Mozilla, Galeon e Konquetdé. outros
como Lynx, que € somente texto, e € freqlientemasdelo como base pamavegadorepara
pessoas com deficiéncia fisica, e o Mozilla Firefaxteriormente conhecido como Phoenix e
depois como Firebird), um variante leve do Mozilla.

O Mozilla é o principal projeto software livre base em cdédigo, distribuido pela
Netscape, e é a base para a Netscape 7. Ele contéeip e componentes de noticias junto com
catalogo de enderecos e uma ferramenta de autopaginas de Internet. Grande parte do codigo
do Mozilla é usado por outros projetos, inclusiv@aeon e o OpenOffice.org.

O Mozilla é uma alternativa no caso de se requerer um mrapl inclua os recursos de
leitor de correios e catalogo de enderecosM@rilla também seria a opcdo no caso da
Administracdo estar usando no momento estac6esadeltio com ambiente proprietario, entao
seria necessario quenavegadortrabalhasse no ambiente existente, para perrogiuauarios um
contato inicial com o novsoftware em um ambiente familiar.

O Galeon é somente unavegadore é desenhado para ser pequeno e rapido. E baseado
Gecko, o motor de renderizagcdo no qual se bagmiajeto do Mozilla, junto com uma interface de
usuario Gnome. Ambos, Galeon e Mozilla ddo supartedos os padrBes de Internet aberta e
podem executar Java e Javascript escritos apraprarte. OGaleoné um navegador rapido, de
uma Unica funcao, que possui uma boa interfaceccosuario

Alguns contetdos requerem umugin que s6 é disponivel para Ambiente proprietario,
como Shockwave Director. O produto proprietario €&@avers QrsOver Plugin permite que
pluginsque trabalham em Ambiente proprietario, trabalhen®&NU/Linux.

O Konqueror é o navegador escrito para estacotatiidho KDE e também é usado como
um gerenciador de arquivos “arraste e solte”. Baseino motor de renderizagdo KHTML, com
Mozilla Gecko como opc¢ao, junto com uma interfaeaiguario KDE.
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10.2.6. Banco de Dados

A geréncia de informacgdes estruturadas em bandadies pessoais.
10.2.6.1 Bancos de Dados Pessoais ou Locais

Bancos de dados pessoais que séo utilizados da fooal, ou seja, na prépria
estacao de trabalho; tem suporte através de gigadatos que também ja séo
consideradoSGBD'scentrais e completos.

Para que tenham funcionalidades similares a umobd@dadosd hog utilizam-se
ferramentas externas de acesso a estes mecani@merramentas disponibilizam
funcionalidades que incluem: manutencéao (criagralte remover) de tabelas, de indices,
consultas especificas (utilizando o SQL como liggumade consulta), relatérios para
impressao ou visualizacéo, e a possibilidade @emsstruir formularios para a automacao
do processamento dos dados armazenados no badadake como uma tela amigavel para
inclusdo de dados ou uma grade (ou matriz) dossdexistentes para uma navegacgao
interativa que facilite a escolhe de registros p#eracao/exclusdo. Como tudo em UNIX,
as solucdes séo construidas em blocos, que salmonfaper bem o seu trabalho, ao
contrario das solucdes fechadas proprietariasequautn grande namero de
funcionalidades, aumentando o escopo funcionabftavare ou solucéo.

Bancos de dados pessoais sdo baseaddly®QLou em um produto dgroupware
baseado neeh comophpGroupware

10.2.6.2. Conectividade de Bancos de Dados

A maior parte dos produt@&GBDsdao suporte direto a APIs com ligacdes de lingueaGe
Alguns também dasuporte naturalmente a C++. Todos oferecem cordatie ODBC ou JDBC.
Alguns também oferecem conectividade .NET.

Ha um produto chamado Unix-ODBC que prové conetdié do tipo ODBC aos
programas Unix e GNU/Linux.
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10.3. Os Servidores

O sistema operacional é@\U/Linux Para maquinas altamente seguras ctirawalls,
onde o OpenBSD fosse usado juntamente com o GNUW{|laescolha seria outra.
As principais funcfes dos servidores sao forneqadas

10.3.1. Servico de Correio

O Correio € uma area complexa, com muitos compeseldigicos, e tem riqueza de
aplicativos software livre, alguns dos quais sobeep funcionalidadesTambém é estreitamente
ligado a outras quest@es, incluindo controle desvirdespam.

A escolha dos aplicativos apropriados é complexasté incluida no Apéndice C uma
discussao detalhada sobre essas questdes, juntoncamefinicdo de todos os termos usados aqui.

10.3.1.1 Opcgbes de MTA

Os principais MTAs do software livre sdo Sendm@itjm, Courier-MTA e Postfix. Ha
muitos outros, mas estes sdo considerados ospgaiscpor serem usados em larga escala.

Tradicionalmente, ositiosdo Unix e do software livre usam o Sendmail como BITA.
Infelizmente, ele apresentou um registro de segar@obre, e também é notoriamente dificil de
configurar.

Todos os outros tém boa reputacdo em nivel téenitad pouco a escolher entre eles. No
entanto, ha uma diferenca significativa no padradoddcumentacdo disponivel, com o Postfix
apresentando uma melhor documentacao em niveadlieic Exim em nivel especializado.

O Courier-MTA faz parte de uma familia com um MTMPA (Mail Delivery Agent),
MAA e pacotewebmail (squwebmaildisponivel. Cada parte pode ser usada por sisiifegrada
com o resto da familia.

Uma escolha de referéncia é o Exim, porque é afazquanto o Sendmail, e ao
mesmo tempo, mais facil de configurar, e provavetmenais seguro. Ele também entende as
opcdes do Sendmail e pode, portanto, funcionar cewhastituto compativel com o Sendmail. Os
outros dois séo, talvez, menos capazes de lidargcande volume de mensagens. A escolha nédo é
evidente e os Administradores devem realmente tosuas proprias decisbes com base nas
necessidades locais.

10.3.1.2 Opcdes de MAA - Deposito de Correio

Muitos Administradores preferem que os clientesmuse armazenamento central de
correio, em vez de descarregar as mensagens paaaearamento local na estacédo de trabalho do
cliente. Por essa razdo, n6s recomendamos forteraergo do IMAP.

Ha trés servidores IMAP do software livre bem caides: UW-IMAP (as vezes chamados
somente de IMAP), Courier-IMAP e Cyrus.

O UW-IMAP tem uma histéria de seguranca pobre ecnd&zomendamos.

Dos outros dois, o Courier-IMAP é largamente coitteqpor ser o mais facil de
configurar. Ele tem um tamanho pequeno e trabadhadom o Postfix e com o Courier-MTA. E a
parte MAA da familia Courier. Ele necessita o@ildir como formato de armazenamento de
correio.

O Cyrus usa seu proprio formato de armazenamentordeio, que é similar amaildir e
necessita de seu proprio Mpara completar o armazenamento de correio.
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Ambos, Courier-IMAP e Cyrus suportamT&S (um protocolo padréo de autenticacéo e
privacidade).

Ha varios MDAs, por exemplo, o procmaitaildrop do Courier, que vem como parte da
familia Courier e fornecimento da Cyrus. Os MDAmb&m possuem a habilidade de filtrar o
correio de acordo com regras sofisticadas, o qui 6e o0 MUA usado nao tiver dispositivos de
filtro.

Uma escolha de referéncia é o Courier-IMAP sem MR&o é preciso um MDA, porque o
Exim é capaz de escrever diretamente para aswasntaildir e o Evolution tem os seus préprios
filtros com muita capacidade.

10.3.1.3. Outras Ferramentas de Correio

Existe um grande numero de filtros de e-mail livfiesramentas Anti-Spam, que evitam
gue anexos executaveis sejam baixados juntamenteosoe-mails, e diversos outros tipos de
opcOes. Atualmente existem 342 projetos desse tpdastrados no sourceforge.net, Mais
informacdes emhttp://sourceforge.net/softwaremap/trove_list.plopAf _cat=29

O SpamAssassiné provavelmente o mais utilizado de todos osofiltanti-spam. Seu
principio de funcionamento buscar por assinatueasisticas tipicas de SPAMS no cabecalho e no
corpo das mensagens e atribuir a cada assinattwatesda uma pontuacdo, apos isso a pontuacao
€ checada, se exceder um limite do que é consmaradnal, a mensagem é declarada como
SPAM. Ele pode rodar diretamente no MTA ou no MWAsitio oficial éwww.spamassassin.org
nele podem ser encontradas diversas informacdes configura-lo e utilizar em diversos MTA's
diferentes e MUA's.

O Anomy Sanitizer € um conjunto de filtros que permitem se procymar virus nas
mensagens de e-mail, desabilitar codigos HTML askaipt potencialmente perigosos, bloquear ou
“mangle” anexos baseado em seus nomes de arquégta Borma vocé ndo precisa receber, por
exemplo, visual basic scripts, entdo vocé ndo gaes preocupar com o risco que receber este tipo
de arquivo implica. (O virus ILOVEYOU era um progma visual basic). Mais informacfes em
http://mailtools.anomy.net

MailScanner é um e-mail virus scanner, protetor de vulnerddidles, e marcador de spam.
Ele utiliza 0 SpamAssassin para uma deteccao rhododos spams, e é desenhado para tratar com
ataques do tipo Denial Of Service. Ele vai deteatquivos zip protegidos por senhas e aplicar uma
checagem de nome de arquivos aos seus conteldositd facil de instalar, e suporta em uma
grande quantidade de servidores de e-mail, Po8&xdmail, Exim, Qmail, Zmailler e diversos
antivirus: Sophos, MacAfee, F-Prot, F-Secure, Dr\WWelamAYV, BitDefender, RAV, Panda, e
muitos outros antivirus. Ele pode ser integrado ceral sistema de e-mail. Mais informacdes:
http://www.mailscanner.info/

Fetchmail € um completo, bem documentado, robusto aplicgi@ra fazer copia de emails
remotos e realizar encaminhamento entre servidéessuporta quase todos os protocolos de
acesso remoto a e-mail em uso atualmente na Ihtéaie como: POP2, POP3, RPOP, APOP,
KPOP, todos os tipos de IMAP, ETRN, e ODMR. Ele idém IPv6 e IPSEC. Suporta diversos
tipos de autenticacdo tais como NTLM, IMAP RFC17icrypted method. Como ele puxa o
correio para uma maquina (a transferéncia é irdcaela maquina receptora), ele é util onde, por
razbes de seguranca, os administradores ndo queseémuma porta para a internet em sua
maquina, para permitir que o correio lhes seja stgppgonde o remetente inicia a transferéncia),
como aconteceria com o modelo SMTP normal. Maierindcdes podem ser encontradas em:
http://www.catb.org/~esr/fetchmail/
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Estes sdo alguns das dezenas de aplicativos filea@smail LIVRES. Existem atualmente
2174 projetos de softwares livres relacionadosnaait- desde clientes, a servidores, aplicativos
web, filtros anti-spam, webmail, antivirus, etc @stthdos no sourceforge.net, todos estes projetos
podem ser visualizados em

http://sourceforge.net/softwaremap/trove_list.pbp®f cat=28

10.3.1.4. Problemas Encontrados

Para armazenar dados em um servidor LDAP é presismher um esquema. O esquema
deve ser compativel com todos os clientes que possquerer acesso aos dados. Felizmente,
alguns pacotes vém com um esqueaua, ndo somente da suporte as suas necessidades, c
também as necessidades de varios outros pacogsram

O Courier-IMAP vem com um esquema, mas o0 Exim D&scobriu-se que o esquema do
Courier da suporte ao Exim também. E preciso varifse este suporte abrange toda a capacidade
do Exim. Foram descobertos alguns problemas camywivo de configuracdo do LDAP para o
Courier. Situacg@es criticas foram retornadas aerdedvedor mas ainda néo foram liberadas.

Para usar o Courier com 0 Whoson sao necessagiamas correcdes no Courier. Algumas
delas foram disponibilizadas no sitio do Whosoniépo estavam velhas e necessitavam de
atualizacOes significativas para trabalhar comradgeselecionada do Courier.

10.3.2. Servigo de Antivirus

Se os sistemas de software livre estiverem cor#ins corretamente, os virus terdo efeito
limitado. No entanto, ha o problema de passar \para os locais que executam outros sistemas
operacionais. Assim, o controle de virus é neciessdincipalmente para evitar a transmissao de
virus para outros locais que nao sejam baseadssféware livre. Embora o correio eletrdnico seja
uma das principais formas de transmissédo de vide € a Unica, portanto é necessario fazer uma
varredura geral dos arquivos para evitar a trassmipor outros meios. Em termos de correio
eletrbnico, a melhor maneira de executar tais piosdé como parte do MTA. O Postfix e o Exim,
fornecem meios de incorporar tais filtros.

Um exemplo de software livie que pode atuar com@ wunlugdo de antivirus para
servidores de Correio Eletrénico, é o Clam Antigithttp://clamav.sourceforge.net). No entanto, é
possivel garantir que sé os arquivos executavefsate sido instalados pelo sistema administrador,
através da configuracdo dos sistemas de arquigns) hos servidores quanto nas estacdes de
trabalho. Portanto, é importante que os administeed de sistemas tenham certeza de que os
arquivos que estdo instalando sédo confiaveis, pemplo, através da checagem da assinatura do
vendedor da Distribuicdo nos arquivos.

Ha a escolha de produtos proprietarios. O SopboRAV e o Vexira, todos
possuem boa reputacao. A tendéncia na checagewrirdes boa, mas deve se executado com um
super acesso ao usuario, o que o transforma enreainlema de seguranca potencial maior, caso
seja comprometido.

10.3.3. Servicos de Calendario @roupware

Calendario € um assunto mal definido no software lilsto é devido a auséncia de padrdes
abertos para comunicacdo entre os clientes e adsersentral. Consequentemente, os produtos
desenvolvidos até agora, usam a distribuicdo baseagveh e isso pode nao proporcionar as
pessoas a cara e 0 jeito aos quais estdo habittamias uso do Exchange e do Outlook. Esta area é
significantemente fragil no portafolio do softwdikee.
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Pode-se assumir que os produtos listados na tabsdguir usam distribuicdo baseada na
weh a ndo ser por afirmagdo em contrario. Todos €esparte de conjuntos deoupwareque
possuem uma grande variedade de outros aspectos.

A maior parte dos produtos deoupwaresao escritos em PHP ou Perl, e podem, portanto,
ser customizados.

Foram feitas algumas integracfes interessantescdesos nesses produtos.

O phpGroupware(http://www.phmroupwareorg/) tem uma boa reputacao.
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Detalhes de ProdutosGroupware
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NullLogic S S S [1] |s S
Twiki S S S S Uma estrutura
mais que um
produto
phpGroupWare |[S S S S S S S Dificil encontrar
informacgbes
adicionais no
site
phProject S A, B |S [2] |S S Gestéo de
Projetos,
Favoritos,
Lembretes,
sistemas de
busca,
sistema de
votagao,
rasteador de
solicitagbes
Tutos S B S S S
Twiggi S S S [2] |S S Para fazer,
Favoritos
NOTAS
1 Padréo IN maifrum (BBS)
2 Funcionalidade de bilhete curto adesivo
A Registro de cronogrameastreador de SolicitacBes, um formulario de ged&ifluxo de
trabalho, Lista “para fazer”; projetos dindmicos
B Recursos (por exemplo, salas de reunides, pregtoverhead) e gravacdo de eventos

(futuros, bem como os ja passados).
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O Horde é uma estrutura para rodar outros aplicativos.eRemplo, dmp, um servidor da
weh o Turba, um gestor de contatos, &oonolith,um calendario. Vejattp://www.horde.org/

O NullLogic aparece somente para oferecer intesfaalom o idioma inglés, porém o phProject, o
Tutos, o Twiggi e Twiki, todos eles dao suporteraisérie de idiomas.

Um produto muito recente do software livre €é OpenGroupware da
http://www.opegroupwareorg/ . Ele € o aplicativo SKYRIX, anteriormente propdiéd, que foi
transformado por seus donos em software livre. @ emjetivo de substituir o Exchange. Ainda ndo
houve tempo suficiente para investiga-lo, porémp fndica que ira tornar-se muito influente.

Um outro produto recente é o Kolab (Véj#o://kolab.kroupware.org). Esse produto tem
um cliente com base no Kmail, e vale a pena pe&daiparticularmente se o KDE for escolhido
como interface com o usuario ou se o Kmail for ksdo como MUA para dar suporte a S/IMIME.

10.3.3.1. Calendarios Pessoais e Agendas

Todos os produtos podem manter calendarios pessda@tas de tarefas, a nao ser por
disposicdo em contrario.

10.3.3.2. Calendarios de Grupo

O Tutos, o Twiggi e o NullLogic, todos eles ddomtp a calendarios.

O Tutos permite controle em niveis de faixas, dividual ao grupo de trabalho e do grupo
de projeto para todos.

No NullLogic, ndo se pode manter calendarios pogaem relacdo a outros membros do
grupo, mas as tarefas sim.

10.3.3.3. Organizacao de Reunides

Muitos dos produtos incorporam itens de agendamimt@cursos, que podem ser usados
para planejar reunides.

O Tutos permite a alocacdo automatica de pessamgp jcom notificacdo de
correspondéncia automatica para aqueles que n&taocomo calendario compartilhado (como os
gque estdo em outras organizacdes). Ele mantém igtaade aceitacdes e manda lembretes via
correio, caso desejado. O phProject é similadaedom notificacdes de tex8MS.

O NullLogic da suporte a todos os recursos acixeete para alocacao de salas.

10.3.3.4. Sincronizagao de PDA

O phProject tem um recurso adicional que sincrooora os PDAs baseados em PalmOS.
A sincronizacdo do PDA também recebe suporte caamni@ plo Gnome e do Evolution. A maioria
do PDAs populares pode ser sincronizada.
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10.3.4. Servigos d&Veb
10.3.4.1 Servidores d&Veb

O servidor deweb software livre mais popular é o Apache, o qual,aderdo com a
pesquisa Netcrafthtp://www.netcraft.com), possui mais de 60% do mercado e sua porcao esta
crescendo. Uma combinacao de produtos cada vezpopidar estd sob o nome LAMP: Linux,
Apache, MySQL e PHP. Ela fornece uma estrutura pasitiosacessarem bancos de dados SQL
através da linguagem PHP. Todos os componentesofti@re livre.

O Apacheconta com uma extensa gama de ferramentas e suassbciados. Outros
servidores poderiam ser utilizados para tarefasoffspas, como por exemplo Zmpe(veja no item
10.3.4.2) poderia ser usado para gestao de contetido

O projeto Apache contém varios subprojetos, umagiieés € chamado de Jakarta e cobre o
lado servidor do uso do Java. O Jakarta em sijsterde subprojetos, dois dos quais sdo o Tomcat
e o Slide. O Tomcat oferece um produto EEvletslava, em conformidade com o padrao JSP, e a
habilidade de usar tecnologias com@Valsphere da IBM. O Slide é implementacdo baseada em
Java daWelDAV, que permite gerenciamento de contetdo. Mja://www.apache.orgpara
maiores detalhes.

Outros servidores de software livre que vale a penaiderar sdo o Zope e o T&X.Tux
€ um desenvolvimento Red Hat, atualmente chamadaagderador de Contetdo Red Hat.
Usa umkernel especial e pretende-se que ofereca resposta naptdar para paginas
estaticas.

O Roxen é uma outra combinacdo de servidowdb e sistema de gerenciamento de
conteddo, embora seja necessario comgutdronsproprietarios para obter total funcionalidade do
gerenciamento.

De todos esses, o Apache é, de longe, o mais popila trabalha atualmente em 63% diios
publicos e esta ganhando fatia de mercado da If6rafe estavel, portanto ha muita experiéncia sidenar
ao planejar uma migracdo. O Apache é um servidmiutar, com um motor de protocolo nuclear e uma
grande selecdo de médulos para propoésitos espacific

10.3.4.2. Portal / Contetudo

O Zope http://www.zope.org) € desenhado para prover suporte dindmico de (cdmtéa
webe baseia-se em um modelo orientado para o obfeton pacote interessante, pois combina um
sistema de gerenciamento de conteddo com um sekdeeb e um sistema de modelos em um
pacote. O Zope também da suportadal-ons(chamados produtos) e baseia-se na linguagem
Python orientada para objeto. E comum encontrabpeZcolocado “atras” do Apache, em uma
configuracdo multiservidor, onde 0 mesmo serveetmht estatico e atua como acelerador baseado
em cachepara as partes dsitio geridas pelo ZopeJm projeto interessante baseado no Zope é o
Plone(http://www.plone.org).

O JB software livrehttp://www.jbsoftware livre.org) € um servidor de aplicativo baseado
em Java. Tem uma boa reputacéo e esta sendo desgmadvamente.

Ha atualmente muitos produtos de gerenciamentoodéee@do de software livre, como
mostra csitio http://www.oscom.org/matrix/index.html
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10.3.5. Servico de Gestdo do Documento

10.3.5.1. Registro e Recuperacao

A Gestdo do Documento pode, e talvez deva, sempgansomo uma forma de gestédo de
conteddo e de fluxo do trabalho. Recomenda-se qj#& axdotada uma solucdo com base nas
solucBes de gestao de contetdo disponiveis. Encydart os que usam\&/elDAV podem prover
as solucBes mais Uteis.

Alguns dos produtos dgoupwareprovéem suporte para gestdo de documento:

e O Tutos inclui um sistema de gestdo de documen® tgmmbém possui gestdo de
verséo.

* O NullLogic tem capacidade de armazenar, indexhaigar arquivos simplesmente.
N&o parece oferecer um sistema de gestdo de mudBessui um mecanismo
generalizado dgueryque pode ser instalado para oferecer indexacéo.

10.3.5.2. Trabalho colaborativo

Esta funcdo pode ser implementaatixthoc pela simples troca de documentos entre as
pessoas.

Para que haja colaboracao, as partes precisamaacpranto ao formato do documento, e
atualmente, muitas pessoas usarndoc da Microsoft por default Essedefault significa que as
partes precisam confiar umas nas outras, porges &ssnatos podem ser eficientes portadores de
virus. Além disso, ¢.doc ndo é ideal como padréo, porque muda constantep@eformato usado
pelo Office 2000, ndo é idéntico ao usado no Offige Isto significa que as partes também
precisam concordar quanto a versasadltwarea ser usado.

Ha pressdo para que se adote formatos de documdsassados em padroes,
particularmente os baseados no XML OpenOffice.qug, prové um padrdo de documento baseado
no XML, que poderia ser usado como base paraado@cao.

Uma abordagem mais estruturada seria a de adota swiucdo de gestdo de
conteudo/fluxo do trabalho, como descrito acima.

O produto dggroupwaredo Tutos permite que os documentos sejam sujit@®ntrole de

uma Unica pessoa ou por todos dentro de um grufmidie O NullLogic e o Twiki também
possuem controles sofisticados.
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10.3.6 Servigo de Bancos de Dados

Para sistemas que necessitam de um banco de dauide como as aplicagBes com
interface WEB, dMySQL, para sistemas que necessitam de maior robusiRestgreSQL

10.3.6.1. Bancos de Dados Centrais - baseados eficativos

Os sistemas de banco de dados do software liyperigeis incluem MySQL, PostgreSQL
e Firebird. Eles tém caracteristicas e aplicaldidsignificantemente diferentes.

O MySQL é um banco de dados SQL leve favorecida paticacdesveb e aplicativos
similares. E adequado em situagdes em que a lpitadmmina sobre a escrita.

O PostgreSQL é um SGBD completo, comparavel aos roaustos do mercado, com 0s
recursos necessarios para se lidar com grandemeslde dados. Apresenta-se como uma 0p¢ao
para substituir os SGBDs mais voltados as solugdgmrativas.

O Firebird é uma versao do banco de dados Intedm8»rland, liberado sob uma licenca
do software livre. Uma grande parte do cédigo éuwontom o Interbase e, como tal, deve ser
considerado maduro. Juntamente com o PostgreS@irebird também se apresenta como uma
solucado para aplicacdes corporativas.

O OpenOffice.org 1.1 suporta diretamente o MySQLlgaalquer outro SGBD através das
ferramentas de conectividade ODBC e JDBC.

10.3.6.2 Desempenho

O desempenho do banco de dados depende muito dohandas tabelas envolvidas e da
complexidade dagueries Alguns SGDBs do software livre j& se mostraratvusios o bastante
para

Os produtos proprietarios Oracle, DB2, Ingres, rimig, Progress, Mimer e Sybase estdo
disponiveis para rodar em GNU/Linux e podem sesidenados opcOes para aplicativos de bancos de dado
pesados, para os quais os produtos do softwaeen@s sdo apropriados. As ferramentas de desemesitd
do Oracle tém suporte no GNU/Linux.

10.3.6.3 Conectividade (ODBC, JDBC, etc...) — vejem 10.2.6.2 na
secao de EstacOes de Trabalho
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10.3.7. Servigos de Seguranca

Todos os grupos funcionais devem ser configuragoslot em conta a seguranca. A
seguranca, em nivel deftware sé pode trabalhar se também estiver presentstnauga maior da
gestao de seguranca.

10.3.7.1. Criptografia

10.3.71.1. Dados em transito

Dados confidenciais em LANs internas devem sertagiafados sempre que possivel.
Dados sensiveis enviados pela Internet, devem estapre criptografados. Isto pode ser feito
através da canalizacao de conexdes em produtosssimastunnel

10.3.71.2. Dados armazenados

Dados confidenciais mantidos em dispositivos médeigem ser criptografados em disco.
O ideal é que todos os dados sejam criptografgaoém isso imporia 6nus significativos que nem
sempre serdo aceitaveis. Ha varios sistemas de ivasqu Por exemplo, em
http://koeln.ccc.de/archiv/drt/crypto/linuxdisk.htird uma discusséo dos varios métodos disponiveis.

10.3.7.2. Autenticacdo

Métodos seguros podem identificar, de modo Unio@ pessoa ou maquina que sejam parte de uma
comunicacdo com outras pessoas ou maquinas. lsko assinaturas e infra-estruturas PKI. Nenhum
sistema PKI foi testado como parte deste projetala$ as autenticacfes foram feitas em contrapoaicao
senha padrao de um banco de dados LDAP.

10.3.7.3. Autorizacao

Uma vez autorizadas, determinam o que uma pessgaaquina pode fazer e em que
circunstancias. Isso normalmente € parte do sistgreeacional ou do cédigo do aplicativoROle
Based Access Control RBAG foi definido peloNISTnos Estados Unidos e esta disponivel para o
Linux. (Vejahttp://csrc.nist.gov/rbadl

10.3.7.4. ServidorProxy

Ha disponivel uma gama de servidores proxy do sofivivre, inteligentes ou semi-
inteligentes. Dentre os servidores proxyvsh o Squid € o mais popular. Ele possui um produto
associado (o squidguard), que evita o acesso distandesitiosbanidos.

10.3.7.5Firewalls

Todos os sistemas operacionais atuais do softwaieepossuenfirewalls com pacotes de
filtragem interna, dos quais a maiorias&@ateful. Os firewallsdo tipo stateful sdo aquelas que
mantém a informacéo sobre as conexdes em curasdlgeos de dados nbrewall, e permitem a
passagem de pacotes que sdo associados a essdsespraquanto eliminam pacotes que ndo o
sdo.Firewalls que ndo sastatefu] examinam cada pacote por seus proprios mérios,gaardar
qualquer registro de pacotes anteriof@lsigins especializados estédo disponiveis para protocolos
tais comdtp e telefonia H.323, que usam formas de conexaadimsgradrdes.
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Iptables atualmente incluidos no GNU/Linux,igfilter, incluido no FreeBSD s&o ambos
bons produtosirewall. O Packetfilter esta incluido no OpenBSD, também tima boa reputacéo.
Uma boa pratica parf@rewalls externos € ter dois diferentes entre a conexaedk publica e os
servidores internos. Nao recomendamos a implem@nidg um modelo apenas.

10.3.7.6. Redes Virtuais Privadas (VPN)

10.3.7.6.1. VPN Abertas

Disponivel para a maioria dos sistemas Unix, estamé oferta madura e poderosa. Os
recursos incluem codificacdo de chave publica, ¢esgdio dinamica para gestdo de largura de
banda, e a capacidade de trabalhar ¢¢AT (Network Address Translationyeja também
http://openvpn.sourceforge.ngidra maiores informagoes.

10.3.7.6.2. FreeSWAN

Esta é uma implementacdo GNU/Linux dos padroes QP8HKE, e significa que vai
interoperar com dispositivos concordantes, incloirmtas especiais e outros sistemas operacionais.
Desde que Ipv6 da originalmente suporte ao IPSEZe@SWAN pode ser preferido se esse padrao
for usado. Para beneficiar-se da extensdo UnicaFré@SWAN denominada “Opportunistic
Encryption”, que pode automatizar a segurancagegistros DNS devem estar atualizados, o que
pode ser limitador. Além disso, entende-se qUBSEIC também pode ter problemas com NAT.
Veja tambénhttp://www.freeswan.orgdara maiores informacoes.

10.3.7.6.3. CIPE

Este € menos maduro do que os outros dois e o teuder chave publica ainda é
experimental. No entanto, pode funcionar com NAstaalisponivel para Ambiente proprietario, e
navega com Red Hat Linux ( vocé pode até confiuigem a ferramenta Controle de Dispositivo
de Rede desses sistemas. Mais informacédo dispamhietp:/sitesinka.de/~W1011/devel/cipe.html

10.3.8. Servicos de Gestao

Apesar de ndo ser apenas um servico do tipo prgpadam servidor, a Gestdo pode ser vista
como uma questéo estruturadora, assim como 0s sleeicos aqui citados. Por este motivo ela esta
sendo tratada aqui.

O sitio http://www.infrastructures.org/prové consideravel detalhamento em como gerir uma
rede de maquinas, de servidores e estacbes déhtrabaem varias ferramentas de software livre par
uma série de tarefas de manutencao.

O sitio mostra que a gestdo do Unix, e por extensao, GiNUK|.tende a ser feita por
ferramentas a serem agrupadas a partir de unid#lédsncdo Unica menores. Essa abordagem
modular é extremamente poderosa e é 0 que permdeadministradores do sistema Unix e
GNU/Linux serem muito eficientes e efetivos. Tambséignifica que o mercado pakdts de
ferramentas é pequeno, ja que os administradoresistdgnas tendem a construir, cada um, suas
proprias ferramentas.
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10.3.8.1. Gestao do Usuario

A manutencao de usuarios e de grupos de usuarabsindo produtos de gestédo de senhas
como Directory Administrator e gq, permite que aadbs de dados LDAP sejam mantidos.

10.3.8.2. Gestao de Configuragao

Embora um cliente bem projetado, gerido de formatrag deva ter um minimo de
instalacdo local, a atualizacdo de sua configuragéoreinstalacdo do zero é ainda desejavel para
grandes redes, das quais se espera que fiquens dtivante algum tempo. Por exemplo, se um
servico essencial central € mudado, os clientesmgdecisar ser re-configurados para usa-lo.

10.3.8.2.1. Manutencao da Configuragcdo Manual
Os Administradores podem manter atualizacdes déigooacdo manualmente, ja que
poderiam programar atualizagdes. No entanto, pradesimilares de sincronizacdo se aplicAm

modificacdo manual dos arquivos de configuraca@ligente armazenados em arquiptsn text
€ particularmente sujeita a apresentar erros dia ciwp.

10.3.8.2.2Cfengine

O GNU Configuration Enginehftp://www.cfengine.org/automatiza a configuracdo remota
de clientes de rede. Ele da suporte a uma grandmlade de preferénciadNIX e seu poderoso
conceito de classe permitem que diferentes grupadientes sejam geridos com um minimo de
configuracdo. Agentes autbnomos nos clientes padanter arquivos de texto, interfaces de rede,
links de arquivos e permissdes, armazenamento tempersdistemas de arquivos montados.

Alguns dos primitivos que podem ser automatizadasdo afengineséo:

. Checar e configurar a interface da rede.

. Editar arquivos de texto.

. Fazer e mantelinks simbdlicos, inclusivdinks multiplos a partir de um UGnico
comando.

. Checar e estabelecer permissdes de propriedadeqiogos.

. Remover lixo de arquivos que confundem o sistema.

. Montagem automatizada e sistematizada de sist@enasyuivos (em Unix).

. Checar a presenca de arquivos importantes e sstenarquivos.

. Execucao controlada @eriptsde usuarios e comandos de embalagem.

O Cfengine segue uma estrutura de decisédo baseaclasse.
10.3.8.2.3. Configurador de Sistema

O Configurador de Sistematfp://sisuite.org/systemconfij/é parte ddBystem Installation
Suite e é usado pelo System Installer. Ele pode cordiget manter muitos componentes de uma
instalacdo GNU/Linux através de muitas distribag@ais como redes, armazenamento, zona de
tempo ebooting
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10.3.8.3. Gestao de Software

Esta secao cobre a manutencao de sistemas deslosgde a configuracao inicial do novo
hardware até atualizacdes dmftwareem andamento e configuracdo, e algumas tecnolpgias
facilitar sua gestéo.

10.3.8.3.1. Instalacdo do Sistema

A instalacdo do sistema é a configuracao inicisdaftwaree a configuracdo necessaria para manter
uma maquina. Maquinas construidas em fabricas podenpossuir qualquer sistema operacional, ou chega
pré-instaladas corsoftware Maquinas velhas comsoftwareindesejado também podem ser reutilizadas pela
instalagcdo de um sistema novo em seu lugar.

A primeira tarefa de um instalador de sistema éegar a maquina alvo. O método mais
antigo é o de carregar via disquete. Os disquet® esendo eliminados, pois sdo lentos, ndo
confiaveis e oferecem espaco muito pequeno paddtwarede instalacao de sistema nos padroes
modernos. Muitas maquinas construidas desde 19#ttam inicializacdo a partir de CD-ROM
pela emulacdo do setor deot do disquete. Isto € mais rapido e oferece maiagespara o
softwaredebootinicial e qualquer outrsoftwarerequerido. O modo mais sofisticado de carregar a
maquina é através da rede. Nem todoBrosvare de BIOS ou placas de rede suportam esse novo
recurso. O Pré Execution Environment (PXE) é pdotpadréo da industri&/ired for Management
(WIM) e habilita a maior parte das maquinas compradsdedE998 a serem carregadas pela rede
local.

O instalador deve acessar os meios de instalagépragros contendsoftwaredo mais
alto nivel para ser executado depois que a madwieiasido carregada. Caracteristicamente isso
terd que ser armazenado em um CD-ROM local ou wwidse de arquivo de rede. Um Unico disco
compacto pode ser usado para armazenar uma imagsoftware e a capacidade de um CD-ROM
deve ser suficiente para uma estacdo de traballaichinistracdo basica, usando compressédo de
arquivo regular. Essa imagem pode ser apropriadiar gouco provavel que softwaremude, ou
se so for necessaria uma base de instalacdo eséaed adicao deftwareadicional. Geralmente,
uma instalacdo de rede é mais flexivel, pode sés rdpida, oferece maior capacidade, e escala
melhor as instalac@es paralelas e multiplas, dagogartilha discos de instalacdo entre clientes.

O instalador de sistema transfereaftwareda midia selecionada para o disco rigido local
da maquina alvo, e prepara-a para a inicializalsso vai envolver conhecimento dardware
checagem da capacidade do disco e configuracéetalkaes de rede.

Alguns dos possiveis métodos de instalacdo saotidies abaixo:
1. Instalacdo Manual

A instalacdo mais basica se da através de um a&iraithdr de sistema. &bftwarevem em
discos compactos, inclusive em um disco de indialagotable Algumas indicac6es automaticas
podem guiar o administrador, mas em Ultima instgricida a customizacdo é manual. J4 que a
selecdo do pacote, a divisdo do disco rigido, digrmacdo dohardware e os detalhes da rede
devem todos ser inseridos manualmente, este pméesemorado e tende ao erro humano. A
maior parte das distribuic6es tém seu préprio pnogrde instalacao.

2. Clonagem de Imagem

Se clones quase idénticos sdo adequados, uma onmeta ser manualmente instalada e
depois replicada. Distribuicdes como Knoppix e gufuin (que carrega um ambiente GNU/Linux
completo de um Unico CD-ROM - Vejahttp://www.guiadohardware.net/kuruminj e outros,
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podem ser usados para copiar as imagens do sidemauivos da origem para outras maquinas.
Configuracdes e customizacdes podem ser adicionamtascripts executados antes ou depois da
instalacdo. Uma vez que sistemas de arquivosastpodem ser copiados para o disco em vez dos
arquivos neles contidos, isto pode oferecer um temmais rapido de instalacdo. No entanto,
configurar clones ndo idénticos é menos eficiemaraer habilidade maior no sistema

3. Instalacdo Totalmente Automatica

A FAl  (http://www.informatik.uni-koeln.de/fai/ instala a distribuicAo Debian
automaticamente. Os pacotessofiwaresao acessados de sitio Debian, que pode ser espelhado
localmente para obter velocidade ou customiza@ikernelde instalacéo disponibilizado pode ser
carregado a partir da rede ou de disquete, poréarregamento por CD-ROM ainda esta sendo
aperfeicoado atualmente. Embora o FAI tenha sidert®ado para replicacdo idéntica de maquinas
clustered o software cfengine descrito acima é usado para configuratifisistema e permite
extrema flexibilidade, se necessério.

4. System Imager

O System Imagelrh{tp://www.systemimager.orgfaz instalacdo de sistema, configuracéo e
manutencdo para grandes redes de maquinas, deépaidecomhardware similar, através de
varias distribuicdes. Ele pode carregar a partiddquete, do CD-Rom ou de servidores de rede
PXE. Ambas as instala¢6es, tanto Debian quantd-Rédoram testadas, porénsoftwareSystem
Configurator usado ajuda a dar suporte a todosNdd/Bnux distribuicoes.

Uma origem € instalada e configurada manualment&idEseus sistemas de arquivos sdo
espelhados para um servidor de imagem, de ondeagsimas alvo sdo instaladas. Se a origem
estiver atualizada, essas mudancas serdo propagadaslientes usando rsync. Embora rsync
envie minimamente as diferencas de arquivos pele, i@e pode requerer memoéria significativa
para fazé-lo. Como as modificacdes sédo relativaggam, o System Imager é mais apropriado para
clientes alvo corhardwareidéntico ou muito parecidos.

5. Kickstart da Red Hat

O Kickstart fttp://www.tldp.org/HOWTO/KickStart-HOWTO.hthl é o software de
instalacdo automatizada da Red Hat. Ele instatalligz6es da Red Hat de CD-ROM, disco rigido
ou rede, e carrega a partir de rede, CD ou disqué&einstalador Anaconda oferece texto ou
interfaces graficas e pode ser interativo ou tataben automatizado por um arquivo de
configuracdo. Osoftware de deteccdo dbardware Kudzu fornece uma gama de dispositivos
automaticamente. OpcOes de instalacdo generalizaddem ser montadas no arquivo de
configuracdo e extensdes adicionadas soriptsde instalacao pré e pos.

Com o sewsoftwareinteligente de configuracdo e deteccédo, o kickstade ser utilizado
para automatizar instalacdes similares entre umadadle de alvos deardware A selecdo de
pacotes do Red Hat distribuicdo padrao é diret@grpas atualizacdes ou extensfes também podem
ser incluidas pela customizacdo do processo kitksta

10.3.8.3.2. Manutencao do Software

Instalacbes desoftware ndo permanecem estaticas durante seu tempo de S@téo
lancadas atualizacdes deftware como o0 de seguranca ou de conserto de problemas, @
instalacdo inicial. Além disso, sera requisitadeemocdo ou adicdo do pacote para gerenciar o
softwaresem a reinstalacdo de um sistema inteiro.
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Onde for possivel, devem ser realizadas atualizagfilizando técnicas deull em vez de
push A decisdo deull atualizacdes deve ser tomada por uma maquinaseej@or ou estacdes
de trabalho, depois de ter verificado a si mesmacemparacdo a um servidor principal. As
atualizacdes nao devem estar sob o controle dawiosuDesta forma, as maquinas podem ser
mantidas no mesmo nivel de reviséo.

1. Manutenc¢éo do Software Manual

Os administradores do sistema podem manteoftware atualizado manualmente. Isso
pode envolver acessar o cliente alvo de forma @nuupiar pacotes de atualizacdo e instala-los
com o gerenciador de pacote original da distribwi¢do entanto, embora isso ofereca um rigido
controle ao administrador, tende a erros e dificalsincronizacao de grandes coletas de maquinas.
Algumas distribuicfes oferecem ferramentas de iaagio para manter seus pacotes padrdo, mas
ainda requerem intervencao manual e podem ndonilis|fiar extensdes a distribuicdo basica.

2. Debian APT

O APT € um jogo de ferramentas padrdo fornecido eodistribuicdo Debian
GNU/Linux, que permite atualizacdes automatizadasseaftware instalado em uma
maquina. Ele pode checar dependéncias entre patosedtwareinstalados na maquina e
disponiveis dosoftwares depositarios, os quais ele foi configurado pédrecar, e para
recuperar e instalar atualiza¢des relevantes digpisrde um depositario. As organizacdes
podem montar e manter seus proprios depositariosottorarea ser instalado em seus
clientes (O Debian inclui ferramentas para montaraater tais depositarios), podem usar
depositarios disponibilizados pelo Debian e outms,usar qualquer combinacdo dessas
fontes de software atualizado. O APT foi transportadpara trabalhar em sistemas
operacionais baseados em RPM, tais como Cone&ee,Hat Linux e Mandrake, onde
prové funcionalidade similar, e de algumas formaerfaicoadas por comparacédo ao Red
Carpet.

3. Novell Ximian Red Carpet

Novell Ximian Red Carpet Daemon (http://www.ximieom/products/redcarpet/)

E uma ferramenta de atualizac&o de software dibpiaada gratuitamente pela
Ximian. Comegou como um gerenciador de pacoteggrgfara o Novell Ximian Desktop 2
(pacote de software e interface da Ximian), poré&rece agora acesso seguro a linha de
comando remota e mais canais de software inclasiadizacoes de distribuicao.
Mandrake, SUSE e Red Hat sédo suportados atualnigateferece administracdo remota
facil e automacéao possibilitando que um namero gende de clientes possa ser mantido
de forma central. Pode ser configurado para ataradioftware a partir de canais
customizados.

Novell Ximian Red Carpet Enterprise

E um produto servidor proprietario, utilizado p&aeilitar a gestio de grandes
coletas de software. O Novell Ximian Red CarpetHnise oferece a vantagem de
controle centralizado de politicas de atualizagépatotes, permitindo o agendamento de
tarefas e mantendo o trafego de rede para busssta@ezacdes dentro da LAN. Sem o
Novell Ximian Red Carpet Enterprise todas as esmd@ trabalho utilizam a diretamente o
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acesso a internet para buscar atualizacdes. Eneatebicorporativos esse comportamento
nado é desejado. O Novell Ximian Red Carpet Entegpronsolida no servidor corporativo
todas as atualizacdes necessérias, reduzindo oroorgo link de internet.

A interface gréfica ndo deve ser usada, pois peratis usuarios controlar as
atualizacdes. A interface com a linha de comande der incorporada aos scripts que
atualizam as maquinas automaticamente.

4. Red Hat Enterprise Network

A Red Hat oferece uma gama de servigcos de atuabizdesoftwarecomo parte de seu
Enterprise Network http://www.redhat.com/software/rhen/software_deliyeO mais poderoso é
seu Satellite Server, que permitestomizacdocompleta de atualizacbes e errata. Todos 0s
servidores ddo suporte aos seus clientes padréipdage Agentpara distribuicdo. Os comentarios
contra a permissao de uso da interface graficampa#e aplicados aqui da mesma forma que os do
Red Carpet acima.

10.3.8.4. Gestao dhardwaree monitoramento de sistema

O hardwarepode ser monitorado com relacéo a falhas e fgllbtenciais, por exemplo,
utilizando o SMART - discos rigidos habilitadoh@&dware de checagem de salde do sistema.
Sistemas déardware e softwaretambém deveriam ser monitorados com relacédo hasafalhas
potenciais, auséncia de servico e falta de capdeida

10.3.8.4.1. MRTG e Snmpd

O MRTG (Multi-RouterTraffic Grapher http://people.ee.ethz.ch/~oetikegltools/mrtg) €
uma ferramenta de monitoramento desenhada origimidnpara rastrear e representar em grafico o
uso da capacidade dos links de rede. No entansendelveu-se como uma ferramenta capaz de
rastrear virtualmente qualquer mudanca de quamjdaghode ser usada para monitorar variaveis
como processador, memoria e uso do espaco do disto,dos servicos da rede incluindo
estatisticas sobre volumes de correspondénciagsada, paginas adeebservidas, etc, temperatura
do sistema e velocidades da ventilacao, e outrébveds.

O Snmpd (Simple Network Management Protocol Daeimibm,//net-snmp.sourceforge.net/
€ um servidor de gestdo de sistema que pode operagualquer estacdo de trabalde uma
organizacdo. Disponibiliza informacdo de gestdcsideema para clientes: tipicamente para um
cliente SNMP central, que agrega estatisticas tr pleralgumas maquinas. O MRTG pode atuar
como tal cliente e desempenhar essa fungdo, fardecema visao geral grafica de um grande
namero de maquinas de clientes.

10.3.8.4.2. Nagios

O Nagios (anteriormente conhecido como NetSdittp://www.nagios.org/) € um
hospedeiro customizavel, prové servico e monitoramee rede e sistema de gestio. E capaz de
monitorar servicos de rede e desempenhar variaegroentos de recuperacdo, caso descubra que
um servico ndo esta disponivel ou esta apresentarmdemas, inclusive invocandwripts de
recuperacdo automatica e alertando os administaddo sistema para o problema. O Nagios
também pode fornecer relatérios e visdes geraistaius corrente e passado dos servicos que
monitora.
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10.3.8.4.3. smartd

O conjunto de ferramentas SmartMon Toolgtp(//smartmontools.sourceforge.ngtinclui
um daemonchamadosmartd que é desenhado para monitorar o SMART (Self-Mang,
Analysis and Reporting Technology), funcdo dos muatedrives de disco rigido. Como esses
dispositivos sdo um dos componentes que mais nfaira um computador moderno, o SMART
pretende monitorar parametros deve e notificar um administrador de sistema sobreaflh
potenciais antes que elas acontecam. O smartde@liEto para receber essas notificaces e agir,
através do alerta ao administrador do sistema.

10.3.8.5. Servico de Impressao

10.3.8.5.1. LPRNg

LPRng fttp://www.lprng.com) é uma implementacéo desenvolvida do antigo s&s®8D
padrao Ipr/lpd. Contem alguns aprimoramentos quizem muito mais robusto e facil de
manusear do que os produtos originais. O autort&yarmente entusiasmado ao garantir que o
LPRng é seguro. Até pouco tempo atras, essa eraymimente a escolha para gestdo de
impressora, porém recentemente o0 CUPS progredaseadha agora € menos evidente.

10.3.8.5.2. Sistema de Impressao Unix Common

O Common Unix Printing Systeou CUPS(http://www.cups.org) € desenhado para ser um
sistema de impressdo Unix “pronto para a empreSahaseado no padrédlaternet Printing
Protocol ou IPP e incorpora uma funcdo navegacdo, que disporabidietalnes dos nomes e
caracteristicas de impressoras, para serem digtodautomaticamente pela rede. O CUPS também
incorpora uma interface usuario baseadavelhpara administrar e configurar as impressoras. Os
driverssao disponiveis para as impressoras mais comuns.

10.3.8.5.3. Kprint e GnomePrint
Tanto KDE quanto Gnome incorporam seus propriosistdmas de impressao, que podem

ter interface com aplicativos do usuario com a mparte dos sistemas cilindricos de impressao
utilizados, incluindo LPRng e CUPS.
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10.3.9. Servico de Backup e Recuperacéo

Supbe-se que todos os dados do usuério e da Adhagdis estejam em um ou mais servidores. E
necessario ser capaz de incluir arquivos de fomaeemnental, encontrar itens removidos com arquivos
especificos e restaurar arquivos individuais otersias inteiros de arquivo. Fazetbackupdos dados do
usuario tende a ser mais facil em sistemas de a@tivre do que no ambiente proprietario, porqee o
arquivos de dados do usuério, incluindo seus dd@osonfiguracdo, estdo normalmente contidos em um
Unico diretorio.

10.3.9.1. Remocao e Recuperacéao
Esses dois programas sao disponibilizados come partmaioria das distribuicdes e sao

utilizados algumas vezes junto cdan e cpio emscriptscustomizadoparabackupe recuperacio
de maquinas individuais.

10.3.9.2. Amanda

Amanda (Vejahttp://www.amanda.org) € um produto cliente-servidor desenhado para
backupde mdltiplas maquinas em um dispositivo individdambém é capaz de fadmckupde
ambientes proprietarios através do Samba.

10.3.10. Outros servigos

10.3.10.1. Servigco de Tempo

E essencial, em um ambiente altamente interliganiaqule, que todas as maquinas, tanto
servidores como estacdes de trabalho, tenham aaneegfio do tempo corrente. Um ou mais
servidores sdo designados como servidores mestedss obtém seu tempo de um relégio anexo ou
de servidores de tempo externos na Internet. Taglastras maquinas sdo escravas, sincronizadas a
esses mestres.

A sincronizacdo do tempo pode ser feita executamdotp fttp://www.ntp.org) nas
maquinas. Ele pode manter, facilmente, uma redeatpiinas no intervalo de um segundo de uma
para outra.

O Chrony http://go.to/chrony/é uma alternativa ao ntp. Possui alguns recurseso fazem mais
apropriado para cruzamentos NTP altamente estaifs do que o ntp, enquanto o ntp é melhor para
cruzamentos de estratificacdo baixa, que podemuerfazer interface diretamente com coisas taisocom
receptores GPS e relégios atdbmicos. Ha também m®die software livre para ambiente proprietarige q
sdo (teis em um ambiente misto, como Automachraretéme. O sitio http://go.to/chrony/ fornece
detalhes de ambos.

10.3.10.2. Servicos de Infra-estrutura de Rede

Estes sdo0 0s servigcos necessarios para operaedmbhaseada em um TCP/IP.
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10.3.10.2.1. Roteamento

Roteadores possibilitam a divisdo de uma grande ead redes menores interconectadas.
Os roteadores tém a funcdo de direcionar os padetama sub-rede para outra, para habilita-las a
chegarem a um destino. A construcao de roteaderpger um bom entendimento dos protocolos
basicos e muitas Administracdes provavelmente aésgj comprar roteadores proprietarios.

Para os que desejam construir seu proprio roteagikistem dois produtos: Bird
(http://bird.network.cz) e GNU Zebra
(http://www.zebra.org).

10.3.10.2.2. DNS

Uma rede TCP/IP necessita de alguns meios paraziradnderecos IP para nomes
significativos do dominio humano e vice-versa. OD&um protocolo junto com alguns servidores
de intercomunicacado, cada um com dados. O DNSiéobgara o funcionamento da Internet. Ha
alguns programas para construcdo de servidores DNBclusive o  BIND
(http://www.isc.org/products/BIND/), o MyDNS fittp://mydns.bboy.net/), e o  MaraDNS
(http://www.maradns.org/. O BIND é o mais utilizado.

10.3.10.2.3. DHCP

O DHCP é um protocolo descrito enttp://www.dhcp.org/ que permite as maquinas
obterem seus detalhes de rede do computador digeso, a partir de um servidor central ou de
varios servidores. O DHCP permite o uso eficiertg enderecos IP e re-aloca os enderecos onde
for possivel fazé-lo. Também permite a adminiswaggntralizada de varios enderecos globais tais
como gateways e nomes de servidores. O principal produto vere d
http://www.isc.org/products/DHCP/e consiste de um aplicativo cliente-servidor. l@ente deve
operar em todas as maquinas de clientes partieipa®s dois produtos vém com a maioria das
distribuic6es padrao.

10.3.10.3. Servidores de Arquivos

Servidores de arquivos de rede permitem as magaimasas a rede acessar 0 armazenamento de
arquivos em uma maquina remota, como se a mesis lm=al.

10.3.10.3.1. NFS

Esse é o padrdo de fato e estd em uso ha muites @nsubconjunto implementado
comumente ndo oferece grande seguranca, emboralefagjgdda uma variante de seguranca e
implementada em algumas variantes comerciais Unix.

O NFS consiste de um servico que compartilha aoguile um servidor para clientes
conectados a rede. Ha uma autenticacdo minimasd@sios anexos na versao Linux.

O NFS é parte padrao de muitas distribuicdes.

10.3.10.3.2. Samba

O Samba € um produto que implementa o protocolo Skéfa 14.5.1 para uma descricdo
mais detalhada. E crucial para a integracdo devaddtlivre e dos sistemas com base em ambiente
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proprietario e vem com a maior parte das distriieecpadrdo. Seu uso esta descrito com algum
detalhamento no capitulo 14.

10.3.10.3.3. Netatalk

Para os que possuem maquinas Apple Macintosh,ataliebferece a implementacdo do
protocolo Apple Talk
(Vejahttp://netatalk.sourceforge.nét/

10.3.10.3.4. OpenAFS, CODA e Intermezzo

Esses produtos implementam um sistema de arqustobdido em varios graus. Com tal
sistema, 0 acesso aos arquivos pode continuar quancede falha, porque caching local
possibilita a aparéncia de estar conectado. Ess€ nén problema trivial e os produtos oferecem
solucBes de diversas formas. Esse tipo de sisteraaqgivo é realmente necessariolaptopsou
maquinas anexas a uma conexao transitoria. A ¢oitnea de prover a mesma funcionalidade, é
possuindo armazenamento local sincronizado com emidsr central, periodicamente. Veja
http://www.openafs.orghttp://www.coda.cs.cmu.ed@ http://www.inter-mezzo.org/para detalhes de
cada produto.

O sitio http://www.inter-mezzo.org/docs/bottlenecks.pdbntem uma discussédo detalhada das
caracteristicas de todos acima.

10.3.10.4. Servico de Diretoério
Provisdo de consulta rapida de nomes, enderegados éissociados.

O padrao mais popular de servicos de diretério lEDAP. Esse é um protocolo aberto
implementado em muitos produtos, por exemplo, Biarlue OpenOffice.org. O LDAP trabalha
com definicbes de dados chamados esquamaspossivel as Administracdes desenvolver seus
proprios esquemasustomizadasInfelizmente os esquemas usados pelos aplicatims sdo
sempre compativeis uns com 0s outros, 0 que signifpor exemplo, que é dificil para o
OpenOffice.org ler os dados do Evolution e vicesaer

O servico de diretdrio OpenLDAP adapta-se ao padi#&Pv3 e a versdo 2.1 e mais tarde
podera ser configurado com uma gama de bancos @atosomo flat file, SQLS).

A maior parte dos conjuntos deoupwarefornecem alguma forma de servico de diret6rio,
porém poucos estao atualmente compativeis de fmtoacLDAP. O Open LDAP ainda possui
algumas peculiaridades, principalmente com releg@cseu uso em grandes redes que possuir
milhares de objetos em seus Diretérios; e essaseaxidevido ao fato deste Diretdrio ainda néo
possuir algumas facilidades e funcfes adminisaatiyue atualmente se encontram disponiveis em
Diretérios proprietarios. Porém, ja estdo em andém@rojetosobjetivando a implementacéo
dessas funcionalidades, de forma que sua admgdstrseja mais amigavel e facilitada para esses
ambientes.

O OpenOffice.org, o Evolution e o Mozilla oferecdumcdes integrais de catalogos de

enderecos. No entanto, os formatos de armazenarusatlos ndo sdo passiveis de trocas. E
necessaria alguma adaptacao para possibilitabaltr@interativo.
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10.3.10.5. Suporte a legados

10.3.10.5.1. Emulagéo terminal

O uso daxtermcom um jogo variavel de ambiente TERM apropriadalgpemular a maior
parte dos tipos terminais baseados em caractaegxpmplo VT220 e VT100. Ha um emulador
3270 especifico chamado x3270. Pode-se encontnalagdes baseadas em paginas em produtos
proprietarios.

10.3.10.5.2. Exibicdo remota

Ha uma discussao a respeito na Se¢ao 11.3 abaixo.

10.3.10.5.3. Emulagéo

Ha uma discussao a respeito na Sec¢ao 11.4 abaixo.
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11. Migracéao de Aplicativo — Viséao Geral

Uma vez redigida a lista de aplicativos, ela pateagrupada nas categorias a seguir:

11.1. Aplicativos proprietarios que possuem um soflare livre
equivalente

Alguns aplicativos, por exemplo, o Office, o Lot@&martSuite, o WordPerfect, o
Framemaker, o Quark Express e o Photoshop, ténvadguies que operam originalmente no
software livre, inclusive o OpenOffice.org, o Gnuimeo Evolution e o GIMP. Nesse caso, é
preciso testar o produto software livre para gargoe forneca a funcionalidade necessaria.

11.2. Aplicativos proprietarios que operam em um atbiente
software livre.

Alguns aplicativos, como o Acrobat Reader da AddBe; uma versdo que funciona
originalmente no software livre. Se ndo houverra#tva em software livre para o aplicativo, tudo
que € preciso € garantir que todos 0s recursossse@es sejam implementados na versdo
proprietaria. Se houver uma alternativa softwaare le for aceitavel uma migracédo parcial, ha que
se fazer uma escolha baseada nos recursos ofer@atioproprietario e pelos aplicativos software
livre.

11.3. Software que pode ser acessado por exibic&@mrota.

Uma outra abordagem é fazer operar os aplicativoara servidor e transportar a tela para
a estacao de trabalho; essa é a abordagem cksetd®fodutos como Windows Terminal Server,
Citrix e Graphon permitem que os aplicativos funeim em um servidor operando com software
proprietario em uma plataforma multiusuario. Isigmifica que um aplicativo feito para operar em
uma estacao de trabalho no modo cliente individpatlera ter que ser alterado para funcionar
nesses produtos. Isso ndo sera possivel sem ooctdite, e vendedores externos podem nao
desejar ajudar.

O mais sofisticado desses produtos, o Citrix, tem gropria linha de protocolo, ICA, que é
extremamente boa, particularmente em conexdesriabastreita. Ele pode operar multiplos servidooes
carga balanceada e possui outros recursos. Exaditamtes gratuitodo ICA que operam em GNU/Linux.

Todos esses produtos contam ceaftware proprietario de fonte fechada e o Citrix é
particularmente caro. Requer uma licenca de sarwtimdows, uma licenca de Citrix e uma
licenca de Servidor de Terminal Windows, caso segado um cliente ndo Windows.
Adicionalmente, serdo necessarias Licencas de Ae@s€liente para cada estacao de trabalho que
use osoftware A licenca do Citrix € baseada em usuarios corntes, portanto essa abordagem
pode reduzir custos se houver muitos usuarios quesitem acesso a um aplicativo desde que o
acesso do concorrente seja baixo. Ha estudos deos cadocumentados em
http://www.citrix.com/press/news/profilesfue mostram que a economia realizada utilizanda@ss
de trabalho em cliente leve é suficiente parafjoatia mudanca dos aplicativos para um servi@or.
Citrix também possui produtos que permitem o trartspdos aplicativos Unix da mesma forma
usando o ICA e exibidos em uma tela de cliente leve

O Windows Terminal Server oferece funcionalidadeilair ao Citrix, exceto por usar seu
proprio protocolo, RDP. O cliente GNU/Linux para R bom, porém ainda € considerado por
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alguns como coédigo beta. O RDP costumava ser rméf@iente em comparacao ao ICA, porém
agora a diferenca é pequena, se nao insignificante.

O Citrix tem varios recursos como equilibrio degearo que faz dele a melhor opcéo para
instalacdes de larga escala, onde o custo extra ped justificado. Tanto o Citrix quanto o
Windows Terminal Server podem introduzir laténa@aaplicativo, se o tamanho dos servidores nao
estiver dimensionado corretamente e a rede n&ufmientemente rapida.

O Tarantella Ifttp://www.tarantella.con/fica em um servidor, entre a estacao de trabalho
os servidores aplicativos. Ele agrega o prodidoCitrix no Windows e em outros aplicativos,
funcionando no computador central Unix e IBM, eiarvresultado para um navegador na estacdo
de trabalho. Ele usa sua propria linha de protopadprietario, AIP, que é aparentemente razoavel
em bandas estreitas. No entanto, ele aumentarziatporque fica entre o usuario e o aplicativo e,
portanto, torna mais lenta a conex&o entre os dois.

Conforme mencionado acima, o CodeWeavers produragoa versdo servidor de seu
produto Cos®ver Office. Ele trabalha com o cliente conectedim seguranca ao servidor central
e tem uma sessdo X exibida de volta a ele. Igtifiia que a comunicacdo com o servidor central
é codificada e comprimida, porém também requewntargle banda suficiente para suporta-lo, ja
que é baseado em X. Nao foram feitos testes nasieglargura de banda, porém é provavel que
seja maior do que para o ICA (Citrix) ou AIP (Ta=dla).

O VNC é um produto software livre desenvolvido p&Te&T, desenhado para exibir uma
sessdo, funcionando em outra maquina. Consistentdesarvidor e um cliente, os quais sdo
disponibilizados para ambiente proprietario, UnixG&U/Linux. O VNC permite que o0s
aplicativos funcionem em um ambiente e a exibiga fita em outro. Usa seu préprio protocolo
aberto,RFB, sobre o TCP/IP, o que nao é téo eficiente tguafCA (Citrix) ou AIP (Tarantella), e
portanto, necessita de uma alta banda larga de (emiao 100 Mb/s) para trabalhar bem.
Infelizmente o servidor VNC para ambiente propriettambém nédo é tao eficiente quanto a versao
Unix e pode necessitar de mais poder de processauhemue se poderia esperar. O VNC pode ser
muito Util para uso ocasional de administrador ideeimas, permitindo que uma pessoa central
controle uma estacéo de trabalho . Nessas ciémgias, poderia ser aceita uma alta laténcia.

11.4. Software que funcionara sob um emulador

Se nenhum caso acima oferecer um meio de fazearopeaplicativo ou um substituto,
entdo pode ser possivel fazé-lo operar na fornginatj porém com seu ambiente operacional
normal emulado em cima de um sistema operaciorfavae livre. Uma boa discussao dos
assuntos relativos a esta abordagem pode ser esda®m

http://mww.linuxmednews.com/linuxmednews/967526ifex_html. Todas essas técnicas
tém implicacdes de licenca porque podem envolveperacdo de mdltiplas copias do aplicativo
proprietario e/ou do sistema operacional.

E provavel que a maior parte desta sec¢io sejaageli®vindows, porém como as técnicas
podem aplicar-se a outros Cenarios, sao discuaiglais ao invés do Capitulo 14.

Ha dois tipos de emulacéo:

11.4.1. Emulacao déardware

Produtos como Vmware e Win4lin fazem emulacabateware Eles possibilitam que um
sistema operacional de PC normal funcione comaplinativo nivel usuario imitandol@mrdware
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Intel PC em interfaces dmftwaree provendo, portanto, uma maquina virtual. Issmjie que um
sistema operacional legadseus aplicativos operem em cima de uma platafsofbaare livre.

O VMware nao é rigorosamente um emulador. Ele gerquie a maior parte das instrucdes
passem através do processador, o que significasquente funcionara em uma maquina de
arquitetura x86. E a opcao mais completa porénogrigtario e pode consumir muitos recursos da
maquina.

O Win4lin é similar ao Vmware, e também é um produtoprietario, mas é menos caro.
Pode ser uma boa solugdo em casos simples, popkxgrara operar aplicativasfice somente. E
um componente do produto Lindows, que esta senddid@ emhardware de baixo custo para
usuarios domésticos. (Pelo fato de aparentementasa# contas de usuarios nao privilegiados para
manter a seguranca, o Lindows n&o deve ser recauendara Administracbes, sem uma
consideracao cuidadosa das implicacGes de segiwranca

Pelo fato de que a abordagem de emulacauadiwarerequer licencas completas para o
sistema operacional e o aplicativo proprietarioetg com o custo do emulador, deveria ser visto
como uma forma de operar um namero pequeno detiplis legados que sao dificeis de migrar.

Ha produtos de servidores Vmware e Win4dlin que podeduzir custos de licenca se o
softwareproprietario permitir uma licenca de usuar@ncorrente,ao invés ddicenca de usuario
potencial.

Ha aplicativos software livre que emulam completatmeim ambiente Intel 1A-32, por exemplo, o
Bochs, mas provavelmente ainda ndo estdo prontaseeem usados pela Administragao.

11.4.2. Emulacao de software

A emulacdo desoftware permite que programas escritos para um ambiermigriptario
trabalhem diretamente no sistema operacional saftivae. Quaisquechamadas ao sistema feitas
por eles sdo mapeadas na interface do sistemdtdalivre equivalente. Isso significa que nao é
mais necessaria uma copia do sistema operaciavatiigtario.

O Wine permite que aplicativos escritos para Wiveléuncionem em GNU/Linux através
da emulacao deoftware O Wine é descrito em detalhes no Apéndice B.ifcipal problema que
0 Wine precisa resolver é o grande nimero de chasnad sistema (inclusilaigy que precisa
suportar.

O codigo Wine software livre esta disponivel drtip://www.winehg.org/ ou em
CodeWeavers efmitp://www.codeweavers.com/technology/wine/downlpag.

A CodeWeavers produz dois produtos proprietario§rassOver Office e o CrosOver
Plugin, que sdo baseados no Wine e desenhadosdparsuporte a aplicativos Windows
especificos. Embora os produtos sejam proprietgsersodicamente sao enviadas modificacdes de
codigo de volta a versao software livre do Wine.

O CrosOver Office é desenhado para permitir que aplioatisomo Office e Lotus Notes
funcionem originalmente em GNU/Linux. Ha algunsua$ss que ainda estao por resolver, mas o
produto esta em ativo desenvolvimento. No entagsta abordagem pode ser apropriada para
alguns usuéarios dependendo de suas necessida@esssOver Office esta disponivel agora como
produto servidor, o que significa que nao pres&atotalmente instalado na estacdo de trabalho e
gue pode prover funcionalidade similar ao Citrix.
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O CrosOver Plugin é desenhado para permitir glugins de navegadoique normalmente
s6 trabalham em ambiente proprietario, funcionenNetscape, Mozilla e Galeon em GNU/Linux.
Este produto esta disponivel a mais tempo que ssOneer Office e trabalha muito bem.

Usando essas técnicas, remove-se o0 custo da lidersjatema operacional proprietario, mas ndo da
licenca do aplicativo. A licenca do aplicativo @sa ser examinada minuciosamente para se tezaetee
gue nao proibe o funcionamento do aplicativo seambiente proprietario. Essa restricdo é usadagmsa
aplicativos proprietarios como uma tatica paradaanembora a imposicdo legal seja questionavel.

11.5. Software que pode ser recompilado em softwaliere

Para aplicativos escritos em casa ou em nome danisiracdo, e para os quais haja
codigo fonte disponivel, softwarepode ser transferido para funcionar em uma platefsoftware
livre. Em geral, o problema de transferir cédigntéoem qualquer linguagem nédo é a compilacéo,
mas o0 uso pelo codigo de bibliotecas do sistemauiimo o ambiente grafico e o sistema
operacional. Isso pode significar muita interveng@mual para migrar o cédigo. Adicionalmente,
quaisquer suposicdes sobre o ambiente base, tal comeacdo do arquivo, fard necessaria a
mudanca do cédigo fonte ou a replicacao do amhigtependentemente da linguagem usada.

1. Java. Se o software Java foi escrito de acordo com a especificaca@,Jav
programa deve funcionar sem quaisquer problemas.eh@anto, caso quaisquer extensdes
proprietarias tenham sido utilizadas, o cddigo tgra ser mudado e deverdo ser usados médulos
padroes.

2. Visual Basic. Um produto proprietario chamado DeLux
(http://www.deluxsoftwarecom/) pode ser usado para converter o codigo VisualcBazeia Kylix
(veja item 4 abaixo) e pode trabalhar em GNU/Linomginalmente. As ferramentas de
desenvolvimento dilicrosoftpodem converter o codigo Visual Basic pANBT e produzir codigo
CIL. O projeto software livre Mono permite que essdigo funcione em GNU/Linux. O Mono
esta sendo desenvolvido muito rapidamente no mamenqualquer aplicativo podera ou nédo
funcionar, dependendo da forma como vai interagin as bibliotecas, como o exibidor de tela.

3. C#. Esta recebendo suporte crescente GNU/Linux, e raiadi produziu um
compilador como parte do projeto Mono, acrescemtaslligacdes Cé componentes cruciais da
estacdo de trabalho Gnome. O projeto Mono incluiintérprete que permite que o codigo CIL
produzido por ferramentas de desenvolvimento petdmias trabalhem em GNU/Linux sem
alteracdes. O projeto Mono e o uso da estrutudedenvolvimento .NET é uma area muito viva do
software livre atualmente e a posicdo muda rapidéne

4, Pascal and Delphi.O Pascal, como linguagem livre, € menos usadonatumé,
porém é o componente de codificacdo essencialrdnfenta de desenvolvimento rapido Borland
Delphi. Borland tem um equivalente nativo GNU/Lindx Delphi chamado Kylix. O Kylix 2 e o
Delphi 6 séo feitos para usarem sintaxe de codigapativel e possuirem ambientes de suporte
idénticos.
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5. C e C++. Programas escritos para padrfes ANSI devem sempelealos e
funcionar enquanto as bibliotecas do sistema baselas forem compativeis. Por exemplo,
sistemas escritos especialmente para ambiente igiéofr, em geral, ndo irdo recompilar e
funcionar corretamente em GNU/Linux, por conta dgog de chamadas muito diferentes do
sistema operacional e das bibliotenagtime, como o sistema de janelas. Pode-se resolvefatsa
de combinacéo, freqiientemente, com a compilac@ddigo com Winelib, parte do projeto Wine.
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PARTE <4
Planejando
a Migracao
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12. Cenéario 1 - Windows

A Administracdo tem um ou mais dominios interconeetdos de Grupos de Trabalho
Windows, Windows NT PDC/BDC ou Windows 2000 ActiveDirectory. Todos 0s usuarios
possuem estacbes de trabalho Windows. Todos os eativos centrais funcionam em
servidores Windows.

Ao longo deste capitulo, a palavra Windows sigaificuma versao ddicrosoft Windows.
Onde a versao precisa for importante, sera expréssaxemplos de codigos sao baseados em um
sistema Red Hat Linux; outras distribuici@slem conter diferencas sultis.

O conteudo deste cenario deve ser lido em conjuog@oos comentarios gerais feitos nos
Capitulos anteriores.

12.1. Como Planejar a migracao

Recapitulando o que foi dito no Capitulo 5, o pjamento para a fase de transicao € muito
importante, o sucesso de um projeto software Iseed julgado tanto pela forma que foi
executada a transicdo, bem como pela qualidadedmaervico.E provavel que qualquer
transicdo pratica de um sistema para outro durparindo de meses ou mesmo anos. Durante esse
tempo, dados precisam ser movidos, pessoas treinadfiware instalado, e o negdécio da
Administracéo precisa continuar sem interrupcdes.

Sera necessario um planejamento cuidadoso, e grabeinistracdes devem passar por
uma fase piloto para testar o plano antes de cddo@n funcionamento em larga escala.

12.2. Dominios

Este Cenario pode ser dividido na seguinte forma:

12.2.1. Modelo de “grupo de trabalho” do Windows

Um grupo de computadores Windows co-operando deaf@olta na rede, declarando-se
parte do mesmo “grupo de trabalho”. Ndo ha aspelgaseguranca para grupos de trabalho - eles
servem somente a maquinas de grupo, convenienteraenlistas de navegadores.

Usuarios que desejarem compartilhar arquivaem outros, podem permitir o
compartilhamento, de partes ou total da hierardaiaeu diretdrio, parEesso generalizado
ou com requisicao de senha.

Nao ha coordenacdo de nomes de usuario e sentiasnueelo. Na verdade, em algumas
versdes do Windows, ndo ha o conceito de propreedadarquivo.

A migracdo de um esquema de grupo de trabalhoqudra envolve a coleta de arquivos
importantes a mao, uma maquina de cada vez.
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12.2.2. Dominio Windows NT

Neste modelo, um ou mais computadores atuam corirot@aores do dominio para
coordenar nomes de usuario e senhas. Uma dessasnazgervidoras é designaBaimary
Domain Controller ou PDC(Controladora de Dominio Primario), e todas as mogds séo
conduzidas por essa maquina. Também pode haveruumaes Backup Domain Controllers ou
BDCs(Controladores de DominBackup, para prover redundancia e compartilhamento dgaca

Os dominios Windows NT usualmente incluem um ousmsarvidores de arquivos (que
podem ser as mesmas maquinas que estdo operarg@guRDC ou BDC). Os servidores de
arquivo provéem armazenamento para perfis itinesar(estacdes de trabalho de usuarios,
documentos e ambientes) e podem prover tambémaeppeg diretorio pessoal, armazenamento de
arquivoscompartilhados e servicos de fila de impresséo.

Em um dominio bem administrado, os usuarios normaten recebem instrucdes para
manter todo®s seus arquivos de trabalho no servidor de argud® forma que nenhuma
informacdo importante seja guardada em PCs indiisduA migracdo de dados a partir de
ambientes bem administrados para novos sistemaseglagivamente simples, ja que os
administradores do sistema sabem onde enconties tmlarquivos importantes.

12.2.3. Dominio do Active Directory do Windows 2000

O modelo do dominio Windows NT torna-se muito difitt de ser administrado
efetivamente para grandes nameros de usuarios, p&sso o Windows 2000 introduziu
um modelo de dominio hierarquico. E chamado de Aaté Directory ou AD (Active
Directory) e usa idéias do Internet Domain Name Syam ou DNS e do Lightweight
Directory Access Protocol ou LDAP.

Da mesma forma que no Dominio Windows NT, o AD ralmente prové servidores de
arquivos para guardarem perfis itinerantes e dic@omésticos, de forma que seja facil encontrar
arquivos importantes ao planejar o processo deagag.

Pelo fato de AD permitir acesso a LDAP, ha maisdesgle migracéo disponiveis para um
local que usa AD. Por exemplo, deveria ser possisat servidores AD para guardar dados de
nomes e senhas para software l@rdientes; isso pode ser conveniente onde umaepacarte de
toda a base do usuario for mudar para software, ljgrque o processo de gerenciamento do usuario
pode permanecer quase sem alteracoes.

12.3. Visédo geral de possiveis rotas de migracao
As duas principais rotas consideradas aqui s&o:

1. Agregue maquinas software liveedominios Windows existentes e mova os dados e
usuarios gradualmente para o outro lado, e emdageimova os servidores proprietarios antigos. E
possivel migrar clientes e servidores independesrigen

Agregar servidores ao dominio Windows é um dos sneiais rapidos de beneficiar-se do
software livre. Por exemplo, a combinacao do Siat@peracional GNU/Linux com Samba da um
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servidor arquivo/impressao poderoso e de baixamcgste pode ser usado no lugar de um sistema
Windows sem quaisquer mudancas no ambiente clexigeente.

Fazer operar clientes software livam um dominio Windows € uma forma de coexisténcia
de baixo risco, ja que ndo sdo necessarias mudasaservidores. Pode-se fazé-lo onde um
pequeno nimero de pessoas usa estacdes de trabfibare livreem um ambiente, ao contrario,
somente Windows

2. Construir uma infra-estrutura baseada em saétline paralela e migrar usuarios e seus
dados em grupos, com minima interacao entre ogasné Novos sistemas. Isso é mais simples do
gue operar um sistema misto Windows/software liiras a cooperacao entre as pessoas que usam
Windows e as que usam sistemas software figaemais dificil.

Ambas as rotas estdo resumidas em diagramas alfipoimeira rota promove uma
integracdo mais estreita entre os sistemas antipy@ durante a transicdo, mas requer um esforgo
significativamente maior de planejamento e impletagso.

Uma dificuldade na escolha da rota sera a formajeeAdministracdo esta organizada e
como isso influi na estrutura logica e fisica detatacdo do computador.

Clientes

Servidores

Rota de Migracao 1
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Rota de Migracao 2

Os primeiros estagios da maioria das rotas de gégrancluem uma fase de coexisténcia,
onde ambos, Windows e sistemas software Ies&o0 em uso, freqlientemente acessando o0s
mesmos dados. Estes podem ser modelos particulemtais onde esta planejada uma migracéo
parcial, com alguns grupos mudando para softwaredi outros permanecendo no sistema antigo.

Os detalhes técnicos da operacionalizacao des@anoas estdo na Secdo 12.6
a frente. Porém, discutimos primeiramentebackground técnico e as ferramentas
necessarias.

12.4. Questdes Gerais

Ha muitas similaridades entre os sistemas propiostatuais e os sistemas de Fonte Aberta
gue podem ser escolhidos para substitui-los. daktimente, as interfaces graficas de usuario vém
tendendo a convergir para um padréo razoavelmeate ‘e jeito”, que reduz problemas para os
usuarios finais que estdo mudando de um sistenaaopdo. Ainda sera necessario treinamento do
usuario final, para ajudar as pessoas a lidar couecé diferente e tirar o melhor proveito do novo
sistema.

Atras da aparéncia similar dos GUIs, tgriasdiferencas importantes entre o Windows e
os sistemas software livre. Elas sdo particulatene@parentes no nivel da administracdo do
sistema. Aqui é onde sera necessdria a maior garteeinamento e planejamento. Os sistemas
software livre, como GNU/Linux, possuem GUIs deegeiamento, mas grandes instalacdes sao
gerenciadas mais comumente através das ferramdmtirtha de comando, ja que Ihes fornecem
scripting, automacéo de processo, gerenciamento remoto teleoavancado. A habilidade de
automatizar tarefas é o que faz do Unix e do sast®witware livrderramentas tao produtivas.
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Além das diferencas em processos de gestdo, tamb@igumas importantes diferencas no
servico prestado. Isto deve ser planejado, bem sameve lidar com isso durante a transicao.

12.4.1. Nomes de usuario senhas

Usuarios de computadores identificam-se usando si@l@aisuario e senhas. Em algumas
Administracdes, também podem usar cartdes integeru outros dispositivos criptograficos para
obter uma prova maior de identificac&o.

12.4.1.1. Questdes de nomes de usuario

Algumas administracdes podem ter nomes de usudmstruturados”, que codificam
informac&o sobre o usuario. Por exemplo, o nomastdériocfg27 pode pertencer a 2pessoa a
ser registrada no Corporate Finance Group. Opasitem as pessoas escolherem seu proprio
nome de usuario, ou simplesmente usarem seu namheEsguemas estruturados de nomes de
usuario podem ser normalmente usados em sisterftamigolivre em alteracdo. Nomes de usuario
em software livremdo podem comecar com um caractere numérico, @ape causar dificuldades
com nomes de usudario estruturados, onde a estinicied pode bem ser numérica.

Ha algumas questdes que podem afetar os sistenrtascaNomes de usuario nos sistemas
Windows geralmente preservam a caixa da fonte énsliferentes a caixa da fonte. Significa que,
se alguém receber o nome “Maria”, ela pode digitaria”, “MARIA” ou até “mArla” na hora do
login, sem problemas. Também significa que, sempre gsistema exibe um nome de usuario
(como o dono de um arquivo), ele vai usar a fornggtadia originalmente pelo administrador,
guando o nome de usuario foi criado — neste cddaria”.

Por outro lado, nomes de usuario em Unix e softliraresédo indiferentes a caixa da fonte.
O usuario precisa digitar seu nome de usuario meatte no formato em que foi originalmente
registrado. Convencionalmente, nomes de usuario fefims inteiramente em caixa baixa e
nameros, sem qualquer outro caractere, e com ugaré&amaxima de oito caracteres.

Essas restricdes foram bem amenizadas recentemeeagesistemas modernos permitirdo
nomes de usuario mais longos, com um conjuntosi@eieres mais amplo.

Alguns esquemas de autenticacdo e autorizacdo nmeptam agora nomes de usuario
indiferentes a caixa da fonte: o esquema baseadoD&PR proposto neste documento, é tal que,
nomes de usudario como “Maria” e “Controle Finar@esao possiveis. Deve-se tomar cuidado, no
entanto, porque pode haver outros pacotes em usop@seiam-se em pressupostos das antigas
regras. Particularmente, seria muito pouco intatigeleixar espacos ou outros tipos de caracteres
de pontuacdo nos nomes de usuario.

Seria uma boa pratica limitar os nomes de usu#@socaracteres permitidos nos nomes de
correio, de forma que nomes de usug@ssam ser usados como nomes de correio também.

12.4.1.2. Questdes de Senhas

Sistemas software livre modernos permitem senhagidse todos os comprimentos, com
um grande conjunto de caracteres. E uma boa pratieativar o uso de senhas longas (10 ou mais
caracteres) com uma boa variedade de letras, namgontuacdo, caixa baixa e caixa alta. Os
utilitarios para estabelecimento de senhas gerédmecusam-se a aceitar senhas muito fracas, a
ndo ser que forcados por um administrador, e mioiass podem até decidir reforcar regras mais
rigidas.
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Algumas variantes comerciais Unix ainda “truncamm’sanhas para até oito caracteres, de
forma que se for planejado um ambiente misto,des®@ ser levado em conta.

A migracdo de senhas de sistemas proprietarioseni@s, para novos sistemas software
livre nem sempre € possivel, jA que as senhas sao n@ntalmantidas de forma criptografada e
misturada. O plano de transi¢do podera ter queiirelreemissao de senhas para todos 0s usuarios,
ou possivelmente uma fase de coleta e sincronizég&enhas.

12.4.2. Servigos de autenticacao

Qualquer rede, mesmo com um numero pequeno de tadgres, necessita de um servico
de autenticacdo e nomeacao de redeWiltdows NTisso é conhecido coni@domain Controller
Em sistema$Vindowsposteriores chama-gective Directory O Novell NDStambém é largamente
instalado, e outros sistemas proprietarios possseus proprios sistemas de autenticacdo e
nomeacao.

A maior parte dos sistemas Unix e software lipaglem interagir com quase todos os
servicos comuns de autenticacdo e nomeacao. O GiNbI/E particularmente forte com respeito a
isso. O servico proposto neste documento é basead©@DAP, mas também é possivel usar
multiplos sistemas de autenticacdo e nomeacdo amonEmpo, o que pode ser Gtil durante a fase
de transicéo.

12.4.3. Arquivos

Uma parte muito importante de qualquer plano desicdo, concerne a migracdo de dados
do sistema antigo para o novo. Se for planejada omgracdo“big bang”, entdo serd uma
operacdo exclusiva, porém, se no momento mais pevéor conjeturado um funcionamento
paralelo, entdo sera necessario acesso a um amgiptataforma cruzada. Deve-se tomar muito
cuidado para evitar perda de dados, e para evitanfusdo que pode resultar da separacdo de
cOpias modificaveis de um arquivo nos ambientesigahe “novo”.

12.4.3.1. Conteldo e formato

Este é o assunto mais 6bvio de migracédo, e é traaddetalhes na Secédo 12.8 abaixo. A
abordagem normal é usar aplicativos software |lyue possam ler os arquivos escritos pelo
aplicativo proprietario que estéo substituindo, erakem alguns casos seja apropriado planejar uma
conversao massiva como parte do processo de migraca

E provavel que dados especiais como macroscripts necessitem da atencdo de
programadores experientes durante a migracao.

12.4.3.2. Nomes de arquivos

Como os nomes de usuario, os nomes de arquivosowingdo insensiveis a mudanca de
caixa de fonte e em alguma extensédo preservanxa eaa fonte Alguns aplicativos tendem a
transformar em mailscula a primeira letra dos nones arquivos, bem como fazer outras
alteracdes das quais 0 usuario pode estar cienté@u O ambiente Windows também carrega a
heranca do formato de arquivo DOS 8.3, que aindaeap em alguns utilitarios. Nomes de
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arquivos Windows comumente contem espacos, e nowné usam o conjunto de caracteres
Unicode. O Windows usa .\. como separador de dicetd

Embora seja menos 6bvio para usuarios GUI, a dei@dd dos nomes dos arquivos
Windows deve incluir uma letrairetério, indicando o dispositivo fisico que contem o avquiu
eles devem ter o nome verdadeiro do servidor, camujuivo esteja em um “diretério rede”. Essas
restricdes podem ser um problema para gerentesaddes sistemas Windows, que tentam oferecer
um servico sem emendas ao enfrentar mudandaarde/are

Outros sistemas proprietarios tratam nomes de\argjuie formas diferentes. O VMS, por
exemplo, tem nomes de arquivos insensiveis a maddagaixa de fontgue usualmente incluem
um ponto, e podem incluir um nimero de versao apoponto e virgula.

Nomes de arquivos em Unix e software litéen regras diferentes. Aqui, 0s arquivos sao
totalmente sensiveis a mudanca de caixa de fardesistema nado faz quaisquer alteracdes nos
nomes fornecidos pelo usuéario. Os nomes usam mjarto de caracteres 8-bit, determinado pelo
uso corrente da localidade. Os Unicos caracteresoqGNU/Linux ndo permite em nomes de
arquivos sao o separador de diretério (./.) e @atare nulo. No entanto, na pratica, ndo é
inteligente incluir caracteres nao-imprimiveis, pgemplo, o sistema de arquivos Windows FAT32
ndo pode armazenar os 32 primeiros codigos ASCHualquer um dos seguintes ", *, ;, <, >, ?,\
or |. Sao permitidos espacos nos nomes dos agj@mbora sua presenca requeira que 0s USUarios
de linha de comando sejam mais cuidadosos com.aspas

Sistemas Unix e software livre ndo usam letrasi@éddio e nao requerem que o0 nome real
do servidor de arquivo faca parte do nome absalatarquivo, onde o0 acesso ao arquivo de rede é
usado. Ao invés disso, o sistema apresenta toglesgoivos como parte de uma hierarquia sem
remendos. Junto com o uso laks simbodlicos no sistema de arquival&a-driven automounters
isso da aos administradores do sistema grandéifidade na separacdo do nome absoluto de um
arquivo de seu lugar de armazenamento fisico.

Quase todos os nomes de arquivos Windows podemmiggados diretamente para os
servidores software livreem alteracdes. E possivel que se encontre riegpaéiinica exce¢io nos
nomes de arquivos que contem o caractere ./., @maeque ser modificado durante a transicao.
Usuarios de ferramentas GUI provavelmente nunc@eperdo que 0s nomes dos arquivos
tornaram-se sensiveis @ mudanca de caixa de fangeie s6 digitam tais nomes quando criam o
arquivo.

12.4.3.3. Acesso dual

Muitos planos de migracao provavelmente incluiréo periodo de funcionamento paralelo onde
algumas pessoas usam sistemas software divsatras ainda usam sistemas paralelos. Ondeqowv@s
forem acessados por membros dos dois grupos, pgueacsar tomar algumas providéncias.

O compartilhamento de arquivos em sistemas Windase o protocolo SMBServer
Message Block)que € uma tecnologia muito complexa com muitesiside compatibilidade para
trds. E usado por servidores de arquivos consagradambém no modo “par-a-par”, onde PCs
individuais disponibilizam partes de seus sistemasrede. Ambientes bem gerenciados da
Administracdo irdo basear-se mais provavelmente semvidores consagrados do que em
compartilhamentaad-hoc Arquivos de usuarios ndo compartilhados em umiemtd Windows
podem ser mantidos em varios lugares diferentes:
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1. Em um disco local dBC estacao de trabalho taptop do usuario, por exemplo, o
referido como diretério C.

2. No perfil roving/roamingdo usudrio. Isto inclui a maior parte dos conjentie
preferéncia e também o contetido da estacdo deéhmadandows e (normalmente) a pasta “Meus
Documentos”. O perfifoving é mantido localmente em qualquer PC que o uswesiiver
utilizando, e é sincronizado de volta para um diep@®e perfis na hora dogout Isso oferece a
facilidade debackupacessivel, porém pode ter sérias implicacfes dengesnho, com usuarios
relatanddogoutsmuito lentos.

3. Em um diretério doméstico de um servidor de iamgerenciado de forma central.
Essa é uma opcdo comum em grandes redes de sistereatacfes de trabalho, por ser facil de
manejatbackupsapropriadamente. Ndo € sensato tentar prover@ades$ a arquivos mantidos em
estacBes de trabalho individuais ou servidores rdeivs laptops em um estagio inicial do
processo de migracao.

O principal mecanismo de acesso ao arquivo dededénix e dos sistemas software livre

€ o Network File System (NFS).Este é um protocolo mais simples do qu&MB e sua
especificacdo sempre esteve disponivel.

As opc¢les para implementacdo do acesso dual pememc duas amplas categorias:
adicionar suporte de protocolo dual a servidorasadicionar suporte de protocolo dual a clientes.
Além de tudo que é igual, € normalmente mais faaidlar servidores do que clientes, quase sempre
mais facil ajustar sistemas software lid@ que sistemas proprietarios. As opcfes estamiéas
na tabela a seguir.
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Servidores Windows

Servidores de Software livre €nix

Clientes Windows

Acesso a arquivos SMB é padra

b Servidores sup@tdi usando o pacote
Samba. E um software maduro com um
desempenho excelente.

Clientes de Software
livre

Clientes GNU/Linux podem
acessar cotas SMB. Isto fica
bastante facil quando as maquin
cliente s6 tem um usuario por ve
mas torna-se mais envolvente cq
magquinas compartilhadas.
Variantes comerciais Unix nao tg
normalmente capacidade de clie
SMB. E possivel adicionar servig
NFS a servidores Windows, mas
isso pode se tornar muito

Acesso a arquivos NFS é padrao. Se assim 0
desejarem, os clientes GNU/Linux podem usg
eSMB como parte de um plano de migracéo, n
% menos eficiente.

m

m
nte
0]

dispendioso.

1

12.5. Ferramentas

Esta secéo discute alguns dos componentes-chaseftd@re livre, 0s quais serdo usados
na migracao de sistemas proprietarios.

12.5.1. Samba

Samba é um pacote de arquivo e servidor de imprekssisistemas software livre. Ele implementa
0 protocolo SMB dMicrosofte, em muitos casos, pode substituir completameastiin¢des de um servidor
Windows. O Samba também pode atuar como um Winddw®omain Controller e é capaz de armazenar
dados de geréncia de dominio em um diretério adesaaavés de LDAP.

O Samba fornece ferramentas em seu pacote cliestsdp muito Uteis para diagnosticar
problemas com redes SMB, apdiam na migracao devasjdo legado e servidores Windows, e
ainda, sédo apropriadas para criptografar.

O Samba é mantido por um grupo central de mais enom30 voluntarios muito ativos
por todo o mundo. Mais informacdes podem ser ergdas emhttp://www.samba.org/
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12.5.2. OpenLDAP

O OpenLDAP é uma implementacao dightweight Directory Access Protoc@DAP).
Inclui um servidor de diretério, um conjunto de ssea dados e ferramentas de gerenciamento, e
um conjunto de bibliotecas para dar suporte ao LBARoutros aplicativos.

O OpenLDAP é mantido por um pequeno grupo centrais nmm grande numero de
contribuintes. Uma pessoa do grupo central trabadhprojeto todo o tempo.

12.5.3. NSS e PAM

O NSS é o Name Service Switch: uma tecnologia upataGNU/Linux e por algumas
variantes do Unix para permitir que diferentes isess de pesquisa de nomes sejam usados na
procura de hostnames, nomes de usuario, nomes um grtc. Existem diversos modulos
disponiveis, dos quais, 0os mais relevantes sao:

1.  Arquivos : é possivel permitir consultas simpleshostnames, usuarios, grupos de
usuarios baseadas em arquivos de texto locais

2. DNS: Consultas de hosthname baseadas em Domaia Sgstem (DNS)

3. LDAP: Consultas baseadas em LDAP — em sua npaide nomes de usuario e
grupos de usuarios, mas também Gtil para muitas®ptropdsitos.

4.  SMB: Consultas usando protoloco Windows SMBg\].5.5 — Winbind)

5. NIS: Consultas de usuarios e grupos de usu&mosbases de dados Network
Information System (NIS), muito utilizadas em anmibés Unix.

O arquivo de configuragdo do NSS normalmente éa fatravés do arquivo
“/letc/nsswitch.conf “.

PAM (Pluggable Authentication Module)é um sistemael de autenticacdo modular
utilizado pelo GNU/Linux e por diversos outros smas Unix-Like. Por ser um sistema modular de
autenticacdo ele permite grande flexibilidade nafigaracdo do processo de autenticacdo e
autorizacao dos usuarios. Alguns madulos interéssan

1. LDAP: Usa operacdes LDAP para verificar as aneids do usuario. (O Active
Directory € um protocolo baseado no LDAP, logo &sieel autenticar usuarios em dominios
Active Directory).

2.  SMB: Permite verificar as credenciais de um dew&m um dominio WIinNT.

3. Access: Acesso restrito aos servicos da rede.

4.  Cracklib: torna obrigatéria a checagem de qadiddas senhas dos usuarios. (inibe
senhas do tipo lalal23, 123456 etc..)

5.  Smartcard: permite fazer a autenticacdo de wdrisscom um smartcard.

Um howto inicial pode ser encontrado @itp://www.fags.org/docs/Linux-HOWTO/User-
Authentication-HOWTO.html  documentacéo online pode ser  encontrada em
http://www.kernel.org/pub/linux/libs/pam/Linux-PAMEtmI/, alguns moddulos podem  ser
encontrados erhttp://www.kernel.org/pub/linux/libs/pam/modulesiit
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12.5.4. Acesso a arquivo GNU/Linux SMBFS

O Samba permite que um sistema software lioreeca servigco de arquivo a clientes Windows. O
SMBFS trabalha ao contrario: permite que um sisteofavare livreacesse arquivos mantidos em servidores
Windows. O SMBFS é disponibilizado com as mais mexs distribuicbes GNU/Linux, porém nao &
encontrado normalmente em sistemas Unix comerciais.

O modelo acesso-controle usado pelos sistemasgder@s Windows € diferente do que é
usado por GNU/Linux e outros sistemas softwaree]iywortanto, ha algumas limitacdes com
relacdo ao que se pode conseguir com o SMBFS.

12.5.5. Winbind

Outro produto do time Samba, o Winbind permite quéguinas GNU/Linux individuais
sejam anexadas ao dominio Windows NT. Mantém unearapnto entre autenticadores Windows
NT (SIDs) e UIDs e GIDs Unix-style. O Windbind pofdézer muitas outras coisas que reduzem a
carga nos administradores de sistemas, como manthfentes Unix-style para as pessoas que
estiverem conectando-dedin) pela primeira vez.

A desvantagem do Windbind em grandes redes é glzedi@nte de computador constroi
seu proprio mapeamento entre 0s autenticadoresdWime os Unix. Isso pode causar problemas
em estagios posteriores da migracdo, quando osdeesy de arquivos software livierem
introduzidos.

Ao usar o Winbind, nomes de usuasonomes de grupasados por GNU/Linux sao
formados concatenando o nome do dominio Windowscdfii o0 nome de usuari@indows NT,
para formar uma Unica série. Isso pode levar aagria confusdo, ja que muitos utilitarios Unix-
style s6 fornecem espaco na sua producdonuares de usuario de oito caracteres. O maior nome
gerado pelo Winbid aparece truncado na tela.

12.6. Migrando o ambiente do sistema operacional

12.6.1. Acrescentar servidores GNU/Linux individua a um
dominio Windows NT existente

A configuracdo é extremamente simples:

1. Instale um servidor GNU/Linux, dando-lhe um eede IP fixo.

2. Assegure-se de que os pac@ambaestejam instalados. Serdo necessariasangba
original, ocommon-samba oclient-samba Eles estdo normalmente incluidos em uma instalac
“servidor”.

3. Edite/etc/samba/smb.conf configuredominio modo segurancage defina o nome do
dominio (grupo de trabalho). Liste 0 PDC e quais@®R2Cs como servidores de senha. Defina as
partes a serem servidas pela maquina.

4. Crie quaisquer diretérios que devam ser paddbae configure as
propriedades e permissdes associadas.
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5. Junte a maquina ao dominio Windows NT existengando a senha do Dominio
Administrador (ou qualquer outro nome de usuasergha que tenha o poder de fazer isso):
smbpasswd -j DOMAINNAME -r PDCNAME -U Administrator

6. Inicie o samba e configure para que ele reimjoEndo o computador
for religado:

[etc/init.d/smb start

chkconfig smb on

O servidor agora aparecera em listanaeegadore® podera ser usado como um servidor
Windows NT.

12.6.2. Executar estacbes de trabalho GNU/Linux emdominios
Windows NT

12.6.2.1. Configuracdo simples para pequeno nimede maquinas

Nos primeiros estagios de teste das ferramentasaseflivre, € muito Util operar maquinas
individuais GNU/Linux com configuracdes bem simplédas podem receber acesso a arquivos no
servidor Windows para compatibilidade e testes ggagdo usando o comansimbmount.

Montar é o termo Unix/software livigara fazer de um disco ou sistema de arquivo remoto
parte da hierarquia de arquivo da maquina local.pr@esso é normalmente feito de forma
automatica na hora dmot,sob o controle do arquivo

letc/fstab, porém também pode ser feito de forma interatRar exemplo, 0 comando para
trazer um CD-ROM [SO-standard para dentro dorestée arquivo, sob sob o controle do sistema
de arquivo/mnt/cdrom seria:

mount /dev/cdrom /mnt/cdrom.

O comandomount tem seu uso normalmente restrito ao usudaia por razdes de
seguranca. Este ndo é um problema onde a macgiigja esendo usada por um administrador do
sistema, mas pode ser um desastre quando est&idavain usuario ndo-técnico. O GNU/Linux
oferece algumas saidas para este problema:

1. Use uma entrada especial gatc/fstab que permita a usuarios comuns montar certos
objetos pré-definidos. Esse é o caminho usual passibilitar que cdrom e disquetes sejam
montados quando solicitados. Os arquivos montadosalmente aparecem como propriedade de
guem quer que tenha montado o dispositivo.

) 2. Use um programsetuid-root para a operacao privilegiada, checando antes sgutas
E a forma mais facil de lidar com a montagem déepaemotas de Windows.

3. Use umautomounter para montar sistemas de arquivos quando forem aesgela
primeira vez e para desmonta-los quando ndo estagisem uso. @utomounteopera como um
daemone é normalmente dirigido por dados de configurad@aede. Isso demanda um esforco
maior de configuracdo do que 0s outros métodognp@ extremamente UGtil em grandes redes.
Neste esquema, usaremos 0S comarstdsmount e smbumount para fazer uma parte de um
Windows existente parecer parte do sistema devardbNU/Linux. Nos sistemas Red Hat Linux
eles sdo parte do paca@mba-clientportanto, assegure-se de que vocé instalou aowbpacotes,
samba-commor samba-clientEsses programas sédo desenhados de tal formas gpagtes criticas
podem receber alguns privilégios tdz, embora ndo sejam instalados dessa formadefawult
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entdo alguns poucos comandos devem ser operadoaipantes de serem usados pela primeira
vez:

chmod u+s /usr/bin/smbmnt /usr/bin/smbumount

Note que o comando mudanbmnt ao invés de smbmount. Isso € importante porque
smbmnt encapsula somente as funcfessamount que requerem privilégios de raiz. Isto feito,
qualquer usuario pode usasmbmount e 0smbumount e eles funcionardo com os privilégios de
raiz.

Agora qualquer usuario pode disponibilizar o Windd8MB como parte do sistema de
arquivo GNU/Linux, montando-o em um diretdrio qaepssui. Quaisquer arquivos que ja estejam
no diretdrio serdo invisiveis enquanto o SMB estimentado em cima.

Como exemplo, suponha que o usuario do GNU/Lnexi deseja acessar arquivos em um
servidor Windows NT chamado NT4SERVER no dominicEBATATE, que sao partilhados sob o
nome FREDERICK e propriedade do usuario de WindeREDERICK.fred comeca fazendo um
novo diretério para montar a parte Windows em:

mkdir ~/ntfiles

( A notacdo “~/" significa “no meu diretério pesdd). Isso s precisa ser feito uma vez.
Agora, para montar a parte remota:

smbmount //nt4server/frederick ~/ntfiles \
-0 usernamefrederick -o workgroup=thestate

O comando deve ser digitado em uma linha, ou madion caracteres de continuacéo de
linha “\” como mostrado aqui. Ele estara prontapmasenha de FREDERICK no servidor, e entdo
monte a parte do Windows no alto do diretdrifiles no diretério pessoal deed. Para evitar tudo
isso de novo a cadagin, pode ser colocado em um arquiscript ou mesmo fazer parte do
processo dogin defred.

Agora a parte montada comporta-se como se fosse @gardisco local. Pode-se criar,
apagar e editar arquivos. Porém, ha alguns rifarsicularmente, ndo ha tentativas de organizar o
controle de acesso ao estilo Unix e os comandosiaMis NT ACL para mudar a propriedade, ou
modos de arquivos e diretérios na parte montadamdiodo efeito.

Antes de sair, € interessante desmontar a partilha:

smbumount ~/ntfiles

Novamente, isto pode tornar-se parte automaticprocesso déogout, caso desejado. O
processo descrito nesta sec¢do ndo cria qualqee@tigpermanente entre contas no GNU/Linux e
contas nos servidores Windows NT existentes, ptortasuarios e senhas devem ser mantidos
separadamente em cada maquina. O esforco de gamemid envolvido pode tornar-se excessivo
rapidamente a proporcdo em que o nimero de maqunaescendo, portanto este esquema so €
realmente apropriado para ambientes de teste pesjuen
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12.6.2.2. Configuracdo mais inteligente para distouicGes mais amplas

Onde for necessaria uma distribuicdo piloto maiplandos sistemas de estacfes de
trabalhosoftware livre, pode ser conveniente manter aimaaicos de arquivos e autenticacdo nos
servidores Windows NT existentes.daemondo Winbind do Sambafornece um modo facil de
ligar os dois ambientes. Tanto o Samba como o WfiddAo partes padrao da distribuicdo Red Hat
Linux, porém podem nao estar instalados g@iault em configuracfes de estacdes de trabalho.
Para usar o Winbind, devem ser instalados os deguiacotessamba, samba-commasamba-
client

O arquivo/etc/samba/smb.confdeve ser editado para mostrar 0 nome correto ddnilmm
Windows NT na linha devorkgroup, e para colocar o sistema no modo de segurdergain Os
dados de seguranca do Winbind também estéo na glegab deste arquivo, por exemplo:

# separate domain andernamewith '+', like DOMAIN+username
winbind separator = +

# use uids from 10000 to 20000 for domain users
winbind uid = 10000-20000

# use gids from 10000 to 20000 for domain groups
winbind gid = 10000-20000

# allow enumeration of winbind users and groups
winbind enum users = yes

winbind enum groups = yes

# give winbind users a home directory location
template homedir = /home/winnt/%D/%U

# and ashell

templateshell= /bin/bash

Para que o Winbind trabalhe, certos servicos desstar funcionando. Para inicia-los e
para garantir que iniciem a caddoot os comandos s&o:

chkconfig smb on
chkconfig winbind on
/etc/init.d/smb start
/etc/init.d/winbind start

A maquina agora deve juntar-se ao dominio Windbi\¥s Isto requer usuario e senha
Windows NT, com as permissdes apropriadas (usuddmeiministrado):

smbpasswd -j DOMAINNAME -r PDCNAME -U Administrator

Agora devera ser possivel conseguir listas de issusvindows e grupo com o comando
whinfo:

whinfo -u
wbinfo —g

Para que os dados do Winbind estejam disponibdigatb sistema, é necessario editar
arquivos de configuracdo PAM e NSS. Isso deve ety €om muito cuidado, porque vocé pode
ficar bloqueado fora do sistema se esses arquivesfavariados.

Em /etc/nsswitch.confacrescente a palawdnbind apasswde as linhas degroup.
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Em /etc/pam.d/system-authacrescente uma linha da formula:

auth sufficient /lib/security/pam_winbind.so usestfi pass

logo apds a linhauth equivalente que ug@am_unix, € uma da férmula:
password sufficient /lib/security/pam_winbind.se ufirst_pass

logo apds a linhpassword equivalentegue usapam_unix.

Sera necessario reinicialName Service Cache Daemoeste estagio:
/etc/init.d/nscd restart

A traducdo de usuarios e grupos Windows para farrdatarquivo de senha Unix-style,
pode ser vista agora com:

getent passwd
getent group

Para automatizar a criacao de diretérios pesseaisuaario no primeirtngin, adicione isto
a partesession de /etc/pam.d/system-auth

session required /lib/security/pam_mkhomedir.sd=skic/skel/
umask=0022

(Garanta que seja inserido como uma Unica linhaas de duas linhas, como o que esta
apresentado aqui). Note que isto ira criar umtdiie pessoal Unix separado para o usuario em
cada estacdo de trabalho que usarem. Também podél seara inserir unscript no diretério
letc/skelpara que cada usuario tenha que montar seus asqivalows NT em um local padréo na
hora ddogin.

12.6.3. Executar estacbes de trabalho GNU/Linux emdominios
Active Directory

Em principio, maquinas estacfes de trabalho GNUK podem juntar-se ao dominio AD
(Active Directory)quase que da mesma forma que se juntam ao domimdoWws NT. Na
verdade, se o dominio AD estiver funcionando emoaramimpatibilidade —NT, entdo exatamente o
mesmo processo pode ser usado.

O dominio AD também oferece a possibilidade de wsaiDAP para autenticacdo e
consulta de dados. Este € 0 mesmo esquema prqasatoedes maiores de sistemas software livre
puro, e vale bem a pena considerar. Ao estendesgoneena AD para incluir dados Unix, sera
possivel gerenciar os usuarios e servidores deGestale trabalho software livre, com ferramentas
de administracao AD. Para o esquema Winbind usadoacWindows NT, é preferivel armazenar
os dados de forma centralizada, ja que ele manténgeaizacao entre as IDs Windows NT e as Ids
Unix consistentes entre todas as maquinas.
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12.6.4. Substituir o Windows NT PDC/BDC por Samba+DAP

O Sambapode cumprir o papel dérimary Domain Controller permitindo assim, que
todos os servidores Windows sejam eliminados, asénm se ainda forem necessarios clientes
Windows. Observe que ndo é possivel substituir sane PDC ou somente um BDC em um
dominio: todos os controladores de dominios devstar @perando 0 mesmo sistema, seja ele
Windows ou Samba. Isso é porque, em parte, o miotale réplica do PDC nao foi submetido a
uma engenharia reversa. Além dissoSamba Domain Controllerm uma abordagem diferente
para resiliéncia: eles o delegam para os servidbi28P, onde os dados sdo realmente
armazenados.

Instalar umSamba+LDAP Domain Controlle¥ um trabalho muito grande para ser
descrito aqui, mas pode ser feito em um dia maisenos, por uma pessoa experiente. A tarefa
maior é planejar a migracdo dos nomes de usuanones de grupde um dominio existente.
Uma parte do trabalho é coberta p8amba-LDAP-HOWTQiIo IDEALX (veja referéncias na
Secdo 12.12 abaixo). A mesma fonte fornece um otmjue estruturas de ferramentas de
migracdo, que podem ser uma boa base para seuipnstr

Em resumo, o processo é:

1. Instale o(s) servidor(es) software liveem Samba e OpenLDAPPose ser
necessario construir o Samba a partir da fonte,egemplo, o Red Hat Linux 7.3 ndo incluia a
versdo com LDAP disponibilizada.

2. Adicione as definicdes do esquema Samba aalse®DAP.

3. Instale o servidor LDAP com uma base apropriagdinguished Name (DN) e
uma estrutura de arvore de diretério (possivelmersendo as ferramentas do IDEALX para
popular a arvore com entradaslerplate).

4. Inicie 0 Samba e teste a fungdo Domain Controlle

5. Use gowdump no PDC para listar todas as entradas de usuari8s\kb Transfira
o0 resultado como arquivo texto para o servidomgot livre.

6. Configure o ferramenta IDEALXmbldap-migrate-accounts.pl para igualar com o
ambiente em construcdo. Isso ndo é uma coisa Spgaé ha varias opcdes a considerar.

7. Faca operar smbldap-migrate-accounts.pinos dados transferidos do PDC. Isso ira
criar entradas no LDAP para todos os usuarios doiio. Também ira instalar suas senhas SMB
para igualarem-se as senhas usadas no Windows di@nfpisso ndo permitiribgins Unix ou
GNU/Linux, ja que as senhas do Windows NT sao eatihadas e 0 esquema dos sistemas software
livre é diferente). A ferramenta pode criar diretoriossoais ao mesmo tempo, caso desejado.

8. Copie arquivos de usuarios e penfa/ing dos servidores Windows para o0s

servidores software livre, ou religue os serviddkésdows existentes aos dominios agora servidos
por Samba Domain Controllers.
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Grandes redes provavelmente necessitardo multggogdores LDAP com réplica de
dados para resiliéncia. Se um Samba Domain Casttreditiver associado a casa servidor LDAP,
pode ser realizado um esquema muito parecido dostalacdo do Windows PDC/BDC.

Ha muitas outras questdes a serem consideradasptao:
1. Escolha das ferramentas para gerenciamentoudoiais

2. Como os grupos Windows NT e ACL serdo organigatlss grupos Unix-style e
ACL.

3. Usar ou ndo um novo nome de dominio para ogebaseado em software livre.

4. Como criar misturas de senhas utilizaveis palistemas software livréou
continuar a usar as misturas Windows NT ou as LANMaté em um ambiente
puramente software livre).

12.6.5. Substituir o Active Directory Windows 200@or LDAP
O volume de dados mantido em um Active Directocg #m um depdsito acessivel LDAP.

A primeira vista, isso deveria facilitar a substifio dos servidores AD por equivalentes
software livre. Infelizmente este ndo é o case:sistemas Windows 2000 ndo usam LDAP puro
para todos os acessos a dados, e sim uma var@npadronizada do Kerberos para autenticacao.

Muitas equipes de trabalho software lie®é&o trabalhando para consertar esse problema,
porém, até o momento em que este trabalho foiteseriinica forma possivel de dar suporte aos
clientes Windows 2000 e Windows XP, é fazé-los apep dominio Windows NT, como descrito
acima.

12.6.6. Executar uma infraestrutura GNU/Linux parakla e migrar
USUarios em grupos.

12.6.6.1. Substituindo todos os clientes Windows p@NU/Linux

Este é 0 mais simples de todos 0s esquemas decaugpassiveis. A interacdo entre os sistemas
Windows e software livr@ limitada a transferéncia exclusiva de arquivosisléarios. Em linhas gerais, o
processo é:

1. Construa o nucleo do ambiente software livrm isclui servidores LDAP para
manter a configuracdo e os dados do nome de usséanadores de instalacémaster um ou mais
servidores de arquivo e de impressdo, e estacOoesabalho suficientes para o pessoal de
gerenciamento de sistemas.

1. Construa uma instalacdo para desenvolvimenteieatnento, com estacbes de trabalho
suficientes para permitir o treinamento de grupespdssoas de tamanhos apropriados. A
tarefa inicial dessa instalacdo é validar e sigmia configuracdo antes da primeira
apresentacéao do trabalho.

Nesse estagio, o processo de construgdo da esta¢ébalho deve terminar de forma que
as maquinas estejam configuradas com minimo esfarg@no. E muito importante que todas as
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maquinas estejam configurada&xatamenteda mesma forma durante a primeira fase de
apresentacéao do trabalho, portanto, isso devesadb cuidadosamente.

2. Use a instalacdo de desenvolvimento e treinanwrisultando os representantes da base de
usuarios para gerar entusiasmo pelo projeto e panair feedbacksobre a interface do

usuario. Faca mudancas de acordo com as necessiddEldorma a chegar a imagem
difundida. Chegue a um acordo sobre 0s requiséces @ treinamento e a agenda.

3. Construa um conjunto de novas estacoes dehmabaficiente para substituir o equipamento
gue esta sendo usado pelo primeiro grupo a mignar gistemas software livre.

4. Registre o primeiro grupo de usuarios no sisteova.
5. Treine o primeiro grupo de usuarios no sisteown

6. Caso necessario, reconfigure quaisquer configesa alteradas durante o treinamento de
forma que todos comecem com um ambiente novo.

7. Substitua o primeiro grupo de estacGes de ttalRRC pelos sistemas software livpgé-
construidos. Ao mesmo tempo, copie 0S arquivosgdogos para 0s novos servidores de
arquivos e configure a cOpia original para “soragudra leitura”.

8. Ofereca suporte ativo ao primeiro grupo enquais se acostumam a usar o sistema
software livre.

9. Faca a atualizacdo dos PCs removidos do pringeirpo de acordo com a necessidade, e
instale a imagem de estacéo de trabalho padrao.

10. Repita o procedimento a partir do item 5 copnéximo grupo de usudarios.

11. Quando todos os usuarios tiverem migrado parsistemas software livre, faca copias de
todos os arquivos dos velhos servidores e tireeadrdulacao.

12.6.6.2. Mantendo alguns clientes Windows
Onde for necessario manter alguns clientes Wind@mes exemplo, para dar suporte a

algumas funcBes cuja migracdo ndo é economicamiaiieada devido asoftwares nao
transferiveis), ha duas opcdes principais:

1. Retenha um pequeno dominio Windows usando umaisiservidores Windows.
2. Dé suporte aos clientes Windows de servidorssdmbs em software livre usando
0 Samba.

O caminho escolhido dependera do motivo pelo gsallientes estdo sendo retidos, e de
sua distribuicdo geografica.

Em qualquer caso, é provavel que o Samba serasagiceem um ou mais dos novos

servidores, para fornecer compartilhamento de aoguentre clientes Windows e clientes com base
software livre.
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12.7. Migrando aplicativos tipo servidor

12.7.1. Servidores d&Velh mudando do IS para o Apache

O servidor daveb usual do Windows € o IS (Internet Information \&e), que fornece
servicos HTTP, FTP, e Gopher em um pacote. O lt®réecido por apresentar problemas com
seguranca e estabilidade, o que fez muitas orgai@sasubstitui-lo por um servidor alternativo. Na
verdade, ap6s a explosdo em 2001 de varios defadtidEsularmente sérios, analistas de Gartner
publicaram um estudo com fortes recomendacdes & diemtes sugerindo que o IS néo fosse
utilizado para funcdes criticas, até que fosse tetmpente reescrito pelldicrosoft

Ha varios servidores de rede a escolha para auibstitlS. Muitos sdo softwares livres
possuem condi¢cBes de licenca muito liberais. Alglosservidores usados mais amplamente estao
comentados na Secado 11.4.2 acima.

Ao migrarsitiosdo IIS, a opcao usual € o Apache, freqlientemente RHP ou médulos
Perl para criptografar. O Apache trabalha em GNul/kj FreeBSD, quase todas as outras variantes
Unix, e também no Windows. Isso oferece uma aggma de opc¢des de migracéo.

12.7.1.1. Questbes de Migracéo

1. Nomes de Arquivos e URLs

Ao mudar um simplesitio do IS no Windows para o Apache no GNU/Linux ouxXJa
principal questao a qual deve-se estar atento @ gistema de arquivo do Windows ignora “caixa
alta/caixa baixa” em nomes de arquivos, porém ampairte dos sistemas de arquivos GNU/Linux
ou Unix sdo sensiveis as “caixa alta/caixa baix€omo a hierarquia das paginas wab é
normalmente representada diretamente no sistemarglévo, significa que URLs tornam-se
sensiveis no ambiente Unix ou GNU/Linux. (Isso sé&na uma questao se o Apache fosse usado
em um servidor Windows).

Uma questdo menos comum é que parece que o lIg daeio “\" quanto “/” como
componentes separadores. Traduzido para o sisteraequivo Windows, “/". e “\”, mas parece
permitir que “\” trabalhe originalmente. Ent&odpese referir a um arquivo em URL tanto como
mydinthisfile.html quantomydir/thisfile.html .

Nenhuma questao afeta usitio escrito corretamente e consistente. Infelizmesitgs
escritos consoftwareWindows freqlientemente tém uso inconsistente de @dia e caixa baixa, e
algumas vezes, tem o caractere “\" em URLs ondstautara de arquivo dsitio contém um
subdiretério. Na verdade,sitio exemplo distribuido com as vers@es mais recemiékScapresenta
ambas as questbes. Ha solucdes paliativas faceisopadois problemas no Apache, as quais séo
demonstradas em exemplo no decorrer do capituténRP@omo regra geral, € melhor corrigir tais
problemas nos dados diiio.

2. Mapas de imagem tipo servidor

Alguns sitios mais antigos usavam um mapeamento tipo servid@odelenadas x, y em
uma imagem destinada a URLs. Isso agora é condgm@due € ineficiente e ndo trabalha bem
com navegadorsao-GUI, mas algunsitios ainda podem usa-lo. Os mapas tipo servidor no IIS
tomam a forma de arquivos com extensao “map”uda@®enato ndo é compativel com os arquivos
Apache equivalentes.
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A melhor abordagem é converter qualquer mapa @pador em mapas tipo cliente, ja que
isso fornece uma experiéncia lbi@wsingmelhor para o usuario. Se isso nao é possivek-ped
usar unscript Perlsimples para editar arquivos para uma forma usfelelApache.

3. Scriptse conexdes de bancos de dados

Sitios mais complexos tendem a ter paginas dinamicasabasesnscripting e acesso a
banco de dados. A maior parte ddgos IS usam ASP (Active Server Pages) como estruiera
scripting e podem usar 0 Access ou 0 SQL Server para liBndados, dependendo do tamanho do
aplicativo.

Ha muitas formas de lidar com a migracascigptsASP. Alguns dos mais populares séo:

1. Pacote Chili!Soft ASP para Unix (agora chamauio SNE Active Server
Pages)

2. ASP2PHP

3. O Apache do Apache::modulo ASP

4. Converséo manual para uma nova linguagem

O Chili'Soft ASP é um produto proprietario, mas &iguns casos, pode oferecer uma rota
de migracao muito econémica

O ASP2PHP é um conversor deript independente que converte arquivos de texto
escritos em ASP e VBScript em arquivos de textoitescem PHP. Esta sendo desenvolvido um
suporte para arquivos ASP usando JScript. O PHRaéestrutura deveb-scriptingmuito popular
com caracteristicas similares ao ASP, e pode selamio, uma forma de transicdo bem facil para
os desenvolvedores. Para projetos maiores, é sdropréazer uma separacao maior entre desenho
de pagina e l6gica dscript do que os modelos ASP ou PHP permitem. Nesseas,cama
conversdo manual usando um sistema baseado emonpadiel ser uma opc¢ao melhor.

O Apache::ASP fornece caracteristicas ASP direttaranavés da estrutura Apache, junto
comscriptingem Perl. O VBScript e 0 JScript ndo tem suporte.

Em alguns casos, pode ser melhor considerar umeeis@o manual de ASP para uma
nova estrutura. Isso garante maior flexibilidadgti®s complexos podem beneficiar-se bastante na
mudanca para um sistema baseado em modelo comomlaie Toolkit bttp://www.tt2.org).

Todos os sistemas deripting Apache possuem facilidades de acesso a bancosdds d
para uma ampla faixa de tipos de bancos de d&®iQ&,(flat file, indexed, LDAP, NI&tc),
portanto, podem ser construidgdosdinamicos de qualquer complexidade, dirigidosfsmcos
de dados.

4. Extensdes FrontPage

O pacote deveb-desigrdo FrontPage introduziu um conjunto de extensdespgumitem
gerenciamento remoto de conteddanddn Tem sido usado desde entédo por outros pacotestee
design.

As extensBes FrontPage sao disponiveis para sisteimia, porém ndo universalmente
populares com administradores Apache por varia8emzincluindo questdes de seguranca e o
grande nimero de mudancas introduzidas na areantEzenamento da pagiweeb padrdo. Ha
disponivel agora uma substituicdo baseada em padod®rmato protocolVelDAV (RFC2518).
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Recebe suporte da maior parte dos servidoresvele (inclusive Apache, usando o moddulo
mod_dav) e é o protocolo de gerenciamentosdt®o preferido atualmente. Alguns fornecedores de
software proprietarios fornecem suporteVaetDAV. Portanto, um servidor Linux/Unix/Apache
pode dar suporte tanto a clientes software lgwanto a clientes proprietarios usando o mesmo
mecanismo.

12.7.1.2. Migrando um sitio Internet estatico

Este exemplo mostra um processo completo para mignaitio simples e estatico do IS
no Windows NT para o Apache no GNU/Linux.

1. Prepare o servidor GNU/Linux, conecte-o a redeste o Apache. A maior parte das
distribuic6es GNU/Linux fornecem pacotes Apacheqméfigurados, portanto, isso € normalmente
automatico. Um servidor visivel na Internet vaigisar, sem dudvida, de fortalecer sua seguranca
antes de conectar-se.

2. Localize os dados dsitio no servidor 1S (usualmente einlinetPub) e faca uma copia
pronta para transferéncia, por exemplo, usandoacote de arquivo Zip.

3. Copie 0 arquivo Zip para a maquina GNU/Linuxafudo por exemplo, FTP) e
desempacote-o no local escolhido para os dadsgido Isto € configurado como

DocumentRoot em arquivohttpd.conf Apache, e normalmente estd em algum lugar como
Ivariwww/html .

4. Editehttpd.conf e acrescentdefaulthtm a clausulaDirectorylndex. (Por convencdo, o
Apache é configurado para procurar pefault/homepageshamadasndex.html, enquanto o IIS
usadefaulthtm . Isto permite o uso dos dois nomes).

5. Nesse estagio,sitio deve comecar a funcionar, embora deva ser acepsimoome do
novo servidor em vez do préprio URL. Também podparecer problemas onde os dadositio
fazem uso inconsistente das caixas alta e baixaxmoes de arquivos e URLSs, e onde “\" tenha
sido usado em URLs.

6. Se possivel, testesitio neste estagio e corrija quaisquer problemas atrdar@dicdo dos
dados dositio. Isto possibiltara melhor desempenho. Ha ferraasede checagem automatica
disponiveis, os quais percorrerasitio e dirdo se alguns pontos de ligacdo apontam peaisIndo
disponiveis. Vocé também pode fazer nesse estagpolista das paginas ndo alcancaveis, e passar
todas por um testador HTML.

7. Caso ndo seja possivel consertar os dadossititp acrescente estas linhas de
configurac&o ao arquivatpd.conf:

LoadModule speling_module modules/mod_speling.so

AddModule mod_speling.c

CheckSpelling on

Note que isso produz uma varredura no diretérianeredirecionamento do HTTP para
cada parte mal soletrada/com erros de caixas &lédxa de um URL, portanto, preste atencdo nas
guestbes de desempenho.

8. Paginas que usam “\” incorretamente em URL&poser manejadas usando
mod_rewrite, através da adicdo das linhas abaixbtgul.conf:

RewriteEngine on
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RewriteRule ~(*)\\(.*)$ $1/$2 [N]

Isto substitui a primeira \ por / no URL e depe@ipete, caso haja mais de uma \.
9. Verifigue os mapas de imagem tipo servidor usamd comando do modo:
find ivar/www/html -name "*.map' -print

Edite a mao, se houver somente um ou dois, ou ms&mpt para conserta-los, se houver
muitos.

10. Nesse estagio, todosiio deve estar trabalhando corretamente. Vocé patf@guacar
FTP, Samba oWelDAYV para prover acesso para a atualizacdo dasgsgin

11. Para que @itio entre em funcionamento, desconecte o velho senadmude o
endereco IP da nova maquina para substitui-lo, odena entrada DNS dsitio para que esteja
apontada para o novo servidor.

12.7.1.3. Uma configuracdo WebDAV simples

O WelDAV pode ser usado para gerenciar o conteddo deslgu todos os sews#ios
Neste exemplo, ele é usado para toddtio, portanto ndo deve ser permitido qualquer outess@
(Outros sistemas de gerenciamento como FTP ouaades$o ao arquivo ira confundir os clientes
WelDAYV pois eles ndo usam 0 mesmo esquema de trava).

1. Faca um diretorio para as traVsetDAV. Deve pertencer a0 mesmo Usuario e grupo no
gual o Apache funciona (veja op¢des de configuralgiidser e Group emhttpd.conf). Uma boa
escolha seridvar/httpd/webdavlocks.

2. Acrescente estas linhas a parte principéaltge.conf:

Loadmodule dav_module libexec/libdav.so
Addmodule mod_dav.c
DAVLockDB /var/httpdivebdaviocks

3. Encontre @irectory ou Location associados sitio default e acrescente estas linhas:

DAV On

AllowOverride None

Options Indexes

AuthType Basic

AuthName SitioManagers Only"
AuthUserFile /var/httpd/htpasswd
<LimitExcept GET HEAD OPTIONS>
require valid-user

</LimitExcept>

4. Assegure-se de que os arquivos e diretériosciasts sejam propriedade do mesmo
usuario e grupo onde o Apache funciona, usandoamacdo do modo:

chown -R apache:apache /var/www/html

5. Crie 0 arquivo senha:
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touch /var/httpd/htpasswd
chown root:apache /var/httpd/htpasswd
chmod 640 /var/httpd/htpasswd

6. Crie uma senha para um usuario chameelsadmin(ou qulquer outro nome que vocé
escolher):

htpasswd -m /var/httpd/htpasswebadmin
7. Reinicie o Apache ou faca com que releia seps\ars de configuragcéo, por exemplo:
/etc/init.d/httpd reload

8. Vocé pode gerenciar todositio usando o protocolWelDAV. O Windows 2000 e
clientes posteriores podem acessa-lo como um ‘diktwlace” no Windows Explorer, e os
aplicativos do Office podem salvar os dados direfate nositio. O GNU/Linux fornece funcées
similares viadavfs.

9. Note que o0 esquema aqui descrito fornece ammmasanca limitada. Vocé deve ler o
manual do Apache para maiores detalhes sobre maigt do usuario e escolher um esquema
apropriado para suas necessidades. Pode ser mecassa 0 SSL para proteger as transagoes; isto
pode ser feito com mod_ssldo Apache.

12.7.2. Bancos de Dados: mudando do Access e doviEr SQL
para o MySQL ou PostgreSQL

Muitos pequenos projetos de bancos de dados usacoess. Este € um produto atraente
para muitas pessoas porque é muito simples pararine tem uma interface familiar com o
usuario. No entanto, o Access tem severas limigggtio foi desenhado para trabalho multiusuario
pesado, e ndo consegue lidar com grandes conjdetdados.

Bancos de dados maiores usam SQL Server, Orad@s8yDB2, etc. No caso desses
sistemas maiores, a solucao livre seria 0 Postdrei@ Firebird, migrando também os aplicativos
do cliente para plataformas software livre. Em afgoasos, particularmente onde a Administracédo
tenha profunda habilidade com o banco de dadoseeidse esteja utilizando muitos recursos
proprietarios, pode ser feita inicialmente apenasiggacdo dos aplicativos do cliente, deixando a
migracdo do banco de dados para uma outra etapforidas padrdo de conectar-se a bancos de
dados relacionais pela rede, portanto a escolhaataforma pode ser diferente para o banco de
dados e os aplicativos do cliente. Além disso, @maados bancos de dados proprietarios sao
disponiveis em plataformas GNU/Linux e Unix, pottaré possivel mudar o sistema operacional
sem ter que aprender um banco de dados completmevi.

Por outro lado, bancos de dados proprietarios posmtens muito caros, portanto €
importante considerar a migracdo do banco de dpdms Software livre, mesmo que em uma
segunda etapa.

Os trés mais conhecidos bancos de dados softwaie d8o MySQL, o Firebird e
PostgreSQL. Sao produtos maduros com grandes bestakdas e equipes de desenvolvimento
ativas. Ambos possuem bom suporte para o SQL paslsim capazes de desempenho muito bom.

Também vale a pena lembrar que bancos de dado®méque ser relacionais. Algumas
tarefas adaptam-se melhor com outros modelos,s® aliveto de um produto software livvemo
Sleepycat’s Berkeley DB pode ser extremamenteegfiei De forma similar, o0 modelo LDAP de
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bancos de dados em rede de forma hierarquica @nbasapropriado para alguns tipos de
aplicativos distribuidos.

12.7.2.1. Migrando Bancos de Dados Access

O Access s0 é disponibilizado em plataformas petdmias, portanto, caso esteja planejado
um ambiente completamenigre,seria interessante a migracado da base de dadodMy&@L e
utiizar PHP em um ambiente intranet, em substiwmiglos formularios e relatério, porém
demandaria um tempo maior para o desenvolvimeniateidace do usuario.

Um outro cenario seria a utilizacdo de algumasafeentas livres que podem substituir
completamente o Access, como Knodéhttg://knoda.sourceforge.Nete o Haccess
(http://haccess.sourceforge petstando este Ultimo ainda em desenvolvimento.

1. Exportacao/importacdo a mao

Ha varias formas de migrar dados do Access parasobancos de dados. Para conjuntos
de dados simples, talvez a forma mais facil seja exportar as tabelas do Access como arquivos
CSV (Comma Separated Values), e depois importgdas o novo servidor. Este método requer
gue as tabelas sejam criadas a mao no novo sepridigiramente, mas nao necessita de qualquer
softwareespecial.

Como exemplo, aqui estdo os comandos para criabamoo de dados com uma simples
tabela e para importar um arquivo CSV para o MyS®timeiro entre em ui@hell prompt

mysq|l --user=mysername-p

Depois entre coro seguinte:

create database mydb;

use mydb;

create table mytable (

firstname char(30),

surname char(30),

postcode char(10)

);

load data local infile ‘exportfile.csv'
into table mytable

fields terminated by ',' enclosed by ™
lines terminated by "\r\n’;

2. Exportacao/importacéoscripted

Existem varioscriptse programas que exportam um banco de dados Acoegseto com
toda a informacdo necessaria para recriar as s&kataum outro DBM. Alguns deles produzem
arquivos para serem copiados para a nova plataf@nguanto outros se conectam diretamente
através da rede e fazem as alteracdes imediatamduibe exemplo dosscripts escritores de
arquivos é oexportsgl2.txt disponibilizado em http://www.cynergi.net/exportsql Ele produz
arquivos com instrugcdes DROP TABLE, CREATE TABLEINSERT, que vao replicar o banco
de dados Access em MySQL.

Varios outros ferramentas de migracdo sdo descriosdocumento de Paul Dubois
“Migrating from Microsoft Access to MySQL” (http://www.kitebird.com/articles/access-

migrate.htm).
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Uma vez migrados os dados, é possivel continuandesa Access como interface do
usuario, deletando-se as tabelas localmente edliga® as recém criadas tabelas no servidor
MySQL.

12.7.2.2. Migrando bancos de dados do Servidor SQL

O processo aqui € muito parecido com o descritmagcpara bancos de dados simples é
normalmente suficiente exportar os dados para umafm comum (usualmente CSV) e depois
importa-los para o novo banco de dados. Bancos attsd mais completos, que incluem
procedimentos de armazenagemniggers, precisardo de mais esfor¢o, e nesses casos, paleaa
procurar entre a gama de ferramentas disponiveds qaiiliar no processo de migracdo. Alguns
deles sao softwares livres, outros sédo comerdifgsins exemplos:

1. O PGAdmin é unsoftwaregratuito para administracdo de bancos de dadogrie8€L
databases. Ha utilidadesugin que conduzem a migracdo de dados de outras méagienbancos
de dados. Mais informacéao disponibilizada etip://www.pgadmin.org/

2. O SQLPorter da Realsoftstudio - um produto corak disponibilizado em muitas
variantes, dependendo da fonte e da maquina d® likndados alvo. Para maiores informacoes,
vejahttp://www.realsoftstudio.com/overview.php

3. O SQLWays da Ispirer - € um produto comercia¢ gla suporte a uma gama de
maquinas de bancos de dados. Meim://www.ispirer.com/products

4. O SQLyog é uma outra ferramenta comercial. Etericia o0 MySQL e também conduz a
migracéo de dados de outros bancos de dados sdbmatODBC: para detalhes, veja
http://Awwwwehyog.com/sglyog

5. Ositio do MySQL lista uma vasta gama de outras ferrarsefieamigracao: veja a lista
disponibilizada emttp://www.mysql.com/portasbftwardconvertors/index.html

12.7.2.3. Questdes de migracédo de bancos de dados

A migracdo dos dados é, as vezes, a parte malsdfadrabalho, contudo se os dados
devem ser acessados pela rede como tabelas ro distio SQL, entdo ndo ha mais muito que
fazer.

E muito mais provavel que os problemas venham aee@a a partir dos utilitarios
auxiliares e das linguagerseripting que cercam qualquer banco de dados pratico. O &QL
padronizado, no entanto, quase todos os vendedelesncos de dados os estendem e encorajam as
pessoas a usarem suas extensées nao padronizadas.

Além disso, ha varias formas diferentes para almang dado resultado em SQL, e a
escolha do mais eficiente pode variar de um baaaados para outro.

Muitos aplicativos de bancos de dados sdo conesutdm geradores de aplicativos ou
construtores de formatos. Eles podem né&o funciooar qualquer outro banco de dados que néo
aqueles com os quais foram vendidos.

Tanto o MySQL como o PostgreSQL desenvolveram-séomos Ultimos anos, por isso é
importante que vocé leia revisfes recentes aodenasiqual produto usara e se iniciara a migracao.
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12.7.3.Groupware mudando doExchange

O Exchange oferece servigos de correio, calen@dlioros de enderecos. E normalmente
utilizado com o cliente Outlook no Windows, embalgumas instalacdes também usem o Outlook
WebAccess (OWA) para fornecer fungdes basicas at@deésna interfaceeh

Todas as funcBes do Exchange podem ser substitpidaspacotes software livre,
frequentemente de forma muito eficiente. Os probkeaparecem quando se tenta oferecé-los sem
alteracbegara os clientes Outlook, ja que o mecanismo deun@acao entre o Exchange e o
Outlook é proprietario. O Outlook é capaz de aeslguns servicos baseados em padrdes abertos,
embora em alguns casos a experiéncia do usuadodi#fefente do que a encontrada ao usar o
protocolo proprietario. Como resultado, vale agdecidir no inicio proceder a migracdo para um
pacote cliente software livieo mesmo tempo em que a migracdo do servidor est deita, ja
que a populacao de usuarios vera algumas diferemgsgsno que tenham aderido ao Outlook. O
cliente para substituicdo mais 6bvio é o XimiarEgalution.

12.7.3.1. Questdes Gerais

Todos os usuarios do Exchange terdo nomes de asudenhas armazenados no sistema.
As versdes recentes do Exchange usactive Directorypara isso, portanto as notas sobre
migracao de dados de registro do usuario que estEjaqualquer lugar do documento, também se
aplicam adeExchange Resumindo, servidores com base em software piodem acessar dados de
registro via LDAP, de forma que os novos servidgessam usar o Active Directoexistente ou
os dados podem ser migrados para um armazém de dadobase em software livre, como o
OpenLDAP.

12.7.3.2. Questdes de Correio

Usuarios podem ter um volume consideravel de qoorefencia armazenada, tanto pessoal
guanto partiihada com membros de outros grupos.evelhaver um requisito legal ou de
procedimento para manter um registro de toda @gpondéncia enviada e recebida, e nesse caso, 0
armazenamento e 0 acesso a esses dados deve sidere@n. As pessoas com computadores
portateis podem transferir toda a sua corresporal@aca daptop, ou optar por manter uma copia
sincronizada com o documento principal no depastural.

Ao planejar uma migracdo para 0s servicos de oomeiseados no software livre, é
importante localizar todos os dados armazenadesegjarar-se de que ainda estara acessivel apés a
transicao.

O Exchange pode usar grupos Windows como listaslistébuicdo — sdo os mesmos
grupos que o proprio Windows utiliza para contra@aacesso. Esta ndo é a maneira usual de
manter listas de distribuicdo em um ambiente soéMisre, porém ela pode contar com suporte,
caso desejado.

Caso o Outlook seja retido como cliente correivedser reconfigurado para usar IMAP
em vez de acesso “original” as caixas de correio.

O Exchange néo possui recurso de exportacao, fmeaanigracdo dos dados deve ser feita
através de uma conexao de cliente.

Para maiores detalhes sobre sistemas de corréigaseflivre, verifique a Secéo 11.2 e 0
Apéndice C.
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12.7.3.3. Questdes de Catalogo de Enderecos

Usuarios do Outlook constroem um catalogo de egdsrpessoal automaticamente, ao
enviar e receber mensagens. Também possuem acesso @ mais livros de enderecos
compartilhados, caso usem o servidor Exchangeorfeddo desses catalogos de enderecos deve
ser migrado para um formulario legivel pelo sofeare. Livros de enderecos pessoais podem ser
exportados em formulario vCard, o qual é entendido muitos clientes correio e pode ser
subdividido porscripts para conversdo em outros formatos, caso neces§@idorma similar,
livros de enderecos compartilhados podem ser eagaste depois carregados em um armazém
LDAP.

E provavel que os principais problemas venham ¢ da que o Outlook e o Exchange
tendem a ndo usar enderecos de correio padrdo RE@82hamente, e portanto os dados de livros
de enderecos podem ndo incluir enderecos usavaiglqexportados. Nesse caso, serd necessario
algum processamento de correio, usandosaript com acesso ao depdsito do Active Directory
para traduzir os enderecos do “formato interno’apes enderecos RFC822 padrdo. Esta traducao
sera provavelmente necessaria mesmo que o Outitigkreretido como cliente correio, ja que ndo
podera usar os enderecos “formulario interno” awviagncorreio em protocolos baseados em
padrées como 0 SMTP.

12.7.3.4. Questdes de Calendarios

Algumas AdministracGes fazem uso consideravel éosrsos do calendario do Outlook
para agendar reunides e gerenciar reservas de &assss recursos podem ser usados sem 0O
Exchange, porém ha algumas limitacdes.

Se houver uma migracdo para clientes software |lamejada concomitantemente, os
calendarios deverao ser exportados em formato eCalovidos para a nova plataforma de
gerenciamento de calendario.

12.8. Migrando aplicativos estacéo de trabalho paraoftware livre

12.8.1. Office

12.8.1.1. Conversao de documento

O OpenOffice.org é capaz de ler e escrever fornmatmwrietarios extraordinariamente bem, portanto
ndo é necessario converter documentos durantecegs® de migracdo. Caso seja desejada a convkersao
documento, isso pode ser automatizado com o kechwgopilot selecionado no menu File do
OpenOffice.org. Este recurso fornece uma formacaleverter documentos em massa. A decisdo de
converter depende do uso futuro do documento. Git@a 5 fala sobre formatos de documentos e ceaweer
em linhas gerais. Se os documentos vierem a sadedirepetidamente, o formato devera ser o utdipela
maioria dos editores.

12.8.1.2. Conversao de modelo

O OpenOffice.org pode usar modelos diretamentecemaito Word 97, mas na pratica, é
melhor converte-los para modelos originais e arma#t@s em uma area modelo compartilhada
apropriada. Esse procedimento oferece a oportuaidadestar cada modelo e corrigir cada erro de
conversdo. O OpenOffice.org faz, por si s6, a maaote do trabalho de converséo, e 0 processo
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pode ser automatizado para grandes colecdes delamodsando a funcédo Autopilot Document
Conversion, que se encontra no menu File.

Modelos de outros processadores de texto provamédnpeecisardo de recriacdo a mao.
12.8.1.3. Conversao de Macro

O OpenOffice.org usa uma macro linguagem do tipoSEBA E muito similar,
estruturalmente, as linguagens usadas pelo Wpelas versdes posteriores do WordPerfect. No
entanto, os nomes dos objetos sobre os quais Healséb diferentes, portanto todas as macros
necessitardo de algum esfor¢co de conversao manual.

As macros sdo um grave risco de seguranca em dotosne ndo sd0 necessarias para a
maioria das tarefas do dia-a-dia; assim vale naifmena verificar se podem ser dispensadas. A
maioria das tarefas de formatacdo sédo mais bemseadas com o uso de modelos e estilos, e a
manipulacao de dados simples pode ser feita ussmlirmularios.

As versdes OpenOffice.org a partir da 1.1 incluemgravador de macro, tornando mais
facil a criacdo de macros simples, caso se julgtens essenciais.

Nao ha, atualmente, qualquer meio automatico deets@aio de macros, embora algum
trabalho sobre isso esteja sendo feito.

12.8.1.4. Processamento de texto

Ha muitos pacotes de processadores de texto emosssistemas Windows. Organizacfes
bem gerenciadas tendem a té-los padronizados epauaote, ou talvez em transicdo de um para
outro. Os pacotes mais comuns sao:

. Microsoft Word e Microsoft Works

. Worperfect

. Lotus AmiPro, Lotus WordPro e. Lotus Notes
. IBM Display Write

Arquivos em formatogroprietariosndo séo legiveis diretamente pelo OpenOffice.org,
portanto, precisardo de conversao. E freqlientemmrdsivel exportar os arquivos do respectivo
aplicativo em algum formato comum aceitavel; a ess&o pode, no entanto, requerer uma terceira
ferramenta.

Arquivos WordPerfect ainda ndo sdo diretamentevdagyi mas ha um projeto em
andamento para incluir esse formato no OpenOffige.d1a um programa de conversédo baseado
emscriptdisponivel que pode ser usado para conversao fobuk

O sitio http://www.raycomm.com/techwhirl/magazine/technispknofficewriter.html

contem uma comparacdo extremamente Util das fund@&moniveis no Word e no
OpenOffice.org. A interface usuario é suficientetaesimilar a do Word, para as pessoas poderem
trocar de um para o outro com pouca dificuldade@mainda fosse melhor promover treinamento
para introduzir o novo pacote de forma efetiva).
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12.8.1.5Publishing

A producao de documentos além da capacidade dosgsadores de texto € normalmente
feita comPacotes Desktop Publishing (DTR)s comuns incluem:

. Framemaker
. Pagemaker
. QuarkXPress

O produto software livr&cribus encontrado ehittp://www.scribus.netpretende substituir
esses pacotes e deve ser avaliado.

O OpenOffice.org tem uma capacidade muito maior gseprocessadores de texto
comumente tinham quando os pacotes DTP foram pidmkizpela primeira vez. Recursos
avancados como os ddaster Documentpossibiltam que se trabalhe com grandes projeto® co
producao de livros, e recursosldgoutsao muito flexiveis agora.

Abordagens alternativas incluem o uso de pacotepodéprocessingonde o texto é
marcado em uma linguagem similar ao HTML e depois/ertido para seu layout imprimivel final
através da aplicacdo de folhas de estilo. Esstmmsis nao-GUI podem ser muito Uteis para a
producédo de documentos que mudam rapidamente ingaessad@n-demandie material baseado
em banco de dados.

12.8.1.6. Planilhas
Planilhas comuns baseadas em ambiente proprigtéahiem:

e Microsoft Excel
e Lotus 123 e derivativos

Na maioria dos casos, uma migracao do Excel ouddosl123 para o OpenOffice.org ou
Gnumeric apresenta poucos problemas, a ndo sem qulanilha contenha controles ou outros
mecanismos que requeiram macros. Neste caso,cesgases e macros devem ser reescritos.

12.8.1.7. Gréficos de apresentacéo

Em um ambiente proprietario, as apresentacfes s@imatmente criadas usando o
Microsoft PowerPoint ou o Corel Draw. O PowerPoint com seméto de arquiva.ppt € 0 mais
comum.

Uma das melhores opcdes do software ligre OpenOffice.org. Ele pode lslides e
modelos PowerPoint com muito poucos erros, e pedeanfigurado para escrever arquivamt,
caso desejado. Como mencionado na Secao 12.8ih&, aaleria a pena traduzir éaalk modelos
importantes para o formato OpenOffice.org original.

Os usuarios devem poder trocar do PowerPoint p&@pemOffice.org facilmente, ja que o
conceito e o layout da tela sdo muito similares.
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12.8.1.8. Manipulacao de graficos e imagens

Pacotes graficos dividem-se em trés principaisycaias:

. Graficos de apresentacdo, tratados na Secdo Y2agiina.

. Graficos de vetoreinha), caracterizados por programas MCAD simpl@acotes
como oMicrosoftVisio.

. Graficos Bitmap, incluindo programasaintbrush e pacotes de manipulacédo

fotografica, como o Adobe Photoshop.
1. Aplicativos para graficos de vetores
O OpenOffice.org inclui um recurso de desenho.

O Dia (http://www.lysator.liu.se/~alla/d)aé um pacote software livigimilar ao Visio. E
muito utilizado para gerar diagramas de documentag@ossui filtros que Iéem arquivos de outras
versdes do Visio (ndo a versao 2002). Ha bibligtetmsimbolopara uma série de aplicativos. O
Kivio faz um trabalho parecido e é desenhado paegiar-se bem com o ambiente KDE, porém
parece mais focado em fluxogramas. O Sodipbtp:(/sodipodi.sourceforge.ngtrabalha bem com
0 SVG (Scalable Vector Graphics).

Arquivos originados no Visio e em pacotes similgredem ser legiveis em software livre,
porem isso deve ser testado para cada caso indiddtes de planejar a migracao.

2. Gréficos Bitmap

Esta categoria alcanca desde os programas simpifee Paint, até manipuladores de
imagem avancados como o Adobe Photoshop. O muwftlgase livregerou, no minimo, tantos
programas graficos quanto o setor proprietariopra cecursos e qualidade igualmente variaveis.
No entanto, um pacote se sobressai aos outrosnp @itp://www.gimp.org).

O Gimp é capaz de ler quase todos os formatosclgvas graficoshitmap conhecidos
(inclusive o formato do proprio Photoshop), e pgéear a maioria deles também. Ele fornece
todos os recursos de um bom progrgraetbrushjunto com camadaganais e outras ferramentas
avancadas familiares aos usuarios do PhotoshoBimp é amplamente utilizado na geracao e no
aprimoramento de imagens paraveb e para publicacdo. O Unico recurso importante ual §
falho é no processo completo de gerenciamento daegoortanto pode nao ser apropriado para
trabalhos de pré-impressédo de alta qualidade.

12.8.1.9. Geracéo de PDF

Gerar um arquivo PDF em software liéeanais facil do que no Windows, onde algo como
0 Adobe Acrobat precisa ser comprado. Ha variaarfeentas Postscript e PDF disponibilizados em
distribuic6es padrédo para isto. Adicionalmente, pei@Dffice.org oferece uma forma de produzir
diretamente o produto do PDF. A producdo de um p&de ser configurada como um servico de
impressédo, fornecendo, desse modo, um método dénuwidade para usuarios de ambiente
proprietario. O utilitario Scribus, citado no itet.8.1.5 é capaz até mesmo de gerar formularios
PDF.
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12.8.2. Correio

Ha uma enorme gama de interfaces usudrio paraic@letrénico, tanto para ambientes
proprietarios quanto software livre. Por isso, ésteumento pode somente delinear uma viséo geral
do processo de migracao e suas questdes. O Cmnei®m esta discutido na Secao 11.2 e no
Apéndice C.

As principais questdes do tipo cliente séo:

. Escolha do noviMail User Agent (MUA) e consequentemente de sua interface
usuario.

. Migracao da correspondéncia pessoal armazenada.

. Migracao dos registros no catalogo de enderecos.

Independentemente do MUA escolhido, serd necessaigrar a correspondéncia
armazenada e 0s registros do catalogo de enderecos.

Caso o0 MUA antigo tenha sido configurado para aenaztodas as pastas de correio em
um servidor IMAP, sera preciso muito pouco trabatho novo MUA pode ser simplesmente
configurado para acessa-las em seu local. Ondega#/os locais tenham sido usados como pastas,
sera necessario rastrea-los e converte-losdefault,0 Outlook armazena correspondéncia em
arquivos com extensdo.pst” em C:\Documents and Settingsiusername\Local
Settings\Application Data\Microsoft\Outlook.

Ferramentas de migracao Uteis incluem:

. http://outport.sourceforge.net/exporta dados d®utlook paraEvolution etc.
Estd em desenvolvimento ativo e, em meados de 20@a apresentava importantes limitacdes,
incluindo a incapacidade para exportar anexosragmondéncia.

. A propria ferramenta de exportacdo do Outlook, avelmente escrevendo em
formato CSV ou Excel. Também apresenta o probleenachpacidade de exportar anexos a esses
formatos.

. http://sourceforge.net/projects/ol2mbox Ferramenta do software livrgara
converter arquivo®utlook *.pst para um formato usavel em correios software lilx&.suporte
aos anexos.

. Kmailcvt — Ferramenta software livrgpara converter alguns formatos
proprietarios para uso com Kmail.

12.8.3. Calendarios &roupware

Os calendarios, junto com o gerenciamento de ammtat o correio, sdo usualmente
agrupados em um titulo geRérsonal Information Management (PIMlguns pacotes integrados,
como oOutlook da Microsoft oferecem as trés fungcfes em uma interface, poréros como o
ACTI, concentram-se em gerenciamento de contafosderiam ser considerados proximos aos
sistemasCRM (Customer Relationship Management)

O alvo do software livré oEvolution,que integra funcdes de uma forma muito préxima
a que oOutlook faz. O Mozilla também poderia ser considerado assim; ele inclucliente
correio eletrbnico eficiente e existe agora um nwdealendario disponibilizado em
http://www.mozilla.org/projects/calendaiEle é baseado no padréo iCalendar aberto e @siasu
podem publicar e partilhar calendarios usando topato WelDAV.
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12.8.3.1. Calendarios

Alguns dos mais bem desenvolvidos recursos de dafies software livreestdo em
conjuntosgroupwarebaseados né/eh e vale a pena examina-los como possiveis seraigpsos
de organizacéo.

Os padrdes iCalendar (previamente vCalendar) definen formato de troca para os
registros de calendario. Detalhes podem ser emco® em http://www.imc.org/pdi e em
RFC2445, RFC2446, e RFC2447. A maioria dos jogosatiendarios software livipodem lidar
com dados nesse formato, portanto, € a rota degdigrpreferida, bem como os meios normais de
gerenciamento dia-a-dia.

Algumas das ferramentas de migracdo mencionaddendo 12.8.2 acima também sao
capazes de extrair informacéo sobre calendariosudpsvos de dados do Outlook, para o formato
iCalendar.

12.8.3.2. Gestdo de contatos

Quase todos os pacotes de correio eletrnico quexigiram definiram seus proprios
formatos para o armazenamento de dados de livresdkrecos. Alguns se restringem a armazenar
somente enderecos de correio eletrbnico, porémafmgnmais recentes tendem a incluir todos os
tipos de informacdes de contatos. Essa diversidad®rmatos torna a migracdo mais dificil, ao
contrario do que poderia ser.

Felizmente, a maioria dos aplicativos de corregréhico, tanto no mundo proprietario
guanto no mundo do software livre, tenderam a implgar os formatos de permuta iCard
(anteriormente vCard) nos ultimos anos. A espegifio desse formato é aberta, e pode ser obtida
em http://www.imc.org/pdie também em RFC2425 e RFC2426. Se os detalhesnimi@ devem
ser transferidos de um aplicativo proprietario pamaaplicativo software livre, este € o formato
preferido.

Uma outra forma de lidar com informacédo sobre dostaé consolida-la em um diretério
gue abrange toda a organizacdo e depois aceseEal®AP. Certamente isso deve ser feito com
dados amplamente utilizados, tais como o livroaliefdnes internos e a lista de correio eletronica
mantidos por muitas organizacfes. Contudo, ndana substituicdo completa por livros de
enderecos pessoais: um catalogo de enderecos e€eyweagueno e focado nas necessidades da
pessoa que 0 usa, enquanto um diretdrio deve smngEnmte e (provavelmente) e muito grande para
folhear efetivamente.

Algumas das ferramentas mencionados na Secdo lacBrd também sdo capazes de extrair
informacéao dos arquivos de dados do Outlook p#&vansato iCard.

12.8.4.Navegacéo Internet

Usuarios de sistemas proprietarios podem usar alguenrsdo doMicrosoft Internet
Explore para navegacdo. Também é possivel que algunsNisetape, Mozilla ou Opera.

Migrar de umweb navegadorpara outro é bastante facil para usuarios, ja tqdes
possuem recursos iguais e interfaces usuariosri@ geenavegadorsnodo texto como o Lynx, por
razBes Obvias). A questdo, para usuarios indigdwestara centrada na conversao da lista de
favoritos: a maioria dosavegadorssoftware livrepode importar favoritos do IE e do Netscape, se
instalados na mesma plataforma, porém se o OSémandstiver sendo migrado, entdo pode ser
necessario exportar primeiro favoritos no formaach arquivo HTML.
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Qualquer organizacdo que use paginasvehintranet deve checar se 0 HTML esta em
conformidade com os padrbes W3C, de forma que seseqte apropriadamente em todos o0s
navegadorsHa ferramentas para ajudar neste assuntatemwww.w3c.org/ .

Quaisquer paginas que dependam de JavaScript,sitac@s ser testadas com particular
cuidado, ja que o dialeto varia de mavegadomara outro e o uso de extensdes ndo padronizadas
causara problemas.

Quaisquer paginas que dependam dos controles Xctokeverdo ser redesenhadas para
trabalhar de alguma outra forma, ja quenasegadorssoftware livrendo ddo suporte a essa
tecnologia proprietaria. O ActiveX tem um modeskguranca muito pobre, assim, desabilita-lo
€ um passo valioso, em qualquer caso.

Formatos de extensdo deeb comuns, como Java, PDF, Flash, e RealPlayer recebe
bom suporte dosiavegadorssoftware livre (embora usem freqlentemem&gin sem ser de
software livrg, o que algumas vezes pode ser dificil de encondraitio do fornecedor.

Outros formatos comdhockwave Director precisardo usar @lugin CodeWeavers'
CrossOver.

12.8.5. Bancos de Dados Pessoais

Pessoas com volume de dados muito grande ou compéma uma planilha, porém nao
grande o suficiente que justifique um banco de sladonercial completo, freqlientemente usam o
Microsoft Acess. Este pacote oferece um depdsito de daldesoreais simples, junto costripting
e ferramentas para construcdo de formulario.

A migracdo de dados para bancos de dados softweres$ta coberta na Secao 12.7.2.

Ha vantagens em armazenar bancos de dados emiosesvbem gerenciados, mesmo se a
funcdo central IT ndo esteja gerenciando os dado®roecendo suporte aos aplicativos. Uma
migracéo software livréornece a oportunidade de oferecer tal servigcora@zenamento de dados,
através da configuracdo de um servidor onde indbdgossam construir seus préprios aplicativos
de banco de dados. Ha varios pacotes baseadesbmpie poderiam ser escolhidos como base para
isso, tal como o PHPmyAdmin: sitio http://www.phpmyadmin.net/documentatimferece os
detalhes.

Ferramentas com GUIs mais convencionais incluem:

« Kexi (http://www.koffice.org/kexi - um banco de dados com a interface usuario do
projeto KDE, voltado para um mercado similar acdAdx ess.

e DBDesigner (http://www.fabforce.net/dbdesigngr4 um ferramenta para usuarios
mais avancados, que se integra tanto ao GnomewaelKDE .

e Knoda (http://www.knoda.org/- outro com interface usuario simples paia®E.

Nenhuma dessas ferramentas tenta ler arqéicae ss

12.9. Migrando servicos de impressao para softwatere

Em ambientes de pequenos escritérios, € comum peessoras estarem diretamente
ligadas a estacdes de trabalho. Escritérios maieres que requerem um alto volume de impressao,
tendem a usar impressoras ligadas a rede - elsrpestar diretamente ligadas a rede ou dirigidas
por um servidor de impresséo.
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Os ambientes software livreferecem suporte a ambos os modelos, embora ség ma
comum encontrar servidores de impressdo e um peqoémero de impressoras de grande
capacidade.

12.9.1. O modelo de impressao no ambiente proprieté

A impressédo no ambiente proprietario € quase sefafiaea partir de um item no menu de
um aplicativo GUI. E muito raro que a linha de coom seja utilizada. Os aplicativos geram
produtos impressos usando um processo muito siavlgue usam para colocar informacao na tela.
Um conjunto dedrivers especificos para impressao é usado pelo sistenmmacapeal, para gerar o
fluxo de dados correntes para a impressora. Ed$esrs sdo normalmente fornecidos pelo
produtor da impressora, e devem ser instaladoocal bu no servidor de impressao antes de
qualquer impressao. Em um ambiente de rede, é fmmante melhor instalar e configurar os
driversno servidor de impresséo, de forma que os clierdesnecesitem ser configurados a mao.
(Ainda é necessario conectar as impressoras ateclisso pode ser feito a mado ou através de um
script login).

12.9.2. O modelo de impresséo Unix e GNU/Linux

O GNU/Linux herdou seu modelo de impressdo do BSix.UOs aplicativos geram
arquivos ou fluxos de dados para impressao queepassados para um “programa de impressao ao
fundo”, que se responsabiliza pelo trabalho de @sgfo. Os trabalhos podem ser colocados em
uma fila e passados transparentemente para ouf@simas na rede. Os primeiros sistemas Unix
ndo possuiam uma interface independente de imprgss@ gerar dados de impressao, dessa
forma, cada aplicativo tinha que incluir um cédgoa cada tipo de impressora que conduzisse. No
tempo em que a impresséo era feita com um Unioadigcaractere, isso nao era problema, porem,
guando os fabricantes comecaram a adicionar recgradicos, cada um criou uma nova e diferente
linguagem de impresséo.

Os sistemas de impressdo BSD sempre tiveram caplacide alimentar trabalhos de
impressédo através de um conjunto de filtros, eaipessoas comecaram a desenhar filtros que
convertessem de uma linguagem de impresséo paeg pata aumentar a variedade de impressoras
com suporte. Muitas das melhores impressoras sisadialaboratérios de pesquisa possuiam
intérpretes PostScript, portanto, o PostScriptquassser usado como a linguagem de impressao
independente comum.

A maioria dos distribuidores GNU/Linux estao suigtido agora o sistema de impressao
BSD por um novo pacote chama@JPS (Common Unix Printing Systengue da suporte ao
Internet Printing Protocol (IPPRIém do tradicional protocolpr. Isso completa a transi¢céo para o
novo modelo de impresséao:

. Os aplicativos geram trabalhos de impresséo nergst

. Quando os trabalhos tiverem passado para o siglemmpressédo, o aplicativo
pode requisitar qualquer recurso especial que aesspra suporte (impressdo dupla, dobrada,
costurada, perfurada, ligada etc). As requisicéasum formato padrdo, mas obviamente s6 serao
bem sucedidas se a impressora posshiardware necessario. HaA um modo padrao para que 0s
aplicativos possam saber quais 0s recursos superntemt uma dada impressora.

. Os trabalhos podem ser colocados em fila locaktec@o de trabalho ou passados
imediatamente para um servidor de impressao. Oriasu@o precisa saber que método esta sendo
utilizado.
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. O sistema de impressao pode distribuir os trabadmb® um conjunto de varias
impressoras similares.

. O servidor de impressao dirige o trabalho atrav@simd canal de filtros, que o
converte em fases, para qualquer formato necesaaimpressora corrente, € para controlar a
comunicagcdo com a impressora.

Ha, no momento, mais de 600 modelos de impressomasecidas por trabalharem com
esse modelo (i.e. aplicativos GNU/Linux podem asreszdas as funcdes disponibilizadas usando
osdriverspara ambiente proprietario fornecidos pelos fainties, e com resultados equivalentes ou
melhores).

Embora o PostScript seja o formato intermediaricismasado, o CUPS pode ser
configurado para dar suporte a quase todos os fosnae arquivos com os quais os filtros podem
trabalhar. Particularmente, € comum que se pequiaPDF, JPEG e alguns outros formatos sejam
impressos diretamente, e alguns locais adiciondrosfique fazem impresséo bonita e automatica
de correio eletrdnico etc.

O CUPS fornece interfaces compativeis com o coajijnt BSD e também com Ip do
System V. Portanto, é possivel substituir inteinat@es sistemas antigos por maquinas existentes
(FreeBSD, OpenBSD, e a maioria das variantes Unix).

O CUPS fornece uma vasta gama de caracteristicasuesos, incluindo identificacédo
automatica de servidores de impresséao, contabdidiedpaginas, cotas etc. Para maiores detalhes
veja ositio CUPS referido abaixo.

12.9.3. Configurando um servi¢co de impressao baseadm software livre

Para distribuicdes muito pequenas, é simples asrdfigmpressoras diretamente ligadas a
cada estacdo de trabalho de cada cliente. Elasnpséde compartihadas através da rede, se
desejado, e o CUPS oferece suporte muito facilmente

O uso de servidores de impresséao é recomendaddtopasaos casos onde haja mais do que
um punhado de clientes, ou quando haja um volutngtauacial de impressao. Devem ser instaladas
uma ou mais maquinas servidoras de impresséaos elel@m receber nomes l6gicos no DNS além
de seus hostnames Isso permite configuragdes para nomes de refe@éncomo
printserver.example.org em vez depc35.example.org tornando entdo mais facil reorganizar o
servico mais tarde. Todas as maquinas de cliemesnu ser configuradas para dirigirem-se a um
dos servidores de impresséo para todas as neaEssida impressao: isso evita ter que reconfigurar
guaisquer clientes quando impressoras forem a@didesou removidas.

12.9.4. Imprimindo a partir de clientes proprietarios para
impressoras GNU/Linux anexas

Ha muitas formas de configurar servidores de ingdredaseados em GNU/Linux para dar

suporte a maquinas estacao de trabalho. Issodeaaordo com o volume de esforco inicial e com
o volume de esforgo requerido por cliente.
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12.9.4.1. Usando o protocolo Ipr

Esse método é apropriado onde um niimero muito peqie clientes proprietarios precisa
receber suporte.

O Ipr € um protocolo muito comum, para passar traballeosngressédo entre maquinas
Unix. Como mencionado acima, ele esta sendo sufuktitgradualmente pelo IPP, mas é
largamente implementado e pode ser utilizado @ plerimuitas versdes de ambiente proprietario.

1. Assegure-se de que a maquina GNU/Linux estejfigtmada para aceitar trabalhos
usando dpr.

2. Obtenha um jogo apropriado devers de ambiente proprietario para a impressora. Em
termos ideais, deveria serdoiver CUPS genérico, que gera PostScript portatil, potépossivel
usardrivers especificos para impresséo, caso o CUPS estef@gwaao para permitir impressdes
simples.

3. Conecte-se a maquina Windows como Administrador.

4. Abra o programa utilitario da Rede no PainelCdatrole, selecione a tecla Servicos e
assegure-se de que a "impresddicrosoft TCP/IP daMicrosoft esteja listada. Adicione, se
necessario (isso requer o CD de distribuicdo énii@cao do computador).

5. Configure a impressora no cliente Windows comdosse uma impressora local (ndo
conectada a rede). Ao selecionar uma porta parapaessora, crie uma nova “porta LPR” e
configure-a para enviar os trabalhos para o san@ddU/Linux.

Agora o cliente Windows podera enviar trabalhos iohpressdo para a maquina
GNU/Linux, porém as ferramentas Windows podem n@&wseguir ver e manipular trabalhos em
fila. O CUPS fornece suporte ao gerenciamento lblaseawel portanto os usuarios devem ser
avisados para usarem esse recurso, quando necessari

12.9.4.2. Usando cotas de impressoras

Esse método também é apropriado para um pequenera@®a clientes proprietarios. Ele
trabalha com Windows 95/98/ME, bem como com Windisiiig2000.

1. Instale e configure 0 Samba no servidor GNU/Kirsiga as instrucdes para criar cotas
de impressoras: é facil fazer o Samba criar auiocaménte uma cota para cada impressora que o
servidor reconheca.

2. Em cada cliente Windows, useAdd Printer Wizardpara acrescentar uma impressora
conectada a rede. Vocé deve ser capaz de folhealistende servidores para encontrar o servidor
que vocé quer usar. Vocé vai precisar instdlarers de impressoras localmente, na maquina do
cliente.

Como recurso para refinar o esquema, o Administradde usar Add Printer Wizard

para carregadrivers de impressoras no servidor Samba, de forma queejamecessario instala-
los individualmente nos clientes.
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12.9.4.3. Usando configuracaBoint and Print

Este método é apropriado para instalaces maigrasaeaquelas em que maquinas de clientes novos
devem ser configuradas por equipes menos quakifica®equer um pouco mais de esfor¢o para configurar
num primeiro momento, porém é mais facil de usarotsede pronto. O processo é bastante complicado,
portanto, consulte HOWTOdo Samba para maiores detalhes.

1. Instale e configure o Samba no servidor GNU/kirRara suport@oint and Printdeve
ser a versao 3.0 ou acima, embora muitas funcdbarne suporte em 2.2.4. Assegure-se de que o
Samba esteja construido com suporte CUPS.

2. Configure o CUPS para fornecer suporte as irapras Windows, acrescentando o
pacote delriver CUPS.

3. Usecupsaddsmbpara instalar odriversWindows do CUPS para o Samba.

4. Conecte-se a partir de um cliente Windows usamna identidade que permita modificar
configuracBes de impressdo no servidor, e confiqagecaracteristicas da impressaiefault
apropriadamente (tamanho do papel etc). Isso é eonaiplicado do que parece, pois o Windows
fornece duas janelas idénticas em partes diferelatesnfiguracdo GUI e somente uma delas afeta
as configuracdedefault.(Veja oHOWTOdo Samba para detalhes).

5. Em cada cliente Windows, folheie a vizinhancaedke para encontrar o servidor. Clique
na impressora que vocé deseja e “Conecte-a”. Adggora agora aparece na lista de impressoras
locais e pode ser utilizada facilmente.

Grandes instalacdes tenderdo a usascnipt de conexao para o item 5, em vez de fazé-lo a
mao.

12.9.5. Imprimindo esquemas de migragao

Para organizacdes pequenas, com algumas estac@iedalbo e impressoras, é simples
configurar um servidor de impressédo baseado em/GNuX e simplesmente reconfigurar cada
estacdo de trabalho cliente a mao. Caso haja didmpressoras compartilhadas ligadas as
maquinas estacdo de trabalho, pode valer a peoseitar a oportunidade para consolida-las em
um servidor de impressao. Isso pode tornar-se faeciisajustando placasthernetas impressoras,
onde elas suportem o recurso (isso também podecefeuma melhora substancial do desempenho
sobre interfaces seriais ou paralelas). Impressmaeedelas s6 podem ser ligadas a rede usando
caixas de impresséo de rede.

Locais maiores certamente irdo beneficiar-se do desoum ou mais servidores de
impressdo. Essas maquinas podem desempenhar @uafs também, porém, se ha um volume
substancial de impresséo, deve-se lembrar que denwePostScript para outros formatos gera um
trabalho intensivo para a CPU e a capacidade dasinas deve ser avaliada apropriadamente.
Vale a pena fazer a configuragdoint and Printcompleta caso tenha que ser fornecido suporte aos
clientes proprietarios, ja que a migracdo de maguiclientes dos servidores de impressao do
ambiente proprietario para a plataforma livre pselefeita com um simpleriptde conexao.
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12.9.6. Problemas Poténciais

Ha alguns problemas comuns que podem ser evitadoga de um planejamento cuidadoso:

1. Assegure-se de que cada impressora seja caldratgenas por um servidor. Faga com que todas
as outras estacdes de trabalho e servidores erirabalhos para a impressora através do servidoogue
controla. Isto é particularmente importante conpriessoras ligadas a rede. Caso isso ndo seja deito,
impressora podera receber dois ou mais trabalhosamo tempo, com possivel corrupcéo do produto.

2. Se possivel, tente fazer com que somente umdedaversformate a producao de uma
impressora. Seria provavelmente melhor faze-lo revidor controlador, porém nao
necessariamente — dependerd, até certo ponto,rddoseque possuir o melhadriver para a
impressora. Outras maquinas processando a impreksgooduto, devem trata-lo como dados
brutos. Caso isso nao seja feito, wimver podera tentar formatar um fluxo de produtos ja
formatado, corrompendo a producédo. Isso sO tenttenar-se um problema quando o produto
formatado contem dados binérios.

12.9.7. Informac0des adicionais sobre impresséo

Uma boa parte da informacdo esta disponibilizadaMed Estessitios sdo pontos de
partida Uteis:

http://mww.cups.org/- CUPS, o Common Unix Printing System.

http://www.linuxprinting.org/ - o sitio Linux Printing, com uma vasta gama derimagao

atil.

http://mww.linuxprinting.org/kpfeifle/SambaPrintHOVY® - o HOWTO do Samba Printing.
Note que este é gitio de distribuicdo do autor e que o documento é abatho em curso. Procure
pela dltima minuta.

12.10. Aplicativos legados

Os aplicativos que ndo possuirem 0s seus corresptes em software livre que néo
possam ser recompilados para trabalhar como seftivae, terdo que trabalhar em uma maquina
rodando o sistema operacional que possa supottaapkcativo legado, ou em um emulador de
hardwareou software As técnicas discutidas no capitulo sdo aplicaveis

12.11. Protecao antivirus

Um pacote antivirus atualizado é essencial em geagmbiente. Até mesmo organizacbes
€COm pouco interesse em seguranga ignoram estaocdeseu proprio risco.

Em contraste, h4 muito poucos virus viaveis queaafes sistemas software livre. Como
conseqliéncia, a protecdo contra virus, nos ambielgesoftware livre, limita-se normalmente a
varredura de correio eletrdnicos para evitar a ggEse de virus para usuarios de ambiente
proprietario.

Houve ataques automatizados a sistemas de softwerero passado. Um forte foco em
seguranca nos anos posteriores ao evento reduziisaos consideravelmente, porem ainda é
possivel que um virus efetivo possa um dia serdidm®e Boas praticas de gerenciamento de
sistemas e educacdo continua do usudario sdo ahnialmena defesa maior que usoftware
antivirus.
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Ha atualmente dois projetos anti-virus softwareelivonhecidos, o Open Anti Virus
(http://www.openantivirus.ory/e o ClamAV (que aparentemente desapareceu da. r&deos
encontram-se em estagios prematuros de desenvatgreeenhum dos dois é recomendado para o
servico ainda. Muitos dos produtos antivirus comércpossuem versdes que funcionam em
plataformas software livre. Essas versfes naong@ivamente equivalentes as suas contrapartes no
ambiente proprietario — no momento elas estao idiradas para funcdes como varredura de
correspondéncia em vez de deteccdo imediata ergaédiecutavel de virus, como é comum nos
sistemas proprietarios. No entanto, como explicatima, deteccdo imediata €, na maior parte,
desnecessaria nos sistemas software livre; a waarelé correspondéncia é geralmente suficiente.

12.12. Referéncias

http:/mww.samba.orgThe Samba SMB file/print/domain server

http:/mww.openldap.orgrhe OpenLDAP directory server

http://www.kernel.org/pub/linux/libs/pam/Linux-

PAM-html/pam.html

The Linux-PAM system administrator's guide
http://samba.mirror.ac.uk/samba/docs/man/Samb

a-HOWTO-Collection.html

The main Samba HOWTO collection

http:/Mmww.csn.ul.ie/~airlied/pam_sngam_smb PAM module to authenticate

GNU/Linux users with SMB

http://samba.idealx.org/index.en.htnflDEALX tools and HOWTOs relating to Samba
(algumas em Francés).
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13. Cenério 2 - Unix

A Administracdo possui servidores Unix (“big Unix”- Solaris, HP/UX, AIX, OSF/1,
etc). Usa PCs com aplicativos cliente-servidor. Algnas estacbes de trabalho Unix e
Terminals X.

A migracio das estacBes de trabalhos PC serarsimdia Cenario 1 acima. E provavel que
as estacoes de trabalho e os Terminais X estejaciohando com aplicativos baseados em X, os
guais devem funcionar sem qualquer problema naasnestacdes de trabalhos software livre. O
principal problema aqui € migrar os servidores.

Migrar do Unix para o GNU/Linux é similar a transfale uma versdo do Unix para outra.
Tendo em vista que o termo Unix inclui AT&T, BSD os cédigos base OSF/1, que sao
implementac@es diferentes do padrao POSIX — coneoGNU/Linux. As diferencas aparecem
guando um programa usa recursos que estao for®8bXPcoisas tipicas como administracao de
sistema e recursos para melhorar o desempenhoaRrag escritos de forma pobre, com pouca
atencdo ao POSIX, também apresentardo problemasrever programas portateis € uma arte,
“programas cultivados em casa” tendem a demandanmairabalho (eliminacdo de todos os avisos
do compilador produzidos no mais alto nivel de @éweia € um bom comeco). Contudo, é
provavel que os problemas sejam detalhes e ndatedtgais, fundamentais. Os Unixes usam
protocolos abertos, tais como TCP/IP e servicosuo@naomo DNS and DHCP.

E provavel que também a configuracdo seja diferébeentanto, ndo € provavel que os
dados do sistema sejam mantidos em um formato ipt@po, conseqiientemente, manipula-los
para estarem em conformidade com os requisitos GNW{ deve ser bastante facil. Isso inclui
nomes de usuario e senhas, embora diferencagpsssam significar que a simples transferéncia
ndo é possivel.

Se o0 codigo de fonte estiver disponibilizado, amnegilacdo deve permitir que o codigo
seja transferido. Contudo ha algumas questéesrgasam ser comentadas:

1. Nao ha padréo para a localizacao dos arquietesegpodem estar bem criptografados nos
programas (combusr/bin, /usr/local/bin ou/opt/bin).

2. Pode haver valores diferentes para as constdotesstema, por exemplo, o ndmero
maximo de arquivos que podem estar abertos ao mesnpo.

3. Diferencas sutis na linguagem de programacéaoexamplo ksh e pdksh. Compiladores
C diferentes sdo mais ou menos exatos na checagesintxe, portanto, o codigo pode ser
permitido em uma maquina e apresentar erro em.outra

O c6digo pode néo ser portatil por alguns motipos,exemplo:

. Uso ndo portatil das constantes, como usar numerosez de SIGPIPE (algo
definido em um arquivo cabecalho C). Isso é um gteme um programador programando para o
sistema operacional em vez do padrdo POSIX.

. Suposicdes sobre o comprimento da palavra ou aacée ddyte

O gcc, compilador no GNU/Linux, tem opc¢des bastflakdveis nessas circunstancias.

4. Cada Unix pode ter arquivos cabecalhos e bddast diferentes. Também podem estar
em locais diferentes. Os locais e nomes podem Hkerados automaticamente, uma vez
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encontrados. No entanto, se a biblioteca ou o \@qoabecalho apresentam comportamentos
diferentes, sera preciso intervencdo manual.
Por exemplo:

A semantica de algumas chamadas de bibliotecag dife
Comothreads

Exec (ignorado o bit setuid esaripts)

Asynchronous 1/O;

loctl para controle tty.

. Valores diferentes para errno.

O cobdigo original pode usar aplicativos proprietriou bibliotecas ndo disponibilizadas em
GNU/Linux. Pode precisar ser reescrito para usgueoestiver disponivel em GNU/Linux. Pode ser @ ca&s
forem requisitadas interfaces teardware especiais, por exemplo, uma placa de fax. Haftvase
livreivelmente, muito trabalho a fazer nessas dstancias.

5. Osmakefilesque ajudam na construc&o de aplicativos podenisprede atualizacdo para
refletir as diferencas mencionadas acima.

6. Os aplicativos podem fazer suposicBes sobreisteim@as especificos como os de
impressdo e bancos de dados. Isso significa, pemge, que o cédigo SQL pode ter que ser
reescrito.

7. Transferir qualquer codigo para um ndwardware compilador ou sistema operacional
pode apresentar erros no programa, 0s quais estiveempre la, porém nunca apareceram, por
exemplo, por estar a memoria disposta de formaredife, nimeros inteiros tem tamanhos
diferentes ou os bytes séo ordenados de formaedtter

As seguintes referéncias ddo mais detalhes:

http://www.linuxhg.com/guides/LPG/nodel36.html

http://www1.ibm.com/servers/esdd/articles/portingux/index.html?t=gr,|=335,p=PortSolaris2
Linux

http://www-106.ibm.com/developerworks/linux/librdrgolar/?open&t=grl,|=921,p=Sol-Lx

http://www-1.ibm.com/servers/eserver/zseries/lijpitachpapers/pdf/gm130115.pdf

http://www.unixporting.com/porting-guides.htmi
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14. Cenéario 3 — Mainframe

A Administracao é baseada em uma mainframe (pode rigionar com MVS, VM/CMS,
AS/400, ou até Unix). A maioria dos usuarios possaicesso a tela verde. Ha poucos PCs, a
maior parte sendo usados como emuladores de termisamas com um ou dois aplicativos.

Este cenario é similar ao dbhin Client no que diz respeito a estacdo de trabalho,
particularmente se a arquitetura for mantida.

Nao ha dados de migracao de servidores disponiveis.
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15. Cenéario 4 — Cliente Leve

A Administracdo usa estacfes de trabalho tipo Cli¢a Levecom acesso via Citrix ou
similar a uma mescla de Windows e aplicativos Unix.

O uso do ABR nao é assumido aqui porque as razd@gsais de utilizar um modelthin
client possanainda ser consideradas consistentes. Contudor serftemplada uma mudanca para
o0 ABR, muitos dos mesmos problemas do Cenario lapacecer. A migracdo neste Cenario, sob
esta pressuposicao é, portanto, muito simplesjgéacarquitetura ndo vai mudar.

Pelo fato de o cliente ser muitin, tudo que é necessario é waitware leitor de fonte
abertapara cada protocolo requerido. O sistema de jam&lasecessita de muita funcionalidade,
portanto sera suficiente um gerenciador de pegodemno o tvwm.

Os seguintes protocolos podem obter suporte (eatres):

1. HTTP. Qualquenavegadorsoftware livresera suficiente. A capacidade de funcionar
com Javascript e Java tera que ser investigadaiohdimente, quaisquer extensfes requisitadas
terdo que receber suporte diretamente, atravémdaibstituto usando o pacqieiggerou através
do pacote proprietari@odeWeavers CrossOver Plugin

2. ICA. Este é o protocolo Citrix proprietario. Gtr&x fornece um leitor ICA “preco zero”,
porém nédo software livre, que trabalha no GNU/Linux

3. RDP. Este é o protocolo utilizado pelo ServiderTerminal Windows. Ha disponivel
um leitor software livrggara RDP em estacao de trabalho.

4. VT220, VT100 etc. Estes protocolos DEC recebepode de xterm usando o conjunto
de variaveis ambientais TERM apropriadas. A conexéio ohosté feita via telnet.

O xterm pode emular muitos tipos de terminais diftgs através da mudanca do valor da
variavel TERM. Por exemplo, a configuracdo TERM=prism9 vai emulara o protocolo usado
pelas maquinas PRIME. Todas as emulacfes assun@meatividade telnet ou similar e um
protocolo baseado em caractere em vez de baseapéagina.

5. 3270. O programa x3270 fornece o suporte a@opriA conexdao com o host é feita via
telnet.

6. X. Este é o protocolo de exibicdo original BGNbux e, portanto, ndo deve apresentar
problemas.

Ha produtos proprietarios para alguns dos protsaoiais herméticos.

O Linux Terminal Server Project (LTSRjtp://www.ltsp.org/fornece um namero dkits
para construir dispositivagin clientbaseados em GNU/Linux. Este € um projeto extremteme
ativo e a qualidade dsoftwareparece ser muito boa.

As mudancas requisitadas nos servidores sdo similas consideracBes discutidas nos
outros Cenérios.
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Apéndice A — Estudos de Casos

Os estudos de caso disponiveis até esta vers@s s&guintes, listados nas préximas paginas:

* Ministério do Desenvolvimento Agrario
* Ministério das Comunicacodes

+ RADIOBRAS

* Marinha do Brasil
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Ministério do Desenvolvimento Agrario
Plano de Migracao para Software livre

Paulo Ricardo Carvalho de Oliveira
Coordenador Geral de Modernizacéo e Informética
Ministério do Desenvolvimento Agrario

Os Motivos

1. A oportunidade de realizar a autonomia da REOBANMconcebendo uma gestdo completa
recursos de rede, dos sistemas de controle e dendaagéo entre as unidades do MDA.

2. A possibilidade de realizacdo de uma customalgh sistemas e servicos, através de
completa integracao dos processos que sao osgainciesafios da Administracdo Publica:

Desburocratizacao;

Aplicacdo dos principios da qualidade total;
Comunicacgdo multimidia;

Prestacao de servicos;

Transparéncia total;

Reengenharia tecnoldgica;

AN NN NN

Plano de Acao

O projeto de migracdo previu a contratacdo de urnauitoria especializada, criag

dos

uma

a0

da sala da REDE MDA, aquisicdo de novos computadges/idores com Software livre, aquisi¢ao

de novas estacdes de trabalho com a suite Openofficinstalada, curso de introducdo
Openoffice.org, desenvolvimento de sistemas dera@eninterno, desenvolvimento da Intrane
desenvolvimento do portal do MDA.

Definimos como foco de atuacédo a migracao de 988sdrvidores de rede e tamb
a migracao dos aplicativos de automacédo de esoritier 30% dos usuarios no periodo de ¢

ao
t e
ém
urto

prazo. Esta estratégia foi a escolhida por seridersla a menos impactante para os usuarips da

REDE MDA.
Aspectos Culturais

A utilizacdo do Software livre deve ser consideregi@o uma conquista participati
pois envolve cada profissional, individualmente, tedes as etapas e depende do seu interes
aceitar o desafio da mudanca.

Os fatores culturais sdo os mais complexos parar licbom a mudanca n
organizacOes. Existe a necessidade de motivac&tacna nas equipes para ampliar a flexibilid
dotando-as de capacidade para enfrentar os degafias modernidade imp8e as organizacées.

As tomadas de decisdo exigem o apoio da admigésirauperior, que deve conhe
as potencialidades e dificuldades da utilizacd&dma conducdo de todos os profissionais, ps
construcdo dessa nova cultura organizacional. Gogpalitico € imprescindivel para que h
possibilidade de implementacfes que alterem asaotas instituicoes.

No MDA, o Ministro Miguel Rosseto sempre foi enasta do SL e incentivou
primeiras edi¢cdes do Férum Internacional do Softwiare (FISL) em Porto Alegre/RS, no cal
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de vice governador do estado, durante o governao@iutra.
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Capacitacdo dos Usuarios e Equipe Técnica

O Software livre € um sistema em desenvolvimentossui canais que proporcion
aos usuarios participarem deste desenvolvimentstabdo que estes estejam capacitados
interagir com os sistemas e compreender o seudoagiento, desde o nivel mais basico, ¢
utilizacdo de softwares clientes de correio, edffode texto ou acesso a internet, até o
avancado, como desenvolvimento de sistemas integi@dine.

A migracao impde a necessidade de capacitacaalds ts usuarios e principalme
dos profissionais da area do desenvolvimento eede.rA capacitacdo deve ser realiz
constantemente e possuir canais de comunicacis. &enecessario um monitoramento
evolucdo deste conhecimento em todas as areas.

Para enfrentar o nosso desafio, foi realizada uesguisa para identificar o perfil
usuario da REDE MDA, onde foi constatado um althida (85%) dos profissionais cursando ¢
grau ou com 3° grau completo, fator consideradoocpositivo para implementagcédo das muda
previstas. Havia um processo de aquisicdo de 12@Ge=s de trabalho, onde foi definido que
aplicativos de automacéao de escritério seriam todosuite Openoffice.org. Para estes usuaria
contratada uma empresa que realizou o curso dedirgéo, divididas em turmas de 8 hora
aula, distribuindo apostila e CD com softwaresbve gratuitos. Um total de 90 profissionais fo
treinados. Numa pesquisa de satisfacao, respopdida0% dos alunos, 85% consideraram o ¢
como bom ou 6timo.

Para os profissionais de rede e de suporte, seddzados cursos de Linux €
empresas tercerizadas.

Os Servicos de REDE e Correio Eletronico

Na area de rede, 90% dos servicos funcionam atotdme plataforma de SL
existem ferramentas de monitoramento do hardwadeseservicos através de graficos on-l
Contamos com 7 servidores espelhados, atravésrdgaoséele Alta Disponibilidade, garantindg
estabilidade dos servicos. No servico de corratr@ahico, possuimos barreira de virus e de s
Estdo sendo desenvolvidos sistemas de gestdontedeaicdo dos servicos, no qual se destac
Sistema on-line de Gerenciamento do Postfix (Servite Correio), através de uma interf
grafica, com ferramentas de importacdo e expartal|fl usuarios, gerenciamento de alia
gerenciamento de informacdes dos usuarios e ofitrenalidades. Esta previsto também
Sistema on-line de Gerenciamento do Samba (SerddoRede), integrado com o Postfi
semelhante nas funcionalidades.

Segue tabela dos servicos e dos Softwares Livitesadbs:

Tipo de Servico Software livreUtilizado
Sistema Operacional RedHat 9.0
Servidor SMTP Postfix

Servidor POP3 ipop3d

Webmail Squirrelmail

Anti Virus Clamav

Servidor Backup Amanda

Servidor de Arquivos Samba

Servidor de Logon Samba

Servidor DNS Bind

Servidor Firewall Ipchains

Servidor HTTP Apache

Servidor Base de Dados PostgreSQL e MySQL
Servidor Gréaficos Monitores LRRD
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Customizacédo dos Sistemas

Na area de desenvolvimento de sistemas foi posaiatieracédo imediata do Por
estatico do MDA para um sistema de gerenciamenteotietdo, o NAWEB, que possibil
gerenciamento on-line, mecanismo de busca, edigAmadicias e outras funcionalidades.
NAWEB possibilitou a criacdo do projeto "SACI LIVRESACI é uma sigla de Sistema
Administracdo de Contelddo Institucional na Interné¢senvolvido em software livre q
possibilitara a administracao de varios portaisitusonais. Através de ferramentas desenvolv
em modulos, o sistema permitird a colaboracdo daucmlade do Software livre e proporcion
uma nova concepcao de administracdo de portaigitishais corporativos.

Utilizando a linguagem PHP e o Banco de Dados Res8f)L, ferramentas basta
populares e robustas, padronizamos os SistemaseOmicomecamos a desenvolver uma sér
sistemas de controle interno, totalmente integrados os sistemas de controle de rede, co
eletrbnico e com a Intranet.

A equipe de desenvolvedores é o pilar da migragadbDA, pois € dela a tarefa
construir as ferramentas que substituirdo as @blesaproprietarias para aplicacdes em SL. C
tarefa da equipe de desenvolvimento é a de dedingustentar os padrbes que orientara
desenvolvimento dos novos sistemas nas unidadetodo

Quando os sistemas sdo customizados, as tarefass ditam processos digitais g
sdo aprimorados com a ferrameataline As aplicacées mais modernas possibilitam uma st
funcionalidades:

Controle total do fluxo de informacgdes;
Unicidade da informacéo;
Comunicacao digital e multimidia;
Pesquisa garimpagende dados;
Documentagao e registros;

Interacdo em tempo real;

Interface

Universalidade de Acesso

AN N N N N N NN

Todos o0s projetos estdo concebidos para serenradtegyem modulos, is
torna mais simples a construcdo dos primeirosgslarpossibilita desenvolver mais de
sistema por vez. J4 estédo prontos os modulos deotde acesso e seguranca - CONT
e 0 modulo de Gerenciamento de usuarios de coreROSTMAN. Inauguramg
recentemente nossa nova Intranet e lancamos oSisteama de Atendimento ao Usuar
SISAU, que possibilita um gerenciamento total ddisisacoes de servicos e de tarefas.

Os Desafios Enfrentados

Para a migracdo do servico de Correio Eletronisosaitwares clientes ¢
correio de 100% dos usuarios foram alterados. tassta foi certamente a mais trabalhg
pois apesar de criarmos yrasso-a-passpara auxiliar na utilizacdo da nova ferrame
recebemos algumas criticas, o que ndo deixa dersé&to normal.

No servidor de correio eletrénico, conseguimos gnaade reducédo de parac
dos servicos e uma ampliacdo da utilizacdo doscesrvAtualmente estamos enviaat
em média 3500 mensagens e recebemos em média 38dagens em dias Uteis
gréfico abaixo representa essa evolucao:
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Outros servigos relevantes sao as ferramentasog@edib de virus e de spam,

gue possibilitaram maior seguranca e estabilidada p REDE MDA. O gréafico abai
ilustra a evolucdo desse mecanismo de controle:
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Para a migracdo do servico de REDE, a maior pawte srvicos forar

implementados com amplo sucesso e total transpangaa os usuarios da rede.

Na implementacdo do Openoffice.org o desafio m&ora adaptacdo dos

o

=)

usuarios, que apresentaram uma pequena dificuldadéormatacdo dos documentos

migrados dos aplicativos proprietarios. Os usuaawancados tiveram problemas

no

suporte, pois o curso realizado contemplava apef@snacdes basicas de comparacéo dos

aplicativos. As operacdes avancadas necessitaragupate e nossa equipe nao es
plenamente capacitada para solucionar todos oepnab.

Em termos gerais, o maior desafio para uma ingfitupublica no processo de migracdo é

a capacidade de planejamento e aquisicdo dos eggripas necessarios. No caso do M
o tempo de implementag&o poderia ser reduzidorpetade, se esse processo burocr
de licitacao fosse mais agil
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Experiéncia Adquirida

Procuramos pontuar os itens que consideramos reés/para tornar o nos|
processo de migracdo mais confiavel e sustentavel:

Valvula de Escape Sempre desenvolver o plano com alternativasetigno a situagao anterig
caso a implementacdo de um servico ndo obtenha@ssucksso evita o desgaste de parada
servicos, que pode ser alvo de criticas, gerastimamos e trabalho dobrado.

Comunicacdo- Comunicar sempre as paradas de servicos e wgadés, com a devig
antecedéncia para que todos acompanhem a evolagioaksso de migracao.

Pesquisa Continua Criar canais de comunicacdo na Intranet e narrlet, com os document
passo a passde cada novo software disponivel. Ampliar o acel@diblioteca sobre os softwa
escolhidos.

Horarios Alternativos- Realizar todas as mudancas possiveis fora daribodo servico do
usuarios, para minimizar os impactos das atividpdes os usuarios.

Resultados Positivos

A maior vantagem é a flexibilidade que o desenwodrito de sistemas €
Software livre proporciona, fortalecendo a melhargtinua na area de TI, dotandg
unidades executoras de ferramentas de suporter@iaizar a utilizacdo dos recursos

SO

D

=

dos
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as
na

execucdo das a¢Bes do MDA ao seu publico benéfi@dma transparéncia dos resultados

ao restante da sociedade.
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Ministério das Comunicacoes

Migracao para Software Livre

Introducao

Em junho de 2003 iniciamos o estudo de viabilidda@rojeto de migracéo para
software livre do Ministério das Comunicac¢@es, sdgeentdo estamos trabalhando para
concretizar o mais rapidamente possivel essa sluca

Escopo

Migracao da plataforma operacional dos serviddee€PD, substituicdo dos sistemas
operacionais, suites de escritorio e outros apl@atias estacdes de trabalho e substituicdq das
ferramentas de administracéo de rede e desenvaoitdnde sistemas.

Planejamento e Execucao

Realizamos um planejamento estratégico com t@dpipe de técnicos da
Coordenacéo de Informatica do MC, durante um dia, dlo local de trabalho para que
pudéssemos aproveitar o maximo possivel o tempaserhouvesse qualquer interferéncia|de
trabalho. Além disso, disponibilizamos de um prifieal facilitador do processo de
planejamento para ajudar-nos na tarefa proposta.

Conseqglientemente, varias acdes foram definidsifie sendo seguidas como plano|de
trabalho deste Ministério. Abaixo explicitamos a8es e seus desdobramentos.

a) Patrocinador do projeto — é fundamental quejefar seja apoiado pela alta
administracdo do 6rgdo. Sem esse apoio ndo poderplEsnentar o projeto, pois ele
ndo estaria na politica estratégica da organizdgapoio devera ser renovado sempgre
gue houver uma substituicdo da pessoa do patraxinad

b) Estudo de viabilidade — buscamos comparar @@astal com licenciamento de
software com o gasto em substituicdes (consultertasinamentos), além da
compatibilidade técnica entre os programas querideneer substituidos. Desse
levantamento, mapeamos todos os possiveis probligredequacao dos novos
programas.

c) Decisado sobre a distribuicdo que seria utilizaddcialmente decidimos utilizar a
distribuicdo Debian nos servidores, tendo como jssanque essa distribuicdo néo
poderia ser adquirida por nenhuma empresa de taginala informacéo.

Assim, iniciamos concomitantemente, os testes cdistabuicdo Kurumin em

ambiente corporativo. Ela mostrou-se ser uma fanaande rapida configuracao,
tendo permitido diminuir o tempo de instalacéo sta@io para o usuario em relagaa
com as maquinas que usam programas proprietarios.

Contudo, a distribuicdo ainda nao esta completa @agcucdo no ambiente corporativo.
Nossa equipe teve que construir alguns scriptsquaga ambiente corporativo fosse
incorporado e pudesse funcionar adequadamentet&miio, € uma ferramenta que
pode facilitar a introduc&o do software livre nataedes, sem custo e com uma
excelente performance.

d) Capacitacdo da equipe técnica — investir naci@gao de seus técnicos para que eles
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possam atuar sobre esse novo paradigma é fafoo @éra o sucesso do seu projeto| e
deve ser a primeira acao efetuada. Sem o comprosTb da equipe técnica e sua
habilidade em contornar determinadas situacéemjetp ficara sem rumo e fadado ao
fracasso. No nosso caso, definimos os treinaméfitogcos em sistema operacional
GNU-Linux de acordo com o perfil do profissionabdendo dessa forma adequar o
conteudo programatico de cada treinamento.

Caso possua uma equipe terceirizada, de acorde@dancontrato de servico, pode-se
negociar com a empresa o treinamento dos profssioNo caso do nosso projeto,
definimos junto a administracao do MC o treinameyeita alguns servidores do quadro
e para os colaboradores terceirizados negocianma@mpresa a sua capacitacao.

e) Migracédo dos servicos basicos de rede (ndcas)ti- A equipe técnica do MC, apos|a
sua capacitacao, iniciou a substituicdo de algengc®s nado criticos de rede que
estavam em software proprietario, para o seu @ivelem software livre. Essa
mudanca foi totalmente transparente para os usudoid/linistério. Hoje um terco dos
servicos de rede ja estdo migrados e sem que nemprarente qualquer alteracéo o
falha.

=

f) Sensibilizacdo dos usuarios — a mudanca de jganace grande para o usuario das
estacOes de trabalho. Essa resisténcia pode seudia se eles forem preparados para
a mudanca, buscando mostrar a importancia dessagb para 0 nosso pais.

NOs realizamos trés dias de palestras sobre seftvae, com a participacédo do Sr.
Djalma Valois, mostrando para os usuarios a nedas$side mudar e que eles nao
deixaria de cumprir suas tarefas, pois todas asmuacipais ferramentas ja possuiam
substitutas em software livre.

g) Consultoria técnica especializada — Foi defimidmo critica a migracao dos servicos
fundamentais de comunicacéo das estacGes com ertmbikterno e a configuracdo|de
alta disponibilidade dos servicos. Para soluciesae problema, preparamos uma
licitacdo para auxiliarmos nessa tarefa critica@gperamos finaliza-la em
dezembro/2004.

h) Capacitacéo dos usuarios — Configuramos umtprdgcapacitacdo dos usuarios para
uso das esta¢des com a preocupacdo de ndo dedkesfueparados para a tarefa.

Nossa intencdo é construir uma cultura de treingorem informatica no 6rgao,
capacitando os usudrios para as mudancas desejadaspntudo, traumatiza-los com
essas mudancas.

Nosso projeto prevé a mudanca da plataforma opai@ala estacédo de trabalho,
simultaneamente com o término do treinamento dansu
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RADIOBRAS
Migracdo na RADIOBRAS

Para ndo haver solugdo de continuidade nos trabalesempenhados na empresa e
possibilitar a implantacéo do Linux nas esta¢cesaimlho. O procedimento a ser adotado

(DY

. Nas estacfes que s6 utlizarem a ferramenta Officmcipalmente Word g
excell) e acesso a internet, sera instalado onsisteperacional Linux e |o
Openoffice (ambos open source e free).

. Nos microcomputadores que utilizarem programas r@@pios (como par
exemplo o sistema de recursos humanos, o sistermabdieidade legal, etc) sera
necessario a utilizacdo de um software para acedsacurso. Este programa ¢ o
Rdesktop.

Tendo estas diretrizes como norte, foram eleitogpagnentos em diversas areas, dando
preferéncia a aqueles que ndo necessitassem rutilidesktop, por um problema de ifnra-
estrutura e de licencas.

Em julho de 2003 diante de iminente migracao, f@iado o treinamento em sistema
operacional linux para a equipe de informatica. rRmiistrado um curso com carga horarig de
60 horas. Foram treinados tanto o pessoal de sjjb@rin como os desenvolvedores.

Em setembro/2003 com o apoio do ITI, PRODABEL eM@-foi efetuada a migracao
de 14 (quatorze) estacdes de trabalho, em 3 aaeadndinistracéo. A distribuicdo utilizada foi
o Libertas 2.0 da PRODABEL e com o apoio da UFMGiriicciada a autenticacdo destas
estacoes no LDAP.

Como haviamos feito a migracao e o pessoal danidftica continuava extremamente
inseguro no tocante principalmente ao suporte aodarios e servicos. Enfrentamos diversos
problemas com impressao e acesso aos arquivogaiiole

Com as dificuldades enfrentadas no dia-a-dia, vesmbs continuar testando outras
distribuices, e optamos por fazer uma mudancaildertas 2.0 para o Red Hat 9, com esta
pequena mudanca conseguimos melhorar o fluxo dogee e as demandas dos usuarios
diminuiram muito.

Ainda assim, havia um grande problema, o acessBERPRO, que nesta época |era
feito via HOD 6, e 0 mesmo ndo tinha suporte a@a J&xtual Machine 2 ou superiores, sendo
gue os navegadores usados no linux ja os utilizalgtmalém de ter causado transtornos| aos
usuarios que tiveram seus equipamentos migradapessibilitando migrar areas onde o uso
dos sistemas baseados no SERPRO é fundamental.

Com muita luta e apoio do ITl, 0 SERPRO atualizoa versao de HOD e possibilitou
este acesso, que abre novas possibilidades decéigra

Hoje contamos com 37 estacfes utilizando linux/offiee e 7 servidores (Postfix
Squid, MySQL, APACHE, LDAP, DNS, DHCP e Firewall).
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Mostrando nossa disposicdo quanto a migracao,ukoiriaado pelo Diretor da Area
Administrativa a participacdo do maior nimero dmi@os da area de informatica na semana de
capacitacdo promovida pelo ITI. Dos 17 funcionadosDepartamento 15 participaram de pelo
menos um curso.

A equipe de desenvolvimento esta se preparandoppagaamar em PHP, uma equ|pe
gue conta com programadores em linguagens Del)i, JXVA e ASP, e ja esta acertado que
0s novos desenvolvimentos de sistemas seréo ntilizesta linguagem.

Principais problemas enfrentados:

e a equipe técnica ndo estava preparada para a fnigrdavia sido dado s6 ym
treinamento de 60 horas, mas ndo havia ainda pekabditadas para efetuar o
suporte;

* ainstalacao foi efetuada em um final de semamasesido feito um plano B
e sem ter havido treinamento para 0s usuariosfremesmo uma palestra de
esclarecimento;

e a distro selecionada para implantacdo nas maquima Libertas 2.
GNU/LINUX da PRODABEL, por falta de conhecimentor garte da equipe
técnica da RADIOBRAS. Esta distro apresentou v@meblemas por causa de
nossa realidade de equipamentos (eram bem mais mmeos usados conm a
distro em Minas Gerais), 0 que ocasionou problea®sconfiguracdo de
equipamentos, principalmente impressoras;

* migracao do cliente de e-mail (Xmian — evolutioajnsno entanto ter havidg a
migracao do servidor (Exchange), os usuarios finasam listas de endereco e
contatos, entre outros;

* a versdo de openoffice utilizada, ainda apresentavigas incompatibilidades
com os documentos do legado, produzidos com o BlidrdVord;

* ndo havia a opcao de utilizar o RDESKTOP para acass sistemas legados,
pois ndo possuiamos licencas de uso para terngindts nos nossos servidores
Windows;

» perda de acesso aos sistemas do SERPRO, pois aiilinegcdo do mozila qu
utiliza o Java2 ficamos impossibilitados comunicam o sistema HOD do
SERPRO que s6 trabalhava com Javal;

D

Principais avancos:

" a equipe técnica ficou mais coesa com o novo desafaprofundo
seus conhecimentos de linux. Aprendeu a compartilfeds o conhecimento|e
a pesquisar as solucdes aos problemas apresentados;
" a equipe de desenvolvimento estd padronizando ingaalgem dé
novos desenvolvimentos facilitando a manutencaosikismas, bem como| o
desenvolvimento colaborativo;

O
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Marinha do Brasil
Experiéncia na utilizacao de
Software livre em "mainframe"

No periodo de um ano, foram iniciados estudo$izestns testes e implantado ambignte
Linux no IBM S/390 da Marinha do Brasil, demonsttara possibilidade de preservagcaq de
investimentos ja instalados.

Numa 12 fase, estdo sendo mantidos em paraleloareas virtais distintas, S.C
proprietario e S.O. Linux.

Vantagens:

e compartilhamento de recursos;

e multiplos ambientes operacionais;

e uso compartilhado e flexibilidade;

» flexibilidade de software e hardware;

e particdes logicas distintas;

» consolidacéo de servidores para: contingénciapgesgémento, treinamento etc;

Com isso, o "mainframe" pode ser empregado commidse corporativo (weh,
Intranet, e-mail, EAD).

Resultados esperados:
e uso mais racional dos recursos de hardware;
» reducéo de custos (flexibilidade de configuracéo);
* interoperabilidade;
» portabilidade das aplicacées;
* aumento dos requisitos de seguran¢a com a custginiza
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Apéndice B - Wine

Wine significa“Wine Is Not an Emulator; e pode-se encontrar detalhes completos em
http://www.winehq.com/

B.1. Historia

O desenvolvimento do Wine comecou em torno de 1998y Bob Armstad, que operava

GNU/Linux e Windows na mesma maquina. s0ftwaré&sNU/Linux atingiu o ponto de estar

capacitado a satisfazer a maior parte de suas sigmdss, mas ele psoftware livreuia alguns
programas de jogos dos quais gostava muito e gestagam disponiveis em Windows.

Cansado de recarregar o sistema s6 para execgws, joomecou a trabalhar em um meio de
interceptar as chamadas do sistema aos jogos usadapea-los para o ambiente GNU/Linux X.
Outras pessoas ouviram falar a respeito do tratmttoomecaram a ajudar, até que o Wine tornou-se
capaz de executar 0s jogos que eles queriam jogar.

Em torno de 1995, as pessoas tentavam operar quiygeamas, inclusive o Quicken e o conjunto
Office, e entdo esses aplicativos tornaram-se rcipel area de interesse. Um grupo separou-se,
continuando a fornecer suporte as complexas técgicicas usadas nos jogos, mas que nao sao
usadas em geral em aplicativos de estilo escrit@iprojeto agora adotou uma abordagem mais
formal, com uma equipe com um nucleod#senvolvedores um lider de projeto. Desde 2000, o
projeto estabeleceu-se em bases mais sistema&iicagym lider de projeto e uma equipe de suporte
com base nos Estados Unidos, duas pequenas eqdipedesenvolvimento no Canada e
desenvolvedoresna maioria dos paises europeus. Os maiores vemdedambém estdo
contribuindo, por exemplo, a IBM.

Foram criadas técnicas para identificar as chamdalasstema operacional que o programa fazia.
Na maior parte dos casos, o desenvolvimento de espigno nimero de cédigos habilitaria um
aplicativo a ser operado. Descobriu-se que os amgs freqlientemente preparam-se para chamar
uma interface particular, porém nao fazem a chandedfato. Entdo o cddigo foi escrito para
permitir aos programas continuarem a fazer essamatias preparatrias, sem que ocorram erros
imediatos, bem como cédigos para dar suporte asads verdadeiras.

O primeiro uso comercial do Wine foi pelo Coreleduabalhou bastante no suporte do Wine, e
usou-o para produzir uma versao nativa GNU/Linudardperfect 8. Outras companhias desde
entdo passaram a usar o Wine para produzir vefsBig#Linux de seus produtos com o minimo
esforco e mudancas psoftware livreiveis, sendauquee das Ultimas é o Xilinx, que produz pacotes
CAD eletronicos especialistas. E provavel que gepsoKimian Mono use o Wine para permitir que
aplicativos .NET escritos para Windows trabalhemm seserem re-escritos. Veja
http://appde.winehq.conpara detalhes sobre o nivel de suporte para uma daraplicativos.
Recentemente, uma equipe desenvolvedoresdle aplicativos Windows experiente comecou a
produzir um conjunto de programas-teste para chs@stgmaticamente as 12.000+ chamadas de
sistema correntes na biblioteca do Windows.

Atualmente, o Wine abrange cerca de 750.000 linleasddigo “C” realizando cerca de torno de
90% das chamadas em especificacdes populares dio¥iincomo ECMA-234 e Open32. As
chamadas ndo documentadas publicamente sdo me@sdife implementar, mas estdo sendo feitos
progressos.
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Algumas companhias que trabalham com o Wine, desssm codigos para funcfes particulares,
que inicialmente sdo proprietarias. Elas o fazema gmanciarem a si enquanto realizam seu
trabalho no projeto principal. E movem seu cédigoapo projeto principal quando obtém a uma
fonte de receita alternativa conveniente.

B.2. O que 0 Wine faz

O Wine intercepta todas as chamadas aos sistemadoWd e DOS junto com as interrupcdes
BIOS, e tenta mapea-las no ambiente GNU/Linux X 8fecutadas instrucbes de processador
original como se estivessem no ambiente Windowsapm, o Wine ndao é um emulador completo.

O Wine ndo esta amarrado a arquitetura Intel x8Borexemplo, existe uma versdo para o
DEC/Compaq Alpha, mas o uso e a demanda sérieeexisbmente no x86. Ele ndo possibilta a
programas Windows x86 serem executados em outksitettqa, como PowerPC ou SPARC,
embora o Wine faca compilacdes e opere em ambos.

Nem todas as interfaces no ambiente Windows podemmgmpeadas em uma interface nos
ambientes GNU/Linux e X. Algumas interfaces Wind®ivaplesmente néo psoftware livreuem um
equivalente. Isto significa que, em algumas insé&ncha que se escrever uma quantidade
significativa de codigos para dar suporte ao mapaton Por exemplo, ha problemas com os
cursores mais complexos usados por alguns prograffindows. O X Window Systermao
consegue lidar com mais de duas cores em um curgpre significa que o Wine precisa assumir
quais cores usar, ocasionalmente com resultadtssnu

O Wine é atualmente dois produtos, o Wine propmeeealito, que permite operar programas
Windows pré-compilados, e o Winelib, que pode sado para compilar um programa Windows
para produzir um programa GNU/Linux original (i$so que o Corel usava para produzir a versao
GNU/Linux do Wordperfect).

O Winelib pode ser usado para operar programasugrostardwares alem do x86, caso o cédigo
fonte estiver disponivel, embora ainda possam pegog alguns outros problemas especificos de
arquitetura (por exemplo, questdes endian).

B.3. Em que o0 Wine é bom

H& suporte disponivel para progranvdsndows 3.x/95/98/ME/NT (embora o suporte Windows
NT seja menos completo). Muitos programas dirigidogvindows 2000vao operar, a ndo ser que
usem novas interfaces especializadas introduziolamsodVindows 2000.Trabalhou-se pouco até
agora no suporte especifico a programas WindowsnéB,existem poucos deles ainda.

O Wine fornece suporte a maioria das interfacesddiirs documentadas publicamente, no entanto,
0 suporte ndo é sempre tdo completo quanto serigodteja http://www.winehg.com/?page=status
para detalhes sobre a situacao atual de supowéme

Programas que operam isolados ou que usam apéedadas de comunicacao externa, trabalhardo
normalmente. Cada programa deve ser checado indiviignte porque as interfaces precisas e os
parametros usados podem interagir causando prablema

Ha relatérios de pessoas que operaram compilagoca@sbientes de desenvolvimento com algum
sucesso.
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B.4. Em que o Wine ndo é bom

Algumas areas especificas nao estdo completasxpomlo éDynamic Data Exchange (DDENo
entanto, muitos programas fazem chamadas DDE senrtasisde fato, e portanto funcionardo
bastante bem. O OpenGL e outras areas graficacialigsdas de alta velocidade também
apresentam questdes. Existe, em parte, a impleg@&ntde Access Control List§como no
Windows NT), mas ainda ndo foram integradas com ACLs isa IidS

O dispositivo VxD de tecnologia dkiver, introduzido com &indows 98, é uma area dificil. Ele
precisa de acesso ao interiorttirdwaree dokernelde uma forma que qualquer sistema multiuso
sério ndo permitiria. Ha técnicas disponiveis gamaluzir equivalentes, porém envolvem bastante
trabalho, sem garantia de que irdo funcionar. Ejura casos, o vendedor pode ser persuadido a
produzir uma versédo original GNU/Linux, que useelifdce GNU/Linux normal. Como essa
arquitetura esta sendo abandonada pditrosoft (o tipo de arquitetura do Windows NT nao
permite tal acesso), isso deixara de ser um pr@béem poucos.

Alguns programas Windows tentam manipular dispassti diretamente (especialmente portas
seriais). Isso ndo é permitido no GNU/Linux, oulquer outra variante Unix. Isso normalmente sé
€ aplicavel a pacotes de comunicacdes como o Pmgcemrogramas derivados de produtos DOS
onde tais coisas tinham que ser feitas.

O desenho de algumas imagens graficas ainda ndiisa®rio, especialmente o retoque da fonte
True Type. Contudo, trabalha-se ativamente comasistivo.

A outra area dificil & softwaredesenvolvido pela préoprislicrosoft Isso porque esses produtos
tendem a usar interfaces ndo documentadas. Embjrgassivel descobrir o que acontece, 0s
desenvolvedoredevem ser cautelosos, ja que as leis relativanganbaria reversa sdo muito
severas em alguns paises. Nos EUA, por exempglmiBida a engenharia reversa para qualquer
proposito, e a maior parte dos outros paises deidgpermitem somente para o estabelecimento de
compatibilidade. Portanto, o trabalho nessa angassmpre um pouco lento.

A operacao de instaladores de aplicativos tem pafticularmente problematica, mas trabalhos
recentes resolveram a maior parte das dificuldadesse trabalho continua. Algumas dessas
dificuldades sdo causadas piwsenvolvedoreque ndo utilizam as técnicas recomendadas. O
acesso ao registro € um exemplo disso. O formawvide tem um formato diferente do Windows,
para facilitar a recuperacdo. Enquanto as intesfalmeumentadas forem usadas para acessar o
registro, ndo ha problema, porém, as vezes, osdalsedores acessam o registro diretamente, sob
0 risco de corromperem um registro Windows verdad& isso resulta em que o programa nao
pode mais trabalhar no Wine.

O Wine é criticado algumas vezes por baixo desehemorém isso € freqlientemente devido a
seu extenso codigo diebugging E possivel compilar o Wine sem isso, porém deviasé-lo com
cuidado, ja que significa que os problemas nao mpoder diagnosticados sem recompilacdo
adicional.

B.5. Wine — alternativas comerciais
Como mencionado anteriormente, versdes prolongadasVine estdo disponibilizadas como
produtos comerciais para dar suporte a correnteipal do Wine. As duas companhias que estédo

fazendo isso sdo a Transgaming e a CodeWeavers.

A Transgaming trabalha principalmente no aperfemzo de graficos e interfaces de som e seu
produto visa o mercado de jogos. A CodeWeaveid &abalhando em aplicativasfice de
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tendéncia dominante, e tem um produto, o CrsoftviareOver Office, que da suporte, por
exemplo, ao Office e ao Létus Notes.

B.6. Wine e Visual Basic

Foi reportado que o Visual Basic 3 opera no Wineem ndo ha detalhes disponiveis.

O Visual Basic 6 atualmente ndo € instalavel. Est@o feito um trabalho para resolver
esse problema, porém é muito cedo para dizer &&sepletamente bem sucedido ou néo.

Nao ha informacgdes de tentativas com outras versfes

B.7. Migracao de Aplicativo para o Wine

Esta é uma lista de diretrizes gerais para gerpracesso de migracdo de aplicativos para
GNU/Linux no Wine:

1. Checar as condicBes da licenca. Algumas comasuphiblicaram licencas que proibem a execucaouwe se
aplicativo, exceto no sistema operacional alvo. &@mmplo, a Oracle costumava fazer isso #liarosoft
comecou a fazer isso para componentes que poddimreerentedownloaded;a situacéo é fluida. Remova
qgualquer programa em tais condicdes da lista ¢efitea uma lista deles separada.

2. Obtenha cépias de todos os aplicativos paransergrados (podem ser todos). Licencas de
sitiospodem nao permitir cépias para testes.

3. Configure uma maquina com o Ultimo instantareg\ihe.

4. Teste cada um dos programas da lista teste.eAoaios os problemas encontrados, anote
também se eles estdo na fase de instalacao, irmaciab ou execucdo. Além disso, avalie se eles
afetam, na verdade, o que os usuarios precisant fzavés de testes, com uma selecao
representativa de usuarios finais. Anote tambémixo desempenho. O produto disso serdo avisos
indicando onde as chamadas do sistema ainda reéio forplementadas ou estdo implementadas de
forma incompleta.

5. Para cada programa da lista de problemas, qggifprimeiro se ja existe uma implementacédo
GNU/Linux. Se houver, ndo deve haver problemas, teate até onde puder. Se ndo houver
implementacdo GNU/Linux, serd necessario contatandedor e sugerir criar uma através do uso
do Winelib. Novamente, podem estar faltando DLLf2 Hue se lidar com cada vendedor
separadamente.

6. Onde os vendedores recusarem-se a cooperar gieedser encontrados aplicativos alternativos,
ou o projeto devera ser abandonado .

7. Uma vez disponibilizadas a lista de DLLs ex&ade chamadas de biblioteca requeridas, sera
possivel obter um preco pela implementacao.

8. Cada programa precisara ser retestado com nios@ntaneos de Wine/Winelib até que os problemas
todos desaparecam. Remendos as vezes causam @®hiem programas que anteriormente estavam
operando corretamente, e iSso precisa ser testado.

9. O Wine é normalmente compilado com rastreaméebaigging e isso atinge o desempenho de
forma ruim, especialmente em interacdes de telaaisQuer programas que operem corretamente,
mas tenham problemas de desempenho, devem segaqgi@kos em contraposicao a uma copia do
Wine compilado without debug tracing. Se o desempeainda for insatisfatorio, sera necessario
um trabalho de desenvolvimento.
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Apéndice C — Sistemas de Correio

Este apéndice detalha sistemas de correio em gerlye a abrangéncia dos produtos de correio
software livre pode, as vezes, ser confusa e artelmgia usada nem sempre é clara.

O Modelo de Correio da Internet é baseado em vadogponentes légicos, cada um dos quais tem
um trabalho especifico para fazer, e comunica-s8 s outros através do uso de protocolos
abertos. Este € 0 modelo usado pelos sistemasaseftiwre. O modelo pode ser melhor descrito

com a ajuda de alguns diagramas.

Figura 1 - Model o de comeio Intemet

Este diagrama mostra o0 caminho para a entrega da ocomrespondéncia simples. A
correspondéncia é gerada por um Agente Usuarioodeei@ (Mail User Agent/ MUA) Depois é
passado para um servidor de correio, que tem paves se pode entregar a correspondéncia
localmente ou se a correspondéncia deve ser papsaaaoutro servidor. A correspondéncia é
passada de servidor em servidor, até que um deldda que pode entregar a correspondéncia
localmente, e o faz entdo. Quando essa entregeerestompleta, a correspondéncia estara
disponivel para que um MUA a leia. O MUA final tem responsabilidade de recuperar a
correspondéncia, bem como de passa-la para unntat@eJsuario de Correio (MUI), para exibi-la
para o usuario.

De que forma cada servidor de correio decide emtregcorrespondéncia localmente ou nao,
poderia ser assunto para um outro capitulo. Emesdncada servidor consulta um ou varios
arquivos de configuracdo local, junto com inforntagie servidores DNS (principalmente os
registros MX). Tudo isso é usado entdo para deddigue é considerado local. Para a
correspondéncia ndo-local, o servidor usa a infoémgpara determinar o endereco do proximo
servidor de correio ao qual mandar a correspondénci
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Cada servidor de correio tem, em geral, a estrutastrada na figura 2.

O Agente de Transporte de Corrdidail Transport Agent/ MTA)ceita conexdes de outros
servidores de correio e MUAs via Protocolo de Tpane de Correio SimpleéSimple Mail
Transport Protocol/ SMTR)Caso a correspondéncia ndo seja para entredadomatdo enviada a
outro servidor pelo MTA. Se a correspondéncia farapentrega local, ela € passada para um
Agente de Entrega de Correio (Mail Delivery AgeviiDA). O MDA é responsavel por armazenar
a correspondéncia na caixa de correio do usuar@aixa de correio € simplesmente uma forma de
armazenar dados, por exemplo, um arquivo, uma dérarquivos separados ou até um banco de
dados SQL. A estrutura de armazenamento precisefigidh por aquilo que o MDA suporta.
Quando um usuario deseja ver sua correspondént@a,us|a um MUA que recupera a
correspondéncia diretamente ou entra em contatoucorcomponente do servidor, que recupera a
correspondéncia da caixa de correio e passa-aopslitdA. Tais componentes do servidor ndo se
encaixam no modelo tradicional MTA/MDA/MUA e nés chamaremos de Agentes de Acesso ao
Correio(Mail Access Agents/ MAAEste termo, no entanto, ndo é de uso corrente.

O MUA comunica-se com um MAA usando um protocolerédy, que usualmente é o Protocolo de
Correio (Post Office Protocol/ POR)Yu o Protocolo de Acesso ao Correio Intefirgernet Malil
Access Protocol/IMAPY protocolo POP normalmente deleta correspondédeiasixa de correio
guando estas sdo passadas ao cliente e o IMAP Inegnte as deixa la. O protocolo IMAP
também permite que o MUA altere a caixa de corgio,exemplo, deletando correspondéncia ou
movendo-a de um diretdrio para outro.

Figura 2 - Componentes do servidor de comeio
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O MUA pode armazenar correio localmente, na maquinde esta trabalhando. Isso ocorre

normalmente quando o POP é usado. Esse armazdndowi entdo permite que o acesso futuro

seja independente do servidor, que € particulaameril para maquinas que ndo sdo

permanentemente conectadas a rede. Por outroddBl?yP normalmente opera sem coépias locais,

mas também pode operar no que chamamos de modmdetsdo, que mantém uma copia local,

permitindo ao correio ser manipulado sem uma caneedrede. Nesse modo, as caixas de correio
local e do servidor estdo sincronizadas quanddt& fena conexao de rede. Infelizmente, nem

todos os MUAs suportam completamente o IMAP desttade.

Algumas vezes, um programa diferente de um MUA peral a correspondéncia e armazena-a
localmente para um MUA, sem ter que se conectaernador. Tais programas puxam correio para
suas maquinas, em contraste com um MTA padréo,atal o correio € empurrado por outros
MTAs. Isso pode ser Util se os usuarios ndo desajarermitir conexdes da Internet com suas
maquinas, ou estejam operando por tras de umaafireldm exemplo de tal programa é o

fetchmail.

A dificuldade com esse modelo é que os aplicatilisgoniveis ndo se organizam diretamente para
ele. Os aplicativos, muito freqlentemente, fazersrda que uma das funcgdes; por exemplo, o
MTA pode incorporar a funcdo MDA, e®endmailMTA popular pode até ser usado como um

MUA em algumas circunstancias.

Como a correspondéncia é passada do MUA origeméstide varios servidores, até o MUA final,
€ acrescentada uma série de cabecalhos, que ggadetadhes da viagem e também controla o
processamento da correspondéncia pelos servidueemediarios e pelo MUA final. Alguns deles
sdo cabecalhadslulti-purpose Internet Mail Extension (MIME)ue sdo usados para uma série de
objetivos de controle, inclusive suporte para cotgs de caractereson-ASCI] suporte para
contedado embutido como imagens e suporte para sné&mndo um MUA anexa um arquivo, ele
grava seu tipo como um cabecalho MIME e entdospomesabilidade do MUA final estar apto a
decodifica-lo.

Abaixo discutimos partes desse modelo mais detathadte:

C.1. MTA

A maior parte dos MTAs permite ao administradortcmar a aceitacdo da correspondéncia em
funcdo do remetente. Isso é feito, freqiientemdintéando-se o nimero de enderecos IP, vindos
de conexdes SMTP, que o MTA vai aceitar. Isso demdmente valioso na prevencao de
spammergjue usam o MTA como unelay e entopem a largura de banda da rede ao MTA.

Existe um conjunto de mais ou menos 20 extensGes&MTP chamadas Extended SMTP ou
ESMTP. Essas extensGes permitem, entre outras scoisansferéncia mais rapida de
correspondéncia entre MTAs concordantes, usardteasao de um canal de informacéo.

Uma outra extensdo possiblita a codificacdo Tdansport Layer Security (TLSgntre MTAS
concordantes, e uma outraSMTP-AUTH permite que os usuarios sejam autenticados, asand
uma série de técnicas. Ambas as extensdes sa@uégido o MTA nao permite que um cliente se
conecte normalmente porque seu endereco IP estéldoespaco de enderecamento confiavel. Isso
pode acontecer, por exemplo, se um usuario deplajgitar de unsitio qualquer da Internet. Veja
C.4.2 abaixo.

O modelo original assumia que o proprietario de gorga de correio tinha uma contaldgin no

servidor de correio. Isso significava que o MTA @da examinar o arquivo de senha local para
autenticar os usuarios. Esse modelo é muito riestiét os MTAs modernos precisam dar suporte
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aos Usuarios Virtuais onde os detalhes do propigetia conta sdo mantidos em um banco de
dados, freqiientemente de forma independente dalhégtda conta degin normal. Isso significa
gue um usuario pode ter uma senha para correi@eoutra pardogin.

O banco de dados pode receber suporte de LDAP,amoobSQL ou um arquivo simples. O
MySQL é o servidor de SQL preferido pois € eficgeatrapido no que diz respeito a um aplicativo
basicamente “somente para leitura”. O PostgreSQDeacle também podem ser usados.

Um banco de dados com suporte LDAP é recomendad® qferece suporte melhor para
distribuicdo. Implementacbes codefault LDAP freqlientemente usam os produtBsrkeley
DatabasedaSleepycat Systems

Algumas vezes, uma maquina pode s6 conectar-sesamdor de correio intermitentemente. Isso
pode acontecer no caso dos que trabalham em cassuétos de laptop, por exemplo. Também
pode acontecer em pequenos escritérios, onde 0 dastima conexao permanente nao se justifica.
Nessas circunstancias, a central ndo pode envi@spondéncia como faria normalmente, e precisa
armazena-la até que seja feita uma conexdo. Congansmilares sdo validos para o MTA (se
houver) na maquina cliente, ou, no caso de umtésoripequeno, o servidor de correio que €
gateway Esses MTAs precisam podem suportar tais situaeds®o normalmente chamados de
Smart HostAnfitrides Inteligentes) quando o fazem.

A distribuicdo de unsmart Hospode ser feita através de SMTP ou POPS3.

A distribuicao via SMTP é direta e a seguranca édquima receptora pode ser aperfeicoada através
da restricdo da conexdo para dentro somente a ga8mart Host

A distribuicdo via POP3 pode ser feita usando-sl@A ou o aplicativofetchmail O
Fetchmail fara o download da correspondéncia para uma caixa de correio ,lcmaino
mencionado acima, ou entregard em um MTA locab safa requisitado, por exemplo, onde estao
envolvidas multiplas contas de correio.

Ambos os métodos trabalham bem, porém apresentd@svantagem de nao permitirem o uso de
“listas negras” para preverspamde relaysabertos e de outras fontes indesejaveis. Fertamen
como SpamAssassin podem eliminar a maior partgpdmsmas os custos de processamento sado
muito mais altos e largura de banda maior é utiiz@ara descarregar correio destinado ao exame.

C.2. MUA

O MUA e o MUI juntos formam o pacote que a maiahis usuarios consideram “o correio”. Esse
€ osoftwarecliente que opera em um servidorwi@bou diretamente em estacao de trabalho para
permitir s pessoas enviar e receber corresporadéBcnormalmente fornecido algum tipo de
armazenamento, de forma que a correspondéncia pessaserida em “pastas” ou “ caixas de
correio locais” para referéncia futura.

O MUA lida com protocolos do tipo SMTP para subfssle correspondéncia e IMAP ou POP
para recuperacao de correspondéncia e arquivamelge@ompreende o formato das mensagens de
correio e pode decompor mensagens MIME em suagsspadmponentes. Onde houver uma
requisicao de forte seguranca “ponta-a-ponta”, cAMBmbém é responsavel pela codificacao e
assinatura das mensagens. Ha dois padrées queteompesse caso: o S/IMIME, que é baseado
em certificados X.509, e 0 PGP/GPG, que é baseadom formato diferente de certificado com
um modelo maisweb-of-trust” do qué‘hierarchy-of-trust”.
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A maioria dos MUAS de software livre da suportesairaturas digitais usandoGNU Privacy
Guard (GPG) Somente poucos dao suporte a assinaturas S/MOWEporacdes de negdcios e
Governos optaram pelo padrédo S/MIME e seu uso @@regnto, contar com suporte.

C.3. Armazenagem de Correio

Os sistemas Unix assumiram originalmente que origtépio de uma conta de correio teria acesso
a maquina recebendo o servidor de correio, e quierjgo ler um arquivo contendo suas
correspondéncias — ou, alternativamente, que aesmwndéncia seria entregue a maquina
normalmente usada pelo usuario para trabalhar. flescionava bem para ambientes com um
namero pequeno de usuarios que também precisavarmaecontaogin real em uma maquina
com um servidor de correio, porém nao é praticeeguro em termos gerais.

O formato original para armazenar correio era umuigo Unico por usuario, com as
correspondéncias novas sendo anexadas ao finae &guivo poderia ficar muito grande e a
leitura através dele de uma correspondéncia aieas@ria logo ineficiente. Esse formato é
freqiientemente conhecido corfmbox” e ainda é usado por alguns MUAs, em particulaa par
correio armazenado localmente para o usudrio. fda fuma alteracdo em que cada
correspondéncia passou a ser mantida como um argifrente na estrutura do diretorio, que
permite acesso aleatorio mais eficiente. Uma veridassa estrutura € chamada “mh” e uma outra
particular com diretorios e procedimentos de acdsfinidos é chamadanaildir”.

Algumas vezes, essas estruturas eram mantidasrvidosede correio e exportadas aos clientes
usando, por exemplo, NFS. Isso permitia que o imofosse mantido de forma centralizada, o que
significava que poderia ser devolvido de forma ppamla, porém introduziu problemas de
fechamento com a estrutura de arquivo Unico. Nargof o uso do NFS nao se tornou popular,
talvez pela falta de bons clientes NFS no Windows.

Nem todos os MTAs dao suporte a esses métodosmtiésr de acesso direto, por isso a necessidade
de MAAs. Um MUA que ndo pode acessar 0 depositeadeeio diretamente, tera que usar um
componente MAA que usa POP ou IMAP.

Tanto o POP3 quanto o IMAP enviam senhas como &riples podefault O IMAP pode usar
senhas misturadas, se 0 MUA suportar. O udmKgTLS criptografados é possivel, se o MAA e 0
MUA suportarem, é recomendavel em redes locaisye sger obrigatério para acesso remoto.

Os MTAs algumas vezes comunicam-se com os MDAsdasahocal Mail Transport Protocobu
LMTP. A maior parte dos MTAs e MDAs d&o suporte ao niesm

C.4. Usuarios em Movimento

O problema com usuarios em movimento é que elaerpoconectar-se de enderecos IP
imprevisiveis, portanto os métodos normais usaétssMTAS para aceitar correio chegando ira
impedi-los de enviar correio via servidor de carm® Administracdo. Os MTAs devem restringir o
acesso de clientes desconhecidos a eles mesmasmpedir seu uso pepammersomorelay de
terceiros.

Ha trés técnicas gerais disponiveis para cont@ssa problema:

C.4.1. Redes Privadas Virtuais (Virtual Private Metrks - VPNSs)
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Num VPN, a maquina remota pode ser alocado um egalegue pode ser incluido no espaco
confiado aos MTA. O problema é que todo o acessd @aede interna ficara disponivel a qualquer
pessoa que acesse a maquina remota, um riscdcagimd com laptops, a nao ser que as chaves de
acesso sejam codificadas com uma senha registatia ez que a conexao for iniciada.
Infelizmente, o problema é que os usuarios algureass configuram suas maquinas para lembrar
as senhas.

C.4.2. SMTP-AUTH e TLS

A extensdo SMTP-AUTH para o SMTP permite que um MsEfa configurado para requisitar uma
senha para autenticar o usuario remoto. Os priiscipatodos de autenticacdo sdo PLAIDGIN
e CRAM-MDS5.

O PLAIN requer que a senha seja mantida em abertcliente, mas possa ser codificada no
servidor. Se a conexdo SMTP néo estiver codificad&@o a senha serd passada em aberto (embora
em base-64) pela rede.

O LOGIN é menos eficiente do que o PLAIN, pois requer ittésacdes de rede em vez de uma e,
como no PLAIN, o nome de usuario e a senha viajanaleerto pela rede.

O CRAM-MDS5 codifica o nome de usuario e a senhandaeeles passam pela rede. No entanto, a
senha deve ser mantida in texto simples no clemte servidor. Ele requer somente duas interacdes
de rede.

Nem todos os MUAs suportam SMTP-AUTH e os que erfgzpodem suportar um numero
limitado de métodos. Por exemplo, o Outlook Expresa d_OGIN.

Comparando-se ao uso de um VPN, o Unico acesslitdddié o de enviar correspondéncia, assim
outros servicos ndo estardo comprometidos se aingagamota for roubada.

O ESMTP também permite que uma sessdo TLS sejacinadgoentre cliente e servidor. Essa
conexao codifica dados na rede e também pode mateatmaquina cliente. A autenticacao requer
um certificado de cliente que confira com aquelsterte no servidor.

C.4.3. POP-before-SMTP.

Este método tira vantagem do fato de que os prio®E&OP e o IMAP demandam autenticacdo da
senha. Ap6s uma conexdo POP ou IMAP bem sucedidalgao correio, o MAA mantém um
login autenticado com o endereco IP do cliente, a datahera. Quando o cliente tenta enviar
correspondéncia que ndo seja para o dominio loddIT A verifica se o endereco IP do cliente esta
em seu espaco de enderecamento confiavel. Se iy esle verifica 0 banco de dadosldgins
autenticados para o endereco IP. Caso nadolbgia autenticado registrado do endereco IP do
cliente, ou caso a Ultima conexao autenticada eduwatacontecido recentemente, o MTA recusa a
transmissao da mensagem. O periodo de tempo @eanfel e adefaulttipico é de 20 minutos.
Esse método requer que o MAA e o MTA cooperem. d3sa razdo, nem todas as combinacdes
funcionam. Esse método tem a desvantagem de queswdrios precisam verificar se ha
correspondéncia chegando primeiro. Alguns usu@oaem considerar isso dificil, a ndo ser que o
MTA o faca automaticamente para eles.

C.5. Desempenho

Em geral, um MTA usa pouco poder de processamearibitribes que sé operam isso sdo
usualmente limitados pela largura de banda ougedempenho do disco. Os servidores do IMAP e
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do POP requerem maior poder de processamento &B Helguer um pouco mais de RAM do que
o POP. Contudo, é provavel que nenhum deles saljgea para o hardware atual.

Os scannersantivirus requerem bastante RAM e poder de pracessto, especialmente se forem
permitidos anexos MIME.

Mesmo assim, os limites de desempenho sdo normenestabelecidos pelo trafego e nao pelo
numero de contas.

Abaixo estdo alguns exemplos de desempenho delemsside correio. Foram incluidos para dar
alguma idéia do que é requerido:

Sitio 1- 2 x Pentium Il Xeon 2.4G, 4 Gb RAM, 3 x 36GBSI Raid 5

Usuarios virtuais com consulta em MySQL.

Postfix 2.0.6, Courier-IMAP 1.7, MySQL 4.12, RAV-Avirus, Mailman 2.1, Red Hat
Linux 8.0, sem SSL.

Em torno de 4,800 usuarios.

Sitio 2 - Athlon 1200, 1 Gb RAM, RAID5
Postfix + Courier-IMAP (anti-viruscanem outra maquina), sem SSL.
8,500 Usuarios.

Sitio 3- Pentium 133, 40 Mb RAM, IDE disk

Debian GNU/Linux, Courier-MTA + Courier-IMAP + Spamsassin (0 Ultimo somente para um
usuario).

Tipicamente usuarios 18 POP3 e 7 usuarios IMAPaiqger tempo.

Processador em torno de 20% ocupado.

Sitio 4- dual Pentium Il 450 Xeon, 256 Mb RAM
MySQL, Courier-MTA, Courier-IMAP, sqwebmail, SSL.
50 usuarios, principalmente POP3.

Sitio 5- Pentium Il 400 with 256M RAM
Courier-MTA + SpamAssassin, Red Hat Linux 8.0.
300 caixas de correio, em torno de 4,000 mensgymria.

Sitio 6- Pentium Il 677Mhz, 512Mb RAM, 2 x IDE disk

FreeBSD 4.7, Exim 4.05, OpenLDAP 2.1.5, Cyrus A 1Mailman 2.1, Apache 1.3.26.

A maquina é principalmente umebserveocupado, porem ele também lida com muitos milhares
de correspondéncias por dia sem qualquer carg@maaiperceptivel.

Verséo 0.5 Pagina 137



Guia Livre — Referéncia de Migracéo para Softwawed do Governo Federal

Apéndice D — Glossario

ACL

Administration
Administrators

API

ASP

BDC

Beta Code

Binaries

Versao 0.5

Access Control ListUma Lista de Controle de Acesso é uma lista anexa a
um objeto, tal como um arquivo. Consiste de expesssle controle, cada
um das quais concede ou nega alguma capacidadeuaudrio particular

ou a um grupo de usuarios.

Uma administracdo publica européia.
A geréncia de Tl de uma Administracao.

Application Programming Interface. O método especifico recomendado
por um sistema operacional de computador, aplcady ferramenta de
terceiros, pelo qual um programador escrevendo plivaéivo pode fazer
requisicdes do sistema operacional. Também conhaqmid Application
Programmers Interface.

Active Server PagesUma péagina HTML que inclui um ou mais scripts
(pequenos programas embutidos) que sdo processadasn servidor da
WebMicrosoft antes da pagina ser enviada para o usuario. UméAde
alguma forma, similar a abrangéncia de sarversideou um aplicativo de
interface deggatewaycomum (Common Gateway Interface - CGI) em que
tudo envolve programas que operam no servidor, alomente talhando
uma pagina para o usuario.

Backup Domain Controller. Papéis que podem ser designados a um
servidor em uma rede de computadores que usa emsisbperacional
Windows NT O Windows NTusa a idéia de um dominio para gerir
acesso a um conjunto de recursos de rede (aplisatimpressoras, etc)
para um grupo de usuarios. O usuario precisa semeriectar-se ao
dominio para ganhar acesso aos recursos, que pestamiocalizados em
varios servidores diferentes na rede. Um servidenhecido como
controlador de dominio primario, gerencia o baneodddos master do
usuario para o domino. Um ou mais outros servidefiesdesignados como
controladores do dominio dmckup O controlador de dominio primario
envia copias do banco de dados, periodicamente caasoladores de
dominio dobackup Um controlador de dominio deackuppode intervir
como controlador de dominio primario, caso o sewide PDC falhe e
também pode ajudar a equilibrar a carga de tralsdlerede estiver muito
ocupada.

Quando ocsoftwareé escrito, ele passa por varios estagios difesariges

de ser considerado suficientemente livre de erfosm@&onalmente correto
para ser usado consmftwarede producdo. O primeiro desses estagios é
chamado de alfa e o segundo de beta. Beta Codatéanim, um codigo
substancialmente correto, porém ainda pode comtes eignificativos.
Deve, portanto, ser usado com cautela.

O software € comumente escrito em uma linguagem facilmente

compreensivel pelas pessoas, que é chamada deoGedite. Esse codigo
€ convertido para uma férmula diretamente entenp@a processador do
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Concurrent User
Licence.

Boilerplate Entries

CIL

Daemon

DBMS

DEC Protocol

DHCP

Distribution

DNS

Domain
(Authentication)
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computador. Esse codigo é chamado de Binario pacqusiste de uma
fileira de zeros e uns. Essa é a formula na quadiar parte dos cédigos
proprietarios sao entregues e é muito dificil cotfevede volta para uma
formula facilmente compreensivel pelas pessoasodige fonte permite
que sejam feitas alteracdes saftwaree também permite que as pessoas
entendam o que ele esta fazendo.

Uma forma de licenca que cobra em base ao maioenuide usuarios que
podem acessar um aplicativo ao mesmo tempo.

Qualquer padréo ou partes indiferenciadas de dadogamente coisas
gue devem estar presentes, porém nao sao de gnegrésse.

Common Intermediate Language Cdédigo intermediario independente do
compilador e da maquina, que vai operar por um r8omLanguage
Runtime or CLR. Esse cédigo pode ser obtido deasatinguagens,
inclusive C# e C. Ambos, CIL e CLR, sdo parte dol 6u Common
Language Infrastructure.

Um programa ligado a um sistema ou processo, agndod para
desempenhar sua tarefa, até ser acionado por unotesso ou evento.

Database Management Systenlm programa que permite que um ou
mais usuarios de computador acessem dados em wno Hendados. O
DBMS gerencia requisicGes de usuarios (e requisicde outros
programas), de forma que usuarios e outros progréiquem livres de ter
que entender onde os dados sdo mantidos fisicamemt midia de
armazenamento e, em um sistema multi-uso, quem prie estar
acessando os dados.

The Digital Equipment Corporation or DEC createse& of protocols for
controlling terminal devices. These protocols hageome widely used and
are now standards.

Dynamic Host Configuration Protocol. Um protocolo de comunicacao
gue permite aos administradores da rede gereneiafomina central e

automatizar a designacao dos enderecos do Interokicol (IP) na rede
de uma organizacao.

Parasoftwares de fonte aberta como o Linux, companhias comedHrt

epecializam-se em pacotes de componentes de rfaitas juntos em um
Unico pacote ou um conjunto de pacotes, que podamdistribuidos
convenientemente para usuarios com um Unico dodntma em um
conjunto de CDs.

Domain Name ServerUsado para conversao entre o nome da maquina na
Internet e seu endereco numérico.

Um conjunto de identificadores de autorizacdo @eSse processos)
geridos por um servidor de autenticacao.
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Free Software Esta definido emhttp://www.gnu.org/philosophy/free-sw.html

FTP File Transfer Protocol Um meio independente do sistema de transferir
arquivos entre sistemas conectados via TCP/IP.nBarpe o arquivo foi
transferido corretamente, mesmo que tenha havidos edurante a

transmisséo.
Gopher Services Sistema antigo de recuperacéo de informacéo ddnifjestexto.
GPL General Public License do GNU.
Green Screen Um terminal ou monitor que s6 é capaz de exibiactares de tamanho

fixo e (possivelmente) graficos de blocos simp@siome vem do fato de
gue muitas telas de monitoreginframedos anos 1970 e 1980 usavam
fosforo verde.

GUI Graphical User Interface.

Hashes Um Hashé um identificadoshort-formunico uma “impresséao digital” de
algo mais complicado. Hashes sdo produzidos usando-se funcdes
matematicaone-way Sao usados em sistemas de banco de dados e em
sistemas de seguranca e de codificacéo.

HTTP Hypertext Transfer Protocol. Um conjunto de regras para troca de
arquivos (texto, graficos, imagens, som, video, @ros arquivos
multimidia) naWorld Wide Web Com relacdo ao jogo de protocolos
TCP/IP (que séo a base para troca de informacdotemet), o HTTP é
um protocolo de aplicativo.

Java Applet Um mini-programa deoftwareque umnavegadorhabilitado por Java ou
ActiveX usa e do qual faz downloadautomaticamente. Pode acrescentar
suporte sofisticado a paginas \&eh muito além de programacdes como
DHTML ou Javascript.

Java Servlet um programa Java que opera como parte de um sedecaede,
tipicamente em um servidor HTTP e responde a nieleekess de clientes.
O uso mais comum de uservleté de estender um servidorwabatravés
da geracado de contetdebdinamicamente. Por exemplo, um cliente pode
precisar de informac&o de um banco de dados; pdessrito unserviet
gue receba o pedido, consiga e processe os dadosy@dacomo o cliente
necessita e retorne o resultado para o cliente.

JDBC Java Database ConnectivityUma especificacao de interface de programa
aplicativo (application program interface - APljarp conectar programas
escritos em Java aos dados em bancos de dadosugspW interface de
programa aplicativo permite que se codifique decides de requisicdo de
acesso enstructured Query Language (SQIas quais sédo entdo passadas
para o programa que gerencia o banco de dadossuado é retornado
através de uma interface similar.

Kernel O nlcleo de um sistema operacional que lida coefitsicomo alocacao de

memoria, dispositivanput e output alocacdo de processo, seguranca e
acesso ao Usuario.
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Lightweight Directory Access Protocol.Um protocolo desoftwarepara
habilitar qualquer pessoa a localizar organizac@efiyiduos e outros
recursos como arquivos e dispositivos em uma s&ja,em rede (Internet)
publica ou em intranet interna. O LDAP é uma vefdéee” (com pouco
volume de cddigos) do Directory Access Protocol FpAque é parte do
X.500, um padrao para servicos de diretério em rede.

Lesser General Public Licensalo GNU

Equilibrar a carga € dividir o volume de trabalhe q@m computador tem

para fazer entre dois ou mais processadores ouutadgres, de forma que
seja feito um volume maior de trabalho no mesma@ter) em geral, todos

0S usuarios sdo mais bem servidos. O equilibriocalga pode ser

implementado com hardwarspftware ou uma combinacdo dos dois.
Tipicamente, o equilibrio de carga é a principaam agrupamento de
servidores de computadores.

Mail Access Agent. Um termo usado neste relatorio para descrever o
componente de correio do servidor que gerenciaegsacao depdsito de
correio por um MUA. Sdo exemplos os servidores @& R do IMAP.
Veja Apéndice C pagina 108 acima para uma discuss@pleta.

Mail Delivery Agent. Um componente de correio que aceita correio de um
MTA e o devolve ao depésito de correio.

Uma definicdo ou descricdo de dados.

Mail Transport Agent. Esse € o componente de correio que tem a
responsabilidade de decidir se a correspondéntriegeie a ele é para uma
conta local ou ndo. Ele passa a correspondéncaa fiara um MDA ou
armazena-a direto no mailstore. O correio remgiassado para um outro
MTA.

Mail User Agent. O componente de correio do cliente, o qual reauper
correio do mailstore e apresenta-o para 0 usuBkopermite ao usuario
criar novas correspondéncias e manda-las ao MTéAg&em transmitidas.
O MUA sera freqiientemente associado a uma integiadea.

Conjunto de tecnologias deoftware da Microsoft para conectar
informacédo, pessoas, sistemas e dispositivos. Eadasem servicos da
weh que sdo pequenos aplicativos que podem coneciansaos outros,
bem como a outros aplicativos maiores na Inter@@etprojeto Mono
software livre € uma implementacdo da estruturadegenvolvimento
.NET.

Network File Service.Um protocolo usado comumente pelo Unix como
sistema para acessar arquivos mantidos em sistsmagos, como se
fossem locais.

Open Database Connectivity. Uma interface de programacdo de

aplicativo de padréo abertapplication programming interface - ARbara
acessar um banco de dados. Usando relatérios ODB@ne programa,
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pode-se acessar aquivos em varios bancos de ddei@nids, inclusive
Access, dBase, DB2, Excel, e Text. Alémsodtware ODBC, € necessario
um modulo owdriver separado para cada banco de dados a ser acessado.

Um relay aberto (algumas vezes chamado dereliay inseguro outhird-
party relay) € um servidor de correio SMTP que permite a tréssio de
mensagens de correio por terceiros. Através doepsacnento de correio
que ndo é para usuario local, nem de usuario lagalrelay aberto
possibilta que um remetente inescrupuloso indiqueota de grandes
volumes despam. Na verdade, o proprietario do servidor — que,
tipicamente, ndo tem conhecimento do problema refar rede e recursos
de computador para o0s objetivos do remetente. Abfom custos
financeiros incorridos quando uspammerseqtestra um servidor, uma
organizacdo pode também sofrer travamentos donsistelanos a
equipamentos e perda de negécios.

Esta definido erhttp://www.opensource.org/docs/definition_plain.htm

VejaOpen Source Software.
Personal Digital AssistantUm computador de méo eletrénico.
Primary Domain Controller. VejaBackup Domain Controller (BDC).

PHP: Hypertext Preprocessor. Uma linguagem e um intérprete
criptografados disponibilizados gratuitamente edasgprimariamente em
servidores LinudWWeh O PHP é uma alternativa a tecnologitive Server
Page (ASPYaMicrosoft Como o ASP, o script do PHP é embutido dentro
de pagina davebjunto de seu HTML. Antes de a pagina ser enviadma
usuario que a tenha solicitado, o servidorvazb chama o PHP para
interpretar e desempenhar as operacoes solicitadseipt PHP.

Public Key Infrastructure. Uma PKI possibilta que usuarios de uma rede
publica insegura como a Internet, troquem dadosnketto de forma
segura e privada, através do uso de um par de leapéograficas, que é
obtido e partilhado através de uma autoridade @oelfi A infraestrutura de
chave publica fornece um certificado digital qued@ddentificar um
individuo ou uma organizacdo, e servicos de diet@ue podem
armazenar e, quando necessario, revogar os caitlic

Uma forma de licenca que cobra com base no niméxdimn de usuarios
gue tem capacidade de acessar um aplicativo.

Um conjunto especial de regras usado em uma conedé@o
telecomunicacéo, entre pontos finais. Existem g@ts em varios niveis
em uma conexdo de telecomunicacdo. Ha protocolobaddware de
telefonia. Ha protocolos entre cada uma das v&aasadas funcionais e
cada camada correspondente do outro lado de uman@agdo. Ambos 0s
pontos finais precisam reconhecer e cumprir osefiescdo protocolo. Os
protocolos sdo freqiientemente descritos em umastnalou padrédo
internacional.

Pagina 142



Guia Livre — Referéncia de Migracéo para Softwawed do Governo Federal

Proxy Server

Scenario

Esquema

Session Manager

Smart Card

SMB

SMS

Source Code

SQL

SSL

Stored Procedure

Versao 0.5

Um servidor que atua como intermediario entre unats de uma estacéo
de trabalho e a Internet, de forma que a empressapgarantir seguranca,
controle administrativo e servico de caching. Unmvider proxy é
associado a um servidor de gateway ou a parte gieéesepara a rede da
empresa da rede de fora e um servidor firewall, pnotege a rede da
empresa da intromisséo de fora.

Veja Secéo 4 para uma definicao.

A organizacdo ou estrutura para um banco de daMostividade de
modelar dados conduz a um esquema

Quando um usuario se liga a um computador, criarea sessao que
consiste de um ambiente completo de informacdmd&ale pessoal para
eles, uma série de processosn@nagermpermite que o usuario mude esse
ambiente e pode também salva-lo de forma que oirpodxisuario, ao
ligar-se ao computador, volte a situacdo em quevasintes de se desligar
pela dltima vez.

Um cartao plastico que contem whip de computador. O cartdo é usado
para desempenhar operacdes que requerem o0s dadosesifo
armazenados nahip.

Server Message BlockEste é o protocolo usado na rede Windows para
permitir que recursos como aquivos de uma maqujaarspartilhados em
outras maquinas como se fossem locais.

Short Message Servicddm servico para enviar mensagens de até 160
caracteres (224 caracteres se estiver usando um Babit) para telefones
mdveis que usam comunicacdo Global System for Mq@iSM).

Veja Binaries.

Structured Query Language. Uma linguagem de programacao e
interativa padrdo para obter informacdo de um bateaados e para
atualiza-lo. Embora o SQL seja padrdo ANSI e ISQitos produtos de
banco de dados suportam o SQL com extensfes péoae para a
linguagem padrdo. Aglueriesassumem o formato de uma linguagem
comando que permite selecionar, inserir, atuakzancontrar o local dos
dados, e assim por diante. Também ha uma intedfapeogramacao.

Secure Sockets Layers&Jm protocolo comumente usado para gerenciar a
seguranca de uma transmissdo de mensagem na tintemeSSL foi
sucedido recentemente pdlmansport Layer Security (TLSJjue é baseado
no SSL. O SSL é incluido como parte dwaegadorsda Microsofte da
Netscape e da maior parte dos produtos servidaréteth

Um conjunto de instru¢cBes @iructured Query Language (SQEt9m um

nome designado que é armazenado no banco de dadmsnd compilada
de forma que possa ser partilhado por varios progsa
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Um conjunto de instru¢cdes dstructured Query Language (SQbue
dispara automaticamente uma acdo, quando uma dapergpecifica
ocorre, como a mudanca de dados em uma tabela.

Transport Layer Security. Uma camada que prové servicos de
criptografia e autenticagdo que podem ser negosiddmante a fase inicial
de muitos protocolos da Internet (e.g. SMTP, LDARAP, POP3). O
TLS é derivado do SSL e usa os mesmos certificadas, ndo requisita
gue cada servico receba um novo niimero de pofEaS&l..

Um sistema operacional desenvolvido pela Digitalifopent Corporation
(DEC) para usar em seus minicomputadores VAX. [Fosteente
transferido para o sistema Alpha 64-bit. Um dosigipiais designers do
VMS, posteriormante desenhou o kernel do Windows NT

World Wide Web Distributed Authoring and Versioning. O padrédo
Internet Engineering Task Force (IETpara autoria colaborativa hseh
um conjunto de extensdes parélypertext Transfer Protocol (HTTRjue
facilita a edicdo colaborativa e a gestdo de aoguientre usuarios
localizados remotamente uns dos outros na Internet.

Em um ambiente grafico moderno um usuario é apt@dera uma série de
janelas onde operam processos. Isso significalgagpedem operar muitas
coisas diferentes ao mesmo tempo e ter o resulexdmdo na tela
simultaneamente. O papel dandow manageé gerir essas janelas. Ele
tem que manter a pista da janela na qual o usesti interessado no
momento, permitir ao usuario trocar janelas e aidestruir janelas. Ele
também controla a forma em que as janelas aparesewmformato e
caracteristicas de controle.

Extensible Markup Language. Uma forma flexivel para formatos de
informacédo e para partilhar o formato e os dado&/add Wide Webnas
intranets e em qualquer outro lugar. O XML é uma recomeaddgrmal
do World Wide Web Consortium (W3G)milar a linguagem das paginas
daWebatuais, dHypertext Markup Language (HTML).

Quando um usuario se liga a um computador e opergrgmas no
protocolo X, ele cria umX session.

Um terminal especialmente desenhado para operasemidor X, que

permite aos usudrios exibir o produto de prograomeyando em outro
computador, usando o protocolo X em uma rede.
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Apéndice E — Licenca CC-GPL

sy creative
*©COMMOons

L . C OD
Licenca Publica Geral do GNU (GPL) [General Publaznse]

Versdo 2, Junho de 1991 Direitos Autorais Reserwa@o1989, 1991 Free Software
Foundation, Inc. 59 Temple Place, Suite [conjur88D, Boston, MA [Massachusetts]
02111-1307 USA [Estados Unidos da América]

E permitido a qualquer pessoa copiar e distribbrias sem alteracdes deste documento de
licenca, sendo vedada, entretanto, qualquer magdic.

Introducéo

As licencas da maioria dos softwares sdo elaborgdas suprimir sua liberdade de

compartilha-los e modifica-los. A Licenca Publicer&8 do GNU, ao contrario, visa

garantir sua liberdade de compartilhar e modifeaftwares livres para assegurar que o
software seja livre para todos os seus usuarida. lisenca Publica Geral € aplicavel a
maioria dos softwares daree Software FoundatiofFundacdo do Software livre] e a

gualquer outro programa cujos autores se comproemta usa-la. (Em vez dela, alguns
outros softwares da Free Software Foundation sBertas pela Licenca Publica Geral de
Biblioteca do GNU). Vocé também podera aplica-la seus programas.

Quando falamos de software livre, estamos nosimefera liberdade, ndo ao preco. Nossas
Licencas Publicas Gerais visam garantir que vaa@ate liberdade de distribuir cépias de

software livre (e cobrar por isso se desejar), goeba cddigo-fonte ou possa obté-lo se
desejar, que possa modifica-lo ou usar partesatal@ovos programas livres; finalmente,

gue vocé tenha ciéncia de que pode fazer tudo isso.

Para proteger seus direitos, necessitamos fazgicées que proibem que alguém negue
esses direitos a vocé ou que solicite que vocéhosma eles. Essas restricbes se traduzem
em determinadas responsabilidades que vocé dessudna, se for distribuir copias do
software ou modifica-lo.

Por exemplo, se vocé distribuir copias de algunsekegprogramas, tanto gratuitamente
como mediante uma taxa, vocé terd de concedereaeptores todos os direitos que vocé
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possui. Vocé terd de garantir que, também elesbass ou possam obter o codigo-fonte. E
VOCé terd a obrigacdo de exibir a eles esses tepamsque eles conhegam seus direitos.

Protegemos seus direitos através de dois pasgastébelecendo direitos autorais sobre o
software e (2) concedendo a vocé esta licencad@permissao legal para copiar, distribuir
e/ou modificar o software.

Além disso, para a protecdo de cada autor e a ,ngesseemos ter certeza de que todos
entendam que ndo ha nenhuma garantia para esteamoftivre. Se o software for
modificado por alguém e passado adiante, queren®S&uUs receptores saibam que o que
receberam ndo é o original, de forma que quaisgugriemas introduzidos por terceiros
ndo afetem as reputacdes dos autores originais.

Finalmente, qualquer programa livre é constanteenanteacado por patentes de software.
Queremos evitar 0 risco de que redistribuidores ude programa livre obtenham
individualmente licencas sob uma patente, tornangoograma, com efeito, proprietario.
Para impedir isso, deixamos claro que qualquenpatieve ser licenciada para o uso livre
por parte de qualquer pessoa ou, entéo, simplesméntdeve ser licenciada.

Os exatos termos e condicdes para copia, distédbiagmodificacdo seguem abaixo.
TERMOS E CONDICOES PARA COPIA, DISTRIBUICAO E MODIFACAO.

1. Esta Licenca se aplica a qualquer programa tna alora que contenha um aviso
inserido pelo respectivo titular dos direitos aait®rinformando que a referida obra
pode ser distribuida em conformidade com os temesta Licenca Publica Geral.
O termo "Programa”, utilizado abaixo, refere-seualguer programa ou obra, e 0
termo "obras baseadas no Programa" significa tanRyograma, como qualquer
obra derivada nos termos da legislacdo de diretgsrais: isto €, uma obra
contendo o Programa ou uma parte dele, tanto deafddéntica como com
modificagbes, e/ou traduzida para outra linguagdioravante, o termo
"modificagdo” inclui também, sem reservas, a tradu¢ Cada licenciado,
doravante, sera denominado "vocé".

Outras atividades que ndo a copia, distribuicAmdiicacédo, ndo sao cobertas por

esta Licencga; elas estdo fora de seu escopo. @eat@ecutar o Programa néo tem
restricbes e o resultado gerado a partir do Pragemoontra-se coberto somente se
seu conteudo constituir uma obra baseada no Pragfimcependente de ter sido

produzida pela execucdo do Programa). Na verdattedependera daquilo que o

Programa faz.

2. Vocé podera fazer copias idénticas do codigtefao Programa ao recebé-lo e
distribui-las, em qualquer midia ou meio, desde mutdique, de forma ostensiva e
adequada, em cada copia, um aviso de direitosaasit@u copyright) apropriado e
uma notificacdo sobre a exoneracdo de garantiatemiaa intactas as informacoes,
avisos ou notificacdes referentes a esta Licergauwséncia de qualquer garantia; e
forneca a quaisquer outros receptores do Progran@acopia desta Licenca junto
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com o Programa.

Vocé podera cobrar um valor pelo ato fisico desfieir uma copia, e vocé pode
oferecer, se quiser, a protecdo de uma garantteoeade um valor.

3. Vocé poderad modificar sua cépia ou copias dgrfama ou qualquer parte dele,
formando, dessa forma, uma obra baseada no Progoemacomo copiar e
distribuir essas modificacdes ou obra, de acordo @® termos da Clausula 1
acima, desde que vocé também atenda a todas astessgondicoes:

a. Vocé deve fazer com que os arquivos modificadagenham avisos, em
destaque, informando que vocé modificou os arquivesh como a data de
gualquer modificacao.

b. Vocé deve fazer com que qualquer obra que visté@odir ou publicar, que
no todo ou em parte contenha o Programa ou sejaldelvada, ou derivada
de qualquer parte dele, seja licenciada como umgech qualquer custo
para todos terceiros nos termos desta licenca.

c. Se o programa modificado normalmente |é comandbsrativamente
guando executado, vocé devera fazer com que elesoatecar a ser
executado para esse uso interativo em sua form& simaples, imprima ou
exiba um aviso incluindo o aviso de direitos ausoréou copyright)
apropriado, além de uma notificacdo de que naodmanga (ou, entao,
informando que vocé oferece garantia) e informagde os usuarios
poderdo redistribuir o programa de acordo com essasdicoes,
esclarecendo ao usuario como visualizar uma c@stad.icenca. (Excecao:
se 0 Programa em si for interativo mas ndo imprmoirmalmente avisos
como esses, ndo é obrigatdrio que a sua obra lzaeseddrograma imprima
um aviso).

Essas exigéncias se aplicam a obra modificada ammdodo. Se partes
identificaveis dessa obra ndo forem derivadas d@grBma e puderem ser
consideradas razoavelmente como obras independergeparadas por Si
préprias, nesse caso, esta Licenca e seus ternsosenaplicardo a essas
partes quando vocé distribui-las como obras separafiodavia, quando
vocé distribui-las como parte de um todo que ctuistima obra baseada no
Programa, a distribuicdo deste todo terd de séizada em conformidade
com esta Licenca, cujas permissdes para outraxclados se estenderdo a
obra por completo e, consequentemente, a toda dqugua parte,
independentemente de quem a escreveu.

Portanto, esta clausula ndo tem a intengcédo deafuireitos ou contestar os
seus direitos sobre uma obra escrita inteirameotevpcé; a intencédo é,
antes, de exercer o direito de controlar a distydmude obras derivadas ou
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obras coletivas baseadas no Programa.

Além do mais, a simples agregacao de outra obrangaeseja baseada no
Programa a ele (ou a uma obra baseada no Progeama)m volume de
midia ou meio de armazenamento ou distribuicdo,imé&oi esta outra obra
no ambito desta Licenca.

4. Vocé podera copiar e distribuir o Programa (ma wbra baseada nele, de acordo
com a Clausula 2) em cédigo-objeto ou formato etée@lh de acordo com os
termos das Clausulas 1 e 2 acima, desde que vab@&natome uma das
providéncias seguintes:

a.

Versao 0.5

Incluir o cédigo-fonte correspondente complpéssivel de leitura pela
maquina, o qual teré de ser distribuido de acooto &s Clausulas 1 e 2
acima, em um meio ou midia habitualmente usadoipticambio de
software; ou,

Incluir uma oferta por escrito, valida por pelenos trés anos, para fornecer
a qualquer terceiro, por um custo que ndo sejaisu@® seu custo de
fisicamente realizar a distribuicdo da fonte, udia completa passivel de
leitura pela maquina, do cédigo-fonte corresporelemser distribuido de
acordo com as Clausulas 1 e 2 acima, em um meiida habitualmente
usado para intercambio de software; ou,

Incluir as informacdes recebidas por vocé, quandferta para distribuir o
codigo-fonte correspondente. (Esta alternativa émpida somente para
distribuicdo n&o-comercial e apenas se vocé teeebido o programa em
codigo-objeto ou formato executavel com essa gfdaaacordo com a letra
b, acima).

O cadigo-fonte de uma obra significa o formato @reficial da obra para
gue sejam feitas modificacbes na mesma. Para uma extecutavel, o
codigo-fonte completo significa o codigo-fonte imede todos os modulos
gue ela contiver, mais quaisquer arquivos de dg&mide interface
associados, além dos scripts usados para cordralanpilacédo e instalacao
do executavel. Entretanto, como uma excecdo es$peciaddigo-fonte
distribuido ndo precisa incluir nada que n&do sejnalmente distribuido
(tanto no formato fonte como no binario) com os ponentes principais
(compilador, kernel e assim por diante) do sist@paracional no qual o
executavel € executado, a menos que este compagrangg acompanhe o
executavel.

Se a distribuicdo do executavel ou codigo-objeto féota mediante a
permissdo de acesso para copiar, a partir de uah designado, entdo, a
permissdo de acesso equivalente para copiar o ccfahge a partir do
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mesmo local sera considerada como distribuicdo aitigo-fonte, mesmo
gue os terceiros ndo sejam levados a copiar a fante com o cédigo-
objeto.

5. Vocé nao podera copiar, modificar, sublicenctadistribuir o Programa, exceto
conforme expressamente estabelecido nesta Lic@ugdguer tentativa de, de outro
modo, copiar, modificar, sublicenciar ou distriboiPrograma sera invalida, e
automaticamente rescindira seus direitos sob éstm¢a. Entretanto, terceiros que
tiverem recebido cépias ou direitos de vocé dedacesta Licenca ndo terdo suas
licencas rescindidas, enquanto estes terceirosvessTh 0 seu pleno cumprimento.

6. Vocé nao € obrigado a aceitar esta Licenca,u@ngue vocé ndo a assinou. Porém,
nada mais concede a vocé permisséo para modificadistribuir o Programa ou
respectivas obras derivativas. Tais atos sdo plaslpor lei se vocé néo aceitar esta
Licenca. Consequentemente, ao modificar ou distrdo®rograma (ou qualquer
obra baseada no Programa), vocé estara manifestaadireitacdo desta Licenca
para fazé-lo, bem como de todos os seus termasdécées para copiar, distribuir
ou modificar o Programa ou obras nele baseadas.

7. Cada vez que vocé redistribuir o Programa (oa baseada no Programa), o
receptor recebera, automaticamente, uma licendieaetwiante original, para
copiar, distribuir ou modificar o Programa, sujeitestes termos e condi¢des. Vocé
ndo podera impor quaisquer restricbes adicionaexarcicio, pelos receptores, dos
direitos concedidos por este instrumento. Vocéteaoresponsabilidade de
promover o cumprimento por parte de terceiros destaca.

8. Se, como resultado de uma sentenca judicialegagio de violagdo de patente, ou
por qualquer outro motivo (néo restrito as questiiepatentes), forem impostas a
vocé condicdes (tanto através de mandado judic@ifrato ou qualquer outra
forma) que contradigam as condi¢fes desta Licergg®g ndo estara desobrigado
guanto as condicdes desta Licenca. Se vocé nas ptide como distribuidor de
modo a satisfazer simultaneamente suas obrigagieesa licenca e quaisquer
outras obrigacdes pertinentes, entdo, como conseigii&océ ndo podera distribuir
o0 Programa de nenhuma forma. Por exemplo, se wech sob uma patente nédo
permite a redistribuicdo por parte de todos aqueles tiverem recebido copias,
direta ou indiretamente de vocé, sem o pagamentoyaddties, entdo, a Unica forma
de cumprir tanto com esta exigéncia quanto com kstaca serad deixar de
distribuir, por completo, o Programa.

Se qualquer parte desta Clausula for consideraddida ou ndo executavel, sob
gualquer circunstancia especifica, o restante dasula deverd continuar a ser
aplicado e a clausula, como um todo, devera seragpl em outras circunstancias.

Esta clausula ndo tem a finalidade de induzir \®a@ringir quaisquer patentes ou
direitos de propriedade, nem de contestar a validh quaisquer reivindicacoes
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deste tipo; a Unica finalidade desta clausula é&pev a integridade do sistema de
distribuicdo do software livre, o qual & implemelatanediante praticas de licencas
publicas. Muitas pessoas tém feito generosas baigdes a ampla gama de
software distribuido através desse sistema, caldiaa aplicacdo consistente deste
sistema; cabe ao autor/doador decidir se desejabdis software através de
gualquer outro sistema e um licenciado nédo podetiragta escolha.

Esta clausula visa deixar absolutamente claro o s@eacredita ser uma
consequéncia do restante desta Licenca.

9. Se adistribuicdo e/ou uso do Programa foritestm determinados paises, tanto
por patentes ou por interfaces protegidas portdieitoral, o titular original dos
direitos autorais que colocar o Programa sob @stnta podera acrescentar uma
limitacdo geografica de distribuicdo explicita exctlo esses paises, de modo que a
distribuicdo seja permitida somente nos paisesitva es paises que néo foram
excluidos dessa forma. Nesse caso, esta Licenga pascorporar a limitacdo
como se esta tivesse sido escrita no corpo destada.

10. A Free Software Foundation podera de temposeempos publicar novas versdes
elou versbes revisadas da Licenca Publica GeralasEsovas versdes serao
semelhantes em espirito & presente versdo, masnpdiflerenciar-se, porém, em
detalhe, para tratar de novos problemas ou pregdepa

Cada versao recebe um nimero de versao distinto. Begrama especificar um

namero de versdo desta Licenca que se apliqueeaselgualquer versao posterior”,

VOCcé tera a opcdo de seguir os termos e condigdés daquela versdo como de
gualquer verséo posterior publicada pela Free @odéWwoundation. Se o Programa
nao especificar um nimero de versao desta Licencé, podera escolher qualquer
versao ja publicada pela Free Software Foundation.

11. Se vocé desejar incorporar partes do Programauéros programas livres cujas
condicdes de distribuicdo sejam diferentes, es@e\autor solicitando a respectiva
permissdo. Para software cujos direitos autorgasnsea Free Software Foundation,
escreva para ela; algumas vezes, abrimos exceaf@espo. Nossa deciséo sera
guiada pelos dois objetivos de preservar a condig@ode todos os derivados de
nosso software livre e de promover o compartilhamerreutilizacdo de software,
de modo geral.

EXCLUSAO DE GARANTIA

11. COMO O PROGRAMA E LICENCIADO SEM CUSTO, NAO HAENHUMA
GARANTIA PARA O PROGRAMA, NO LIMITE PERMITIDO PELALEI
APLICAVEL. EXCETO QUANDO DE OUTRA FORMA ESTABELECID POR
ESCRITO, OS TITULARES DOS DIREITOS AUTORAIS E/OU OBAS
PARTES, FORNECEM O PROGRAMA "NO ESTADO EM QUE SE
ENCONTRA", SEM NENHUMA GARANTIA DE QUALQUER TIPO, ANTO
EXPRESSA COMO IMPLICITA, INCLUINDO, DENTRE OUTRASAS
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GARANTIAS IMPLICITAS DE COMERCIABILIDADE E ADEQUACAO A
UMA FINALIDADE ESPECIFICA. O RISCO INTEGRAL QUANTQA
QUALIDADE E DESEMPENHO DO PROGRAMA E ASSUMIDO POROCE.
CASO O PROGRAMA CONTENHA DEFEITOS, VOCE ARCARA CO®IS
CUSTOS DE TODOS OS SERVICOS, REPAROS OU CORRECOES
NECESSARIAS.

12. EM NENHUMA CIRCUNSTANCIA, A MENOS QUE EXIGIDO PLA LEI
APLICAVEL OU ACORDADO POR ESCRITO, QUALQUER TITULARE
DIREITOS AUTORAIS OU QUALQUER OUTRA PARTE QUE POSSA
MODIFICAR E/OU REDISTRIBUIR O PROGRAMA, CONFORME
PERMITIDO ACIMA, SERA RESPONSAVEL PARA COM VOCE POR
DANOS, INCLUINDO ENTRE OUTROS, QUAISQUER DANOS GERR
ESPECIAIS, FORTUITOS OU EMERGENTES, ADVINDOS DO USIJ
IMPOSSIBILIDADE DE USO DO PROGRAMA (INCLUINDO, ENTR
OUTROS, PERDAS DE DADOS OU DADOS SENDO GERADOS DERIMA
IMPRECISA, PERDAS SOFRIDAS POR VOCE OU TERCEIROS QU
IMPOSSIBILIDADE DO PROGRAMA DE OPERAR COM QUAISQUER
OUTROS PROGRAMAS), MESMO QUE ESSE TITULAR, OU OUTRARTE,
TENHA SIDO ALERTADA SOBRE A POSSIBILIDADE DE OCORRYCIA
DESSES DANOS.

FINAL DOS TERMOS E CONDIGCOES

Como Aplicar Estes Termos para Seus Novos Programas

Se vocé desenvolver um programa novo e quiser lgugega da maior utilidade possivel
para o publico, o melhor caminho para obter isfazér dele um software livre, o qual
gualquer pessoa pode redistribuir e modificar presentes termos.

Para fazer isto, anexe as notificacbes seguintggamama. E mais seguro anexa-las ao
comeco de cada arquivo-fonte, de modo a transdatimodo mais eficiente a excluséo de
garantia; e cada arquivo deve ter ao menos a tiehaireitos autorais reservados” e uma
indicagcdo de onde a notificacdo completa se eraontr

<uma linha para informar o nome do programa e uregebidéia do que ele
faz.>

Direitos Autorais Reservados (c) <nome do autor>

Este programa € software livre; vocé pode redistiid e/ou modifica-lo
sob os termos da Licenca Publica Geral GNU confgroigicada pela Free
Software Foundation; tanto a versdo 2 da Licengajoc(a seu critério)
gualquer versao posterior.

Este programa € distribuido na expectativa de gjee &il, porém, SEM
NENHUMA GARANTIA; nem mesmo a garantia implicita de
COMERCIABILIDADE OU ADEQUACAO A UMA FINALIDADE
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ESPECIFICA. Consulte a Licenca Publica Geral do Glata mais
detalhes.

Vocé deve ter recebido uma copia da Licenca Puldel do GNU junto
com este programa; se ndo, escreva para a Fregagofeoundation, Inc.,
no endereco 59 Temple Street, Suite 330, BostonPRIA1-1307 USA.

Inclua também informacgfes sobre como contatar poc&orreio eletronico
e por meio postal.

Se o programa for interativo, faca com que produma pequena notificagdo como esta,
guando for iniciado em um modo interativo:

Versédo 69 do Gnomovision, Direitos Autorais Resgoga(c) ano nome do
autor. O Gnomovision NAO POSSUI QUALQUER TIPO DE RANTIA;
para detalhes, digite 'show w'. Este € um softiare e vocé € bem-vindo
para redistribui-lo sob certas condic¢oes; digitevisc' para detalhes.

Os comandos hipotéticos ‘'show w' e ‘'show c¢' deveostrar as partes apropriadas da
Licenca Publica Geral. Naturalmente, os comand@s \aqpeé utilizar poderdo ter outras

denominacdes que ndo ‘show w' e ‘show c'; eles@odeé ser cliques do mouse ou itens
de um menu - o0 que for adequado ao seu programa.

Vocé também pode solicitar a seu empregador (sé Ymcum programador) ou sua
instituicdo académica, se for o caso, para assmar "renancia de direitos autorais" sobre
0 programa, se necessario. Segue um exemplo; aieremes:

A Yoyodyne Ltda., neste ato, renuncia a todos emestdireitos autorais
sobre o programa “Gnomovision' (que realiza passagm compiladores),
escrito por James Hacker.

<Assinatura de Ty Coon>
1° de abril de 1989, Ty Coon, Presidente

Esta Licenca Publica Geral ndo permite a incor@mago seu programa a programas

proprietarios. Se seu programa € uma bibliotecsublerotinas, vocé podera considerar ser
mais util permitir a ligacao de aplicacdes progiies a sua biblioteca. Se isso é o que vocé
deseja fazer, utilize a Licenga Publica Geral ddi®eca do GNU, ao invés desta Licenca.
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